E-Commerce: Rechtliche Aspekte zur Erstellung von Konsumentenprofilen
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Der E-Commerce-Anbieter muss bei seinem Online-Auftritt in gentgender Klarheit darauf
hinweisen, wenn er Konsumentendaten sammelt, speichert und anschliessend auswertet. Es
bedarf einer ausdriicklichen Einwilligung des Online-Kunden, ansonsten die Grundsétze des
Datenschutzes verletzt sind, welche der Online-Kunde klageweise durchsetzen kann.

Ausgangslage und Fragestellung

Eine Studie von Information Technology Association of America und Ernst & Young hat ergeben,
dass fir den einzelnen Webbenutzer ein bedeutender Hinderungsgrund fir die Nutzung von E-
Commerce-Angeboten in der Unsicherheit Gber den Schutz der eigenen Privatsphare liegt (vgl. Han-
delszeitung, Schweizer Wochenblatt fir Wirtschaft und Management, 9. Juni 1999, S. 26). Diese
Unsicherheit scheint berechtigt, kann doch beim Anschluss an das Internet lber feste Leitungen
oder Uber eine Modemverbindung zu einem Provider auf den eigenen PC von Dritten zugegriffen
werden, wenn Einstellungen unsorgfaltig gesetzt werden. In diesem Falle ist es beispielsweise mdg-
lich, bei Rechnern mit dem Betriebssystem Windows 95/98 und NT Dateien zu lesen oder gar Ver-
zeichnisse zu beschreiben. Weiter ertffnet sich die Mdoglichkeit der Installation von fremden Pro-
grammen auf dem Rechner, die Informationen an unbekannte Dritte liefern. Sensible Daten, im Be-
reich E-Commerce insbesondere Daten Uber das Konsumverhalten (Konsumentenprofile), kénnen
damit unbemerkt missbraucht werden. Aber nicht nur das direkte Herunterladen solcher Daten, son-
dern auch das Sammeln und Auswerten von Konsumentenprofilen durch E-Commerce-Anbieter
stellt verschiedene rechtliche Fragen.

Schweizerische Rechtsgrundlagen

Das Bundesgesetz Uber den Datenschutz (DSG) vom 19. Juni 1992 bezweckt den Schutz der Per-
sonlichkeit und der Grundrechte von Personen, Uber die Daten bearbeitet werden. Das Gesetz gilt
fur jedes Bearbeiten von Daten naturlicher oder juristischer Personen. Geschitzt sind Personenda-
ten, d.h. alle Angaben, die sich auf eine bestimmte oder bestimmbare Person beziehen (Art. 3 DSG).
Die Beschaffung von Personendaten muss rechtméassig sein, ihre Bearbeitung hat nach Treu und
Glauben zu erfolgen und muss verhéltnismassig sein. Personendaten dirfen zudem nur zu dem
Zweck bearbeitet werden, der bei der Beschaffung angegeben wurde, aus den Umstanden ersicht-
lich oder gesetzlich vorgesehen ist (Art. 4 Abs. 1-3 DSG). Das Gesetz definiert den Begriff des Per-
sonlichkeitsprofils als eine ,Zusammenstellung von Daten, die eine Beurteilung wesentlicher Aspekte
der Personlichkeit einer natirlichen Personen erlaubt (Art. 3 lit. d DSG). Private, die regelmassig
besonders schitzenswerte Personendaten oder Personlichkeitsprofile bearbeiten oder Personen-
daten an Dritte bekanntgeben, missen Sammlungen beim Eidgendssischen Datenschutzbeauftrag-
ten (EDSB) anmelden, wenn:

1. fur das Bearbeiten keine gesetzliche Pflicht besteht und
2. die betroffenen Personen davon keine Kenntnis haben (Art. 11 Abs. 3 DSG).

Als Bearbeiten von Daten gilt jeder Umgang mit Personendaten, unabhangig von den angewandten
Mitteln und Verfahren, insbesondere das Beschaffen, Aufbewahren, Verwenden, Umarbeiten, Be-
kanntgeben, Archivieren oder Vernichten von Daten (Art. 3 Lit. e DSG).

Das schweizerische Datenschutzrecht unterscheidet sich von zahlreichen Gesetzen anderer Staaten
sowie der EU-Datenschutzrichtlinie (Richtlinie 95/46/EG des europaischen Parlaments und des Ra-
tes vom 24.10.1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr Abl. Nr. L 288/31 vom 23.11.1995) darin, dass auch Daten juri-



stischer Personen geschutzt sind. Damit geht der Schutzbereich des schweizerischen Datenschutz-
gesetzes erheblich weiter.

Kundenkarten und Online-Shopping

In technischer Hinsicht ist vorerst zu unterscheiden, in welcher Form Informationen Uber Konsu-
menten gesammelt werden. Fir den Kunden verstandlich und erkennbar ist die heute verbreitete
Form, Uber Kundenkarten und damit verbundene Rabattgewahrungen und Sonderaktionen an das
Konsumentenverhalten heranzukommen. Bekannte Grossverteiler in der Schweiz sind schon seit
einiger Zeit dazu Ubergegangen, solche Kundenkarten einzusetzen. Der Migros-
Genossenschaftsbund gibt beispielsweise eine ,Cumulus-Karte* aus, die bei jedem Einkauf an der
Kasse vorgewiesen werden kann. Ueber einen Strichcode werden einerseits die Kundenidentifikati-
on in das System ubertragen und anderseits die getatigten Einkdufe registriert. Dadurch fallen Daten
im Sinne von Personlichkeitsprofilen an, welche zu statistischen und marketingmassigen Zwecken
verwendet werden. Die Kunden werden jedoch vor Ausgabe der entsprechenden Kundenkarte auf
die vorgesehene Bearbeitung aufmerksam gemacht, indem sie im schriftlichen Antrag fir ihre Kun-
denkarte dariiber orientiert werden, dass die Personendaten zu Marketing- und Statistikzwecken
innerhalb der ganzen Migros-Genossenschaft, bestehend u.a. aus Ex Libris, Migros-Clubschulen,
Migros-Tankstellen, Lebensmittelladen etc. ausgetauscht werden. Der Kunde kann dazu seine aus-
drickliche und schriftliche Einwilligung geben. Falls ein Kunde nur die Kundenkarte ohne Werbung
wuinscht und dies entsprechend ankreuzt, diirfen seine Daten nur fir die Rabattberechnung und
statistische Auswertungen jedoch nicht zu Marketingzwecken verwendet werden.

Anders beim Online-Shopping. Der Internet-Benutzer hinterlasst verschiedene Spuren und Informa-
tionen, wenn er sich im Internet als Online-Einkaufer betatigt. Meist weiss er nicht, wann und wie er
welche Spuren hinterlasst. Er weiss auch nicht, welche Informationen allenfalls vom Anbieter oder
Dritten (Provider etc.) gesammelt werden. Unsere bisherigen Ueberprifungen von E-Commerce-
Angeboten auf dem Internet haben gezeigt, dass der Konsument nicht auf die Verwendung resp.
Nichtverwendung von Konsumentenprofilen hingewiesen wird. Bekanntlich ist es ohne grossen Auf-
wand mdoglich, uber verschiedene technische oder applikatorische Massnahmen unbemerkt an Kon-
sumentendaten heranzukommen. Beispielsweise kénnen mittels Cookies (,Keks"; eine Art Textda-
teien) Informationen Uber das Nutzungsverhalten des Online-Einkaufers abgespeichert werden. Mit
Cookies hat der Anbieter u.a. die Mdglichkeit, sich individuell an den Kunden zu erinnern, indem er
ihn beispielsweise beim nachsten Besuch mit der richtigen Sprache begrisst oder ihm automatisch
neue Angebote zu Themen prasentiert, welche er schon friher konsumiert hat.

Datenschutz im Internet

Die im Datenschutzrecht verankerten Grundséatze der Rechtmdssigkeit, Bearbeitung nach dem
Grundsatz von Treu und Glauben, Verhaltnismassigkeit, Zweckbindung der Bearbeitung und Rich-
tigkeit der Daten verlangen, dass der Kunde als Konsument nicht nur Uber die diversen Vorteile von
Kundenkarten oder Online-Shopping, sondern auch gleichzeitig Uber die beabsichtigten Bearbeitun-
gen seiner Konsumdaten vollumfanglich informiert wird. Insbesondere ist mitzuteilen, in welchem
Zusammenhang seine Daten verwendet werden und ob sie an Dritte weitergegeben werden. Falls
die Daten weitergegeben werden, ist der Verwendungszweck ebenfalls anzugeben. Erst wenn nicht
nur Uber die Rabatt- oder anderen Begunstigungen, sondern auch tber die beabsichtigten Datenbe-
arbeitungen der Konsumdaten und tber den Zweck der Datenerhebung informiert wird, kann von
einer klaren, ausgewogenen und fairen Information gegeniber den Kunden gesprochen werden. Es
reicht nicht aus, die Begriffe ,Marktforschung” oder ,Marketing“ zu verwenden, um dem Kunden klar
zu machen, woflr die erhobenen Daten verwendet werden. Da in all diesen Fallen Personlichkeits-
profile im Sinne des DSG in Bezug auf das Konsumverhalten des Kunden erstellt werden, sind -
hohte Anforderungen an die Einwilligung zur Datenbearbeitung zu stellen. Der Kunde kann seine
Einwilligung fur eine Datenbearbeitung erst rechtsgiltig abgeben, wenn er den Umfang der beab-
sichtigten Datenbearbeitung vollstandig kennt. Zu beachten ist zudem, dass Personendaten prinzipi-
ell nur zu dem Zweck bearbeitet werden dirfen, der bei der Beschaffung angegeben wurde. Wenn



sich nachtraglich eine Zweckanderung ergibt, so durfen die erhobenen Daten nicht einfach weiter-
verwendet werden. Der Kunde muss erneut um seine Zustimmung gebeten werden.

Diese im Umfeld von Kundenkarten entwickelten Grundsatze (vgl. dazu etwa: Eidgenéssischer [a-
tenschutzbeauftragter; unter: www.edsb.ch; Téatigkeitsberichte seit 1993) gelten in unverénderter
Form auch fur das Online-Shopping.

Im Gegenteil gelten im Online-Shopping-Bereich sogar erhdhte Anforderungen, da im Gegensatz zur
Datensammlung Uber Kundenkarten und den dort zur Anwendung gelangenden schriftlichen An-
tragsverfahren im Bereich Online-Shopping meist keine schriftlichen Einwilligungs- oder Antrags-
verfahren laufen. Der Online-Anbieter ist gut beraten, seinen Internet-Auftritt auch auf solche
Aspekte hin zu Gberprifen und seinen Informationspflichten sowie der Sicherstellung einer rechtsge-
niglichen Einwilligung des Kunden zur Informationsverwendung Genilige zu tun (z.B. Uber ein ent-
sprechendes click-wrapping auf der Eintrittsseite des Internet-Auftritts).

Rechtsanspriiche und Verfahren

Der Kunde, welcher in seiner Personlichkeit durch die Bearbeitung von Personendaten, welche nicht
gerechtfertigt werden kann, verletzt wird, kann Rechtsanspriiche geltend machen, fiir welche das
DSG grundsatzlich auf die allgemeinen Anspriche im Zivilgesetzbuch (Art. 28a ff. ZGB) verweist.
Danach kann eine in ihrer Personlichkeit verletzte Person verlangen, dass eine drohende Verletzung
durch den Richter verboten, eine bestehende Verletzung beseitigt, eine Berichtigung oder das Urteil
veroffentlicht wird oder gerichtlich festgestellt wird, dass eine Persénlichkeitsverletzung vorliegt. Kla-
ge und vorsorgliche Massnahmen zum Schutz der Persénlichkeit kénnen sogar dazu fuhren, dass
die Personendaten vernichtet werden (Art. 25 DSG) oder dass neben oder anstelle der Veroffentli-
chung des Urteils die Berichtigung, Vernichtung, Sperre, der Vermerk Uber die Bestreitung oder das
Urteil Dritten mitgeteilt oder veroffentlicht wird.

Selbstschutz ist besser

Am besten schutzt sich der Online-Kunde vor den Gefahren ungewollter Erstellung von Personlich-
keitsprofilen durch entsprechende Schutzmassnahmen, indem er seinen PC und die fur den Internet-
Zugang eingesetzt Browser-Software richtig konfiguriert. Eine interessante Mdglichkeit dazu bietet
sich auf der Homepage des Datenschutzbeauftragten des Kantons Zirich (vww.datenschutz.ch). Er
stellt den Benutzern des Internets einen Browsertest zur Verfligung, der es ermdglicht, die Sicherheit
des eigenen PC’s beim Anschluss an das Internet zu Uberprifen. Der Test Gberprift, ob die notwen-
digen Einstellungen am eigenen PC korrekt vorgenommen wurden. Die Ergebnisse des Tests, die
durch einen entsprechenden Zugriffsversuch seitens eines Netzwerkrechners erarbeitet werden,
werden dem Anfrager via E-Mail an seine Adresse nach kurzer Testzeit von einigen Minuten zurtick-
gemeldet. Dabei wird u.a. auch geprift, ob auf dem gepriuften PC Ressourcen (Laufwerke, Ver-
zeichnisse) sichtbar, lesbar oder gar beschreibbar sind.

Fur den Online-Anbieter bleibt die Verpflichtung, seinen Online-Auftritt u.a. auch auf die rechtlichen
Aspekte des Datenschutzes hin zu Uberprufen. Da sich aber noch andere wichtige Rechtsfragen
(z.B. Rechtsverbindlichkeit elektronischer Vertrage, Durchsetzung allgemeiner Geschéftsbedingun-
gen, Rechtsanwendung, Gerichtsstand, Vollstreckung etc.) stellen, ist es angezeigt, in laufenden E-
commerce-Projekten die rechtlichen Fragen vom juristischen Fachmann im Sinne einer Fachbera-
tung beim Projektstart und in Form einer rechtlichen Qualitatskontrolle vor dem Produktivstart des
Online-Auftritts abzuklaren. Dadurch lassen sich erhebliche Mehraufwendungen in der nachtragli-
chen Anpassung falsch programmierter Prozessablaufe und unliebsame juristische Ueberraschun-
gen (Klagen, Haftungsanspriche etc.) vermeiden. Kurzempfehlungen zur Vermeidung von Ver-
tragsliicken beim Online-Auftritt im Internet kdnnen auf der Homepage von JurisSNET GmbH, einem
neu gegriindeten Kompetenzzentrum fir Rechtsberatungen im Internet und Ecommerce unter
www.jurisnet.ch abgerufen werden.
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