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Studium

Weiterbildung

Forschung und
Dienstleistungen @ » Forschung und Dienstleistungen » Wirtschaft

Die FHNW/

e £n Studierendenprojekte

Standorte und Kontakt
Bibliotheken
Karriere an der FHNW

Lésungen fur Unternehmen und Organisationen

Lassen Sie Studierende mitdenken

Media Corner

Die Hochschule flr Wirtschaft FHNW ist eine praxisorientierte Ausbildungsstatte. Eine enge

@ @ @ @ Zusammenarbeit mit Unternehmen und Organisationen ist dabei zentral. Unsere jahrlich 350
Studierendenprojekte sind ein wichtiges Instrument, um den Wissenstransfer zwischen Praxis und

https://www.fhnw.ch/de/forschung-und-dienstleistungen/wirtschaft/studierendenprojekte
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Alles fur deine Karriere. lIIIIIIIIIII
CAREER

next &«

Willkommen bei Career Services FHNW. Unser Ziel ist es, den Studierenden in Bewerbungs- und Karrierefragen Unterstitzung zu bieten. Career Services
FHNW vernetzt unsere Studierenden mit der Unternehmenswelt - und umgekehrt.
- k

Far Studierende Far Unternehmen Uber uns

Bei uns ist deine Karriere in guten Handen. Bei uns finden Sie die richtigen Career Services FHNW der «single point of
Career Services FHNW bietet dir Mitarbeitenden. Career Services FHNW contact” sowohl fir unsere Studierenden
professionelle und praxisorientierte offeriert Ihnen verschiedene Formen des als auch fur Unternehmen.
Unterstiitzung. Kennenlernens.

Weitere Infos Weitere Infos Weitere Infos

Quelle: https://next-career.ch/de/

03.11.2025 Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fassler

b AacsB

ACCREDITED

www.fhnw.ch/wirtschaft


http://next-career.ch/de/
http://next-career.ch/de/
http://next-career.ch/de/

“ w Fachhochschule Nordwestschweiz
Hochschule fiir Wirtschaft

Weiterbildungspyramide

Master MAS

Master of Advanced Studies

Diplomkurse DAS

Karriere- s Diploma of Advanced Studies

entW|ckIung Zertifikatskurse CAS
Certificate of Advanced Studies

Seminare

Tagungen
Fachwissen. Update. Inspiration. Kongresse
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CAS als Weiterbildung-Meilenstein zum DAS

DAS Digital Leadership in IT (32 ECTS)

CAS Agile Leadership in IT

CAS Cybersecurity & Information Risk Management
Seminar Datenschutz in der Praxis

DAS Cybersecurity, Al & Data Governance (32 ECTS)
CAS Al powered CyberTech

CAS Cybersecurity & Information Risk Management
Seminar Datenschutz in der Praxis
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Voraussetzung Seminar-Abschluss

m 80% Anwesenheit
m Aktive Mitarbeit

B Teamarbeit und -prasentation
(Ergebnisse auf MS Teams abgelegt)
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E-Learning / Video-Kurse

m Learning :J:_ie Q gdpr x _‘_‘“ . |!~n—| - :\ﬂ. g Start my free month
Solutions for:  Business Higher Education Government Buy for my team

Join free for 1 month and learn the most in-demand business, tech, and creative skills.

m <Ty|)e '> <Time to Complete '> CLeveI '> All filters Reset

384 Results for "gdpr”

*x X 4 COURSE
* + Learning GDPR
/"" :
% & m Linkedin - By: Kalinda Raina - Updated May 2022

[=] Certificate Eligible - 47 dedrdrdrdr (1.614] - 169,405 leamers o

COURSE
GDPR Compliance: Essential Training

r ﬁ [ Linkedin - By: Mandy Huth - Oct 2021

47 Yo W o (2065) - 63,874 learnars - Beginner

Sortby:  + Best Match

POPULAR
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Applikationsmanagerin
Dozierenden-Team ETH Zarich

Masterarbeit:

Erstellung eines
Datenschutzfolgenabschatzung-Tools fur
kleine Unternehmen

Lukas Fassler
lic. iur. Rechtsanwalt esther.zaugg@fhnw.ch

FSDZ Rechtsanwalte & Notariat AG
Zugerstrasse 76b

6340 Baar

Prof. Dr. Bettina Schneider

Head of Competence Center Digital Trust
Institute vor Information Systems
bettina.schneider@fhnw.ch

Telefon +41 41 727 60 80
Mobile +41 79 209 24 32
faessler@fsdz.ch

www.digitaltrust-competence.ch
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Tellnehmende

_ Kennenlernen Praxisseminar
dieses Kurses

Datenschutz

Scannt und antwortet
(wenn ihr mochtet © )

https://forms.office.com/e/SfrSJYUxZJ
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Datenschutz-Compliance — Die Roadmap

Prozesse & Verantwortlichkeiten aktualisieren, verbessern & schulen
START < =\[p]=

A
(1) Fiihrung (4) TOMs Interne Bearbeitung (7) Datenschutz-
—p> Technische & organisatorische g Prozesse
Massnahmen

Datenschutz-Policy Massnahmen, privacy-by-

design, privacy-by-default (Art. insbesondere:
32 DSGVO; Art. 7 DSG) Auskunftspflicht,
* — Berichtigungspflicht,
(2) Strukturierung Loschpflicht,
(5) Daten-Transfer —T” Meldepflicht,

Benachrichtigungspflicht
Datenbearbeitungsvertrag (Art.

Datenbearbeitungsverzeichnis Externe Bearbeitung
- o Standardvertragsklauseln Art. 24-29 DSG)

(3) Risikobewertung

(6) Web-Prasenz — (8) Uberpriifung

Datenschutz- Externe Bearbeitung ' |nformationspflicht (Art. 13

»

Folgeabschatzung (Art. 32, 35 DSGVO; Art. 19 DSG) Interne und externe Audits
DSGVO; Art. 22 DSG)
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N Fiechsehue Nodwstschu Seminar Tagesplan
1. Seminartag 2. Seminartag

Begrussung (Bettina) (20 min) Schritt 3: Datenschutz-Folgenabschatzung (Esther)
Input (30 min) — Gruppenarbeit unter Einsatz von DSFA-
Tool (45 min) — Présentation & Diskussion (45 min)

Intro (Lukas): Verantwortlichkeiten im
Datenschutz; Schritte der Datenschutz-Roadmap
im Uberblick (30min) —--

Tool: Auswahl verschiedener Tools (mit und ohne Kl)

- Schritt 4: Technische & organisatorische
Massnahmen (TOMs) (Esther)

Input (+ Bsp., 15 min) — Gruppenarbeit unter
Berticksichtigung des EDOB-Leitfadens (30 min)

Schritt 1: Erstellung einer Datenschutz-Policy
der obersten Fiihrung (Lukas)

Input (30 min) — Gruppenarbeit unter Einsatz eines Ki-
Tools (60 min) — Prasentation & Diskussion (45 min) -

Tools: Gemini, Mistral, ChatGPT oder anderes 12:15 Mittagspause (60 min)

12:15 Mittagspause (60 min) — Présentation & Diskussion (30 min)

Schritt 2: Bearbeitungsverzeichnis (Bettina) Schritt 5: Datentransfer (ADVV, SCCs) (Lukas)
Input (+ Demo, 45 min) - Gruppenarbeit unter Einsatz Input (45 min) — Gruppenarbeit unter Einsatz von Kl-

von Templates oder Software (60 min) — Diskussion (45 Werkzeugen (60 min) — Prasentation & Diskussion (45 min)
min)

Tool: Gemini, Mistral, ChatGPT oder anderes
Tools: Auswahl an Tools (mit oder ohne Kl)

Fragen und Abschluss (Abfrage Webscan-Bsp.)
Fragen und Abschluss (ca. 15 min)

3. November 2025 Seminar Datenschutz in der Praxis (DSG und DSGVO), © Prof. Dr. Bettina Schneider, FHNW

N AACSB
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3. Seminartag

Warm-up (Lukas) (ca. 15 min)

Schritt 6: Webauftritt — Cookies-Analyse (Lukas)
Input (+ Bsp, 60 min) — Gruppenarbeit unter Einsatz eines
Tools (45 min) — Préasentation & Diskussion (45 min)

Tool: Gemini, Mistral, ChatGPT, oder anderes

12:15 Mittagspause (60 min)

Schritt 7: Datenschutz-Prozesse (Lukas)
Input (30 min) — Gruppenarbeit unter Einsatz diverser
Werkzeuge (60 min) — Présentation & Diskussion (45 min)

Tool: Moderationskoffer oder Kl

Schritt 8: Datenschutzaudit (int./ext) (Bettina)
Input (20 min) — evtl. Gruppenarbeit unter Einsatz eines
Tools (15 min) — evtl. Diskussion & Présentation (10 min)

Tool: Auswahl verschiedener Tools (mit und ohne Ki)

Zusammenfassung & Feedback (ca. 15 min)

www.fhnw.ch/wirtschaft 14
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Datenschutz-Compliance — Die Roadmap
Basis fur die Seminarstruktur

Am Ende des Seminar haben wir Wissen und praktische Kompetenzen zu

. Datenschutz-Policy

. Bearbeitungsverzeichnis

. Datenschutz-Folgeabschatzung

. abgeleiteten TOMs

: Vertrage mit Datenverarbeitern

. Website Datenschutzerklarung

. Prozessablaufe zu Datenschutzpflichten
8: Auditfragen

ONOD U N WN =

03.11.2025 Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fassler www.fhnw.ch/wirtschaft 15
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Einfuhrung

Personendaten

Bearbeitung

Verhaltnismassigkeit
Rechtsmassigkeit
Treu und Glauben
Zweckmassigkeit
Privacy by Default
Privacy by Design

Kategorien
Personendaten (PD)
Besonders schutzenswerte PD
Profilingdaten
Profilingdaten mit besonderem Risiko

Rechtfertigungsgrinde

* Gesetzliche Grundlage
« Einwilligung
« Uberwiegendes offentliches Interesse
« Uberwiegendes privates Interesse

03.11.2025

v

-—_'lDIGITAL

TRUST ' ﬁ;éa%ﬁe%
Verantwortlicher

«  Unternehmen Auftragsdatenverarbeiter
 Organisationen oder « ADV bei gleichem DS-Niveau

* Privatpersonen, « SCC bei ungleichem DS-Niveau
die Personendaten besitzen und bearbeiten T

Sorgfaltspflichten und Verantwortung

VR 717 und 754 OR Beweislastumkehr
GL 754 OR Beweislastumkehr
Mitarbeitende 321a OR Treuepflicht

— Internes Kontrollsystem IKS

+ Bearbeitungsverzeichnis
+ Datenschutzfolgeabschatzung

Betroffene . TOMs
Rechte Betroffener « ADV oder SCC
. Auskunftsrecht 960 O DS'BeStimmungen (Online)
* Berichtigungsrecht o’lg’
.. <
« L&schungsrecht 4,9
* Herausgabe S

* Rechte bei automé}l\sierter Bearbeitung
. Benachrichtig}x&%srecht (data breach)
Vv

Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fassler
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717 OR

VR-Mitglieder ihre Aufgaben mit aller Sorgfalt erflllen und die Interessen
der Gesellschaft in guten Treuen wahren mussen.

Das erforderliche Mass an Sorgfalt wird objektiv beurteilt und richtet sich danach,
was von einem vernunftigen und gewissenhaften Menschen unter gleichen
Umstanden erwartet werden kann.

Eine Verletzung dieser Pflicht kann zur personlichen Haftung des VR-Mitglieds
fuhren, wenn dadurch ein kausaler Schaden entsteht.

03.11.2025 www.fhnw.ch/wirtschaft
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754 OR

Art. 754645

- nﬂvﬂﬁg fir 1 Die Mitglieder des Verwaltungsrates und alle mit der Geschaftsfiih-
Geschaftsfah- ~ rung oder mit der Liquidation befassten Personen sind sowohl der Ge-
E‘;{;Eiﬂgm sellschaft als den einzelnen Aktiondren und Gesellschaftsglaubigern fiir

den Schaden verantwortlich, den sie durch absichtliche oder fahrlédssige

Verletzung ihrer Pflichten verursachen.

2 Wer die Erfiillung einer Aufgabe befugterweise einem anderen Organ
ubertragt, haftet fiir den von diesem verursachten Schaden, [ﬁ_{_}fem er |
{nicht nachweist, dass er bei der Auswahl, Unterrichtung und Uberwa-

chung die nach den Umstinden gebotene Sorgfalt angewendet hat.

Beweislastumkehr zulasten der FUhrungskrafte

03.11.2025 www.fhnw.ch/wirtschaft
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321a OR

Art. 321a

IL. Sorgfalts- 1 Der Arbeitnehmer hat die ihm iibertragene Arbeit sorgfiltig auszufiih-
und Treuepflicht . . . .
ren und die berechtigten Interessen des Arbeitgebers in guten Treuen zu

wahren.

03.11.2025 www.fhnw.ch/wirtschaft
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Internes Kontrollsystem IKS

Im schweizerischen Obligationenrecht (OR) ist die[Pﬂicht zur Flihrung eines internen

[ Kontrollsystems (IKS)]in Artikel 728a OR fur Aktiengesellschaften verankert, [die einer

[ ordentlichen Revision unterliegen.]Diese Vorschrift besagt, dass die Revisionsstellelim
Rahmen ihrer Prifung bestatigen muss, dass ein IKS existiert, und dass es den
Geschaftsrisiken und der Tatigkeit des Unternehmens angepasst ist. @

porate Governance

03.11.2025 www.fhnw.ch/wirtschaft
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Internes Kontrollsystem |IKS (2)

Der Kern der gesetzlichen Verpflichtung

ACCREDITED

» Artikel 728a OR: legt fest, dass die Revisionsstelle die Existenz eines internen
Kontrollsystems zu prifen hat.

» Dies betrifft nur Unternehmen, die zu einer ordentlichen Revision verpflichtet

sind. @

» Die Prufung konzentriert sich auf die Existenz des IKS, also darauf, dass es
dokumentiert, den Risiken angepasst und bekannt ist sowie tatsachlich

angewendet wird.

https://backend-

econamiesuisse

Was das IKS leisten soll

» Das IKS dient dazu, die Zuverlassigkeit der Finanzberichterstattung sicherzustellen
und Fenhidarstellungen zu vermelden. &

A

e Esist ein[wesentlicher Beitrag zum Risikomanagement,]da es Schwachstellen
aufdeckt und eine wirksame, wiederkehrende Kontrolle erméglicht. &

* Das IKS soll einen Beitrag zur Sicherheit, Ordnungsmassigkeit und
Wirtschaftlichkeit der Unternehmensprozesse leisten. ¢

api.economiesuisse.ch//sites/default/files/nn_migration/swisscode_d_web_1.pdf

03.11.2025
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Umgang mit Risiken, Compliance und Finanziiberwachung
(internes Kontrollsystem)

2¢

Der Verwaltungsrat sorgt fiir ein
dem Unternehmen angepasstes
internes Kontrollsystem, welches
Risikomanagement, Compliance
und Finanziiberwachung umfasst.

22

Dasinterne Kontrollsystem dientdem Ziel, die Effektivitat und die Effizienz der Ge-
schiftstatigkeit (Operations), die Gesetzes- und Normenkonformitat (Compliance)
sowie die Verlasslichkeit der finanziellen und nichtfinanziellen Berichterstattung
[Reporting) sicherzustellen.

A

Y

Das operative Management und die es unterstiitzenden Funktionen sorgen dafur,
dass die Kontrollen gemass den Vorgaben des Verwaltungsrats umgesetzt werden
und dass sie wirksam sind.

V.

Die Ausgestaltung des internen Kontrollsystems hat der Grisse, der Koemplexitat
und dem Risikoprofil des Unternehmens Rechnung zu tragen.

Risikomanagement

127)

Das Unternehmen verfiigt iiber

ein angemessenes Risikomanagement.
Der Verwaltungsrat nimmt eine
regelmaissige Risikobeurteilung vor.

[

Das Risikomanagement umfasst namentlich strategische, operationelle, rechtliche
und finanzielle Risiken sowie Marktrisiken bzw. Risiken fiir die Reputation des Un-
ternehmens.

Der Verwaltungsrat nimmt mindestens einmal jahrlich eine Risikobeurteilung vor
und bertiicksichtigt deren Ergebnis fiir seine Leitungs- und Aufsichtsaufgaben so-
wie flir die Weiterentwicklung des internen Kontrollsystems.

Compliance und verantwortungsvolles Handeln

2¢)

Der Verwaltungsrat ist dafiir besorgt,
dass das Unternehmen insgesamt
Gesetze und interne Normen einhalt
(Compliance) und auch dariiber hinaus
verantwortungsvoll handelt.

Der Verwaltungsrat ist im Rahmen seiner Oberaufsicht dafiir besorgt, dass nicht
nur seine Mitglieder, sondern das Unternehmen insgesamt, inklusive Management
und Mitarbeitende, die Gesetze und internen Normen einhalten [Compliance) und
dass auch dariiber hinaus verantwortungsvoll gehandelt wird.

N

2

Der Verwaltungsrat organisiert die Compliance nach den Besonderheiten des Un-
ternehmens und erlasst geeignete Verhaltensrichtlinien. Er orientiert sich dabei
an anerkannten Best-Practice-Regeln und beachtet die wichtige Rolle finanzieller
wie nichtfinanzieller Anreize fiir Mitarbeitende und deren Vorgesetzte.?

Y

Die Geschaftsleitung trifft Massnahmen zur Einhaltung der Gesetze und internen
Normen sowie fir ein integres Geschaftsgebaren im Unternehmensalltag. Sie ge-
wahrt hierfir die erforderlichen personellen und finanziellen Ressourcen.

N\
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Die Datenschutz-Policy

Erstelle unter Mithilfe eines KI-Werkzeuges (ChatGPT, Mistral, Gemini Google oder andere) in
maximal 3 Satzen eine Data Protection Policy nach ungefahr folgenden Vorgaben:

u Schreibe mir eine Data Protection Policy fur eine
schweizerische Aktiengesellschaft, welche die
wesentlichen Grundsatze zur Compliance im
Datenschutz und der Datensicherheit der
Unternehmung aus Sicht des Verwaltungsrates
festhalten. Es durfen maximal 3 Satze erstellt werden.
Die Sprache ist deutsch und die Inhalte sind in einfacher

und verstandlicher Form zu schreiben.

03.11.2025 www.fhnw.ch/wirtschaft
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Beispiel: Gemini Google, erstellt am 30.9.2025
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DSGVO:

,<Jeder Verantwortliche und gegebenenfalls sein Vertreter fuhren ein Verzeichnis
aller Verarbeitungstatigkeiten, die ihrer Zustandigkeit unterliegen.”

nDSG:

,Die Verantwortlichen und Auftragsbearbeiter fuhren je ein Verzeichnis ihrer
Bearbeitungstatigkeiten.”

Definition Verarbeitung gem. Art. 4 DSGVO.:.

Jeder mit oder ohne Hilfe automatisierter Verfahren ausgefuhrten Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten.

Vorgang z.B. erheben, erfassen ordnen, speichern, auslesen, abgleichen, I6schen...
Vorgangsreihe z.B. Lohnabrechnung, Rekrutierung, ...

Rechte
O > —_ e —
U = == = ==
W Pfichten =ln " LEln © Eln
Verantwortlicher Auftrags- Auftrags-
ble;[;cifs:e verarbeiter verarbeiter
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nDSG Art. 12
«Verzeichnis der Bearbeitungstatigkeiten»
Die Verantwortlichen pflegen:

Identitat des Verantwortlichen

den Bearbeitungszweck

Beschreibung der Kategorien betroffener Personen
und der Kategorien bearbeiteter Personendaten

Kategorien der Empfangerinnen und Empfanger

falls die Daten ins Ausland bekanntgegeben
werden, die Angabe des Staates sowie die
Garantien nach Artikel 16 Absatz 2

Aufbewahrungsdauer oder die Kriterien zur
Festlegung dieser Dauer

Beschreibung der Massnahmen zur
Gewabhrleistung der Datensicherheit

03.11.2025

=mDIGITAL 3
Inhalt _-ITRUST Ea AAGSE
DSGVO Art. 30
«Verzeichnis von Verarbeitungstatigkeiten»

Die Verantwortlichen pflegen:

Namen & Kontaktdaten des Verantwortlichen und
ggf. des gemeinsam mit ihm Verantwortlichen, des
Vertreters des Verantwortlichen sowie eines
etwaigen Datenschutzbeauftragten

wer*

wozu | die Zwecke der Verarbeitung

Beschreibung der Kategorien betroffener Personen

was* .
und der Kategorien personenbezogener Daten
Kategorien von Empfangern
n = ) ) : :
waen* ggf. Ubermittlungen an Drittland oder internationale

Organisation, einschl. Angabe des betreffenden
Drittlands/ internationalen Organisation, sowie die
Dokumentierung geeigneter Garantien

wie | vorgesehenen Fristen fiir die Léschung der
lange | verschiedenen Datenkategorien

wie allgemeine Beschreibung der technischen und
sicher* | organisatorischen MaRnahmen

* Bei Auftragsverarbeitern nur diese vier Felder Pflicht www.fhnw.chiwirtschaft
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Instrument der Rechenschafts- und Dokumentationspflicht

Datenschutzfolgen-

Richtlinien &L
Datenschutz-Richtlinie(n) \;& Technllf/lc::sia(r)"r:];::|isr,]itlorlsche
,-Policies B} '
: Loschkonzept
% >
legt Basis fur TOM &
Verzeichnis der Betroffenenrechte
. i i Verarbeitungstatigkeiten
Ordnungsmassigkeit (VWT)
1.Verantwortlichkeiten und X o,
Kommunikationswege e\eg %
A Na
2.Formate definiert &z Zweck &
3. regelmassige Uberpriifung und - Rechtmassigkeit
Aktualisierung der Verarbeitung
2§ z.B. Vorhandensein der
Einwilligung
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DSGVO Verordnung zum nDSG
Art. 30 Abs. 5 Art. 24
Verzeichnis beschrankt auf Unternehmen und Unternehmen < 250 Mitarbeitenden sowie
Einrichtungen > 250 Mitarbeitenden, es sei denn naturliche Personen von der Pflicht befreit
: o . ausser
>> Verarbeitung mit einem besonderen Risiko
_ _ >> Es werden besonders schutzenswerte
>> Verarbeitung sensibler Daten . :
Personendaten in grossem Umfang bearbeitet.
>> es wird nicht nur gelegentlich verarbeitet. >> Es wird ein Profiling mit hohem Risiko
z.B. es werden ,regelmallig” Mitarbeiterdaten durchgefuhrt.
verarbeitet, dann unabhangig von der
Mitarbeiterstarke fur diese Verarbeitung betroffen.
Fazit: Ausnahmeregelung lauft in der Praxis
weitgehend ins Leere. Fazit: eine realistische Ausnahmeregelung
\_ 2N /
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Einbettung

Beispiel der Bitkom

Grafische Darstellung der einzelnen Phasen als Oberblick

Sensibilisierungsphase — Informationsphase ——> Abfragephase <> Beratungsphase
7 Y
Konsolidierungsphase
Li/
T
DSFA/

Zulissigkeitspriifung T e <

Pflegephase
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- . = ':-:;-:‘; .
Bayerisches Landesamt fur Hie 2

Datenschutzaufsicht

Der Landesbeauftragte fir
Datenschutz und

Baden-Wirttemberg

Information Commissioner's Office

Templates =IRgat B8 aacss

ACCREDITED

Sehr einfach gehaltenes Verzeichnis mit

Mustern fur Kleinstunternehmen
https://www.lda.bayern.de/de/muster.html

Verzeichnis inkl. Loschkonzept® (teilw. (zu) sehr detailliert)
https://www.baden-
wuerttemberg.datenschutz.de/praxishilfen/#verarbeitungsverzeichnis_und_loe
schkonzeption

Umfangreiche, englisch-sprachige Templates fur

Verantwortliche oder Verarbeiter (runterscrollen!)
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-
resources/accountability-and-governance/guide-to-accountability-
and-governance/documentation/

03.11.2025 * Bei mehr Interesse zum Léschkonzept siehe ISO/IEC 27555 (Guidelines on PII deletion) www.fhnw.ch/wirtschaft
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(Beispiele — keine Kaufempfehlung ©)

Software mit Kl Assistent zur Erstellung eines Registers

é dastra (englisch, DSGVO)

https://www.dastra.eu/de/product-features/data-processing

Kl-Tools fur die Prafung von Datenverarbeitungen und zur
HELB| N G Erstellung eines Verzeichnisses (beta-Version, DSGVO)

https://www.thomashelbing.com/de/tools

e o Q. Klassische Datenschutzmanagement-Software
QSICINIS (deutsch, DSG und DSGVO)
Consult AG https://www.siriusag.com/datenschutzmanagement-system.html

03.11.2025 * Bei mehr Interesse zum Léschkonzept siehe ISO/IEC 27555 (Guidelines on PII deletion) www.fhnw.ch/wirtschaft
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Arbeitsauftrag

Erstellt ein Bearbeitungsverzeichnis

Ziel: Erstellt ein Bearbeitungsverzeichnis fur das Unternehmen eurer Gruppe, das die Datenbearbeitungen
gemal den gesetzlichen Vorgaben nachvollziehbar dokumentiert (mind. 8 Zeilen).

Aufgaben:

* Nutzt ein Template oder Tool eurer Wahl, um das Bearbeitungsverzeichnis zu erstellen.

 Begriindet, wie ihr das Verzeichnis strukturiert habt und warum diese Struktur fur Ubersichtlichkeit und
gesetzliche Nachvollziehbarkeit geeignet ist.

» Reflektiert, welche Herausforderungen bei der Erstellung aufgetreten sind.

Abgabe / Prasentation:

- Ladet das Bearbeitungsverzeichnis/Screenshot auf MS Teams hoch.
- Stellt das Verzeichnis, die Struktur und die Herausforderungen kurz vor.
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ACCREDITED

Was ist die Datenschutzfolgenabschatzung (DSFA)?

Gesetze, Personendaten, Risiko, Massnahmen

Art. 22 DSG / Art. 35 DSGVO

» Compliance- und Arbeitsinstrument
» Selbstevaluation/Risikobewertung von Personendatenbearbeitungen aus
datenschutzrechtlicher Sicht

o Beschreibung der Personendatenbearbeitung
o Bewertung der Risiken fur Personlichkeit und Grundrechte Betroffener
o Massnahmen zum Schutz der Personlichkeit und Grundrechte
« Anwendungsfalle Bearbeitungsvorgange mit moglichem hohem Risiko fur Betroffene:
o Projekt: geplante Personendatenbearbeitungen

o Betrieb/Projekt: Weiterentwicklungen und Erweiterungen bestehender Personendatenbearbeitungen
o Betrieb: Dokumentation bestehender Personendatenbearbeitung

03.11.2025 Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fassler www.fhnw.ch/wirtschaft 40
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Wann ist eine Datenschutzfolgenabschatzung (DSFA) notig?

Gesetze, Personendaten, Risiko, Massnahmen

Art. 22 DSG

« Datenbearbeitung konnte in hohem Risiko fur die Personlichkeit oder die
Grundrechte der betroffenen Person resultieren
« Datenbearbeitungen

o unter Verwendung neuer Technologien,
o aus der Art, dem Umfang, den Umstanden und dem Zweck der Bearbeitung

« Zweli Beispiele aus dem Gesetz:
o eine umfangreiche Bearbeitung besonders schutzenswerter Personendaten
o eine systematische umfangreiche Uberwachung 6ffentlicher Bereiche

03.11.2025 Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fassler www.fhnw.ch/wirtschaft
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Wann ist eine Datenschutzfolgenabschatzung (DSFA) nicht
notig?
Gesetze, Personendaten, Risiko, Massnahmen

Art. 22 DSG

* Private Verantwortliche mit gesetzlicher Verpflichtung zur Bearbeitung der

Daten
« Zertifizierung von System, Produkt oder Dienstleistung nach Art. 13
* Abstellen auf Verhaltenskodex nach Art. 11,

o welcher auf einer DSFA beruht und

o Massnahmen vorsieht und
o dem EDOB vorgelegt wurde
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Wie wird hohes Risiko in einer DSFA definiert? — Sicht CH

Gesetze, Risiko

 Begriff weder im Gesetz noch in Verordnunq prazisiert 2 Praxis und

Rechtsprechung abwarten
o Regel: Hohes Risiko ist anzunehmen, je umfangreicher die Bearbeitung, je sensibler die
bearbeiteten Daten, je umfassender der Bearbeitungszweck

« Fur die Bearbeitung Verantwortlichen mussen
o die Personlichkeit und die Grundrechte der betroffenen Personen schutzen
o bestimmen, ab wann das Risiko hoch ist, und in diesem Fall die notwendigen
Massnahmen ergreifen.

Vgl. Pflicht zur Durchfuhrung einer DSFA (DSG Art. 22 Abs. 2)
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ACCREDITED

Wie wird hohes Risiko in einer DSFA definiert? — Sicht EU

Personendaten, Risiko

9 Kategorien von Datenverarbeitungen mit hohem Risiko

Sensible oder sehr personliche Daten

Bearbeitung von Personendaten in grossem Umfang

Einsatz neuer Technologien

Verhindern der Rechteaustibung (Vertrag, Service, etc.)

Daten von besonders gefahrdeten Personen

Abstlutzen auf personliche Aspekte wie bspw. Scoring oder Profiling

Systematische Uberwachung

Vergleichen, kombinieren oder abgleichen von Personendaten aus mehreren Quellen

Automatisierte Entscheidungsfindung
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ACCREDITED

Wozu dient die Datenschutzfolgenabschatzung (DSFA)?

Compliance, Risikobewertung und Dokumentation

« Erfullung Compliance: Prufung, ob Personendatenbearbeitungen die datenschutzrechtlichen
Bestimmungen eines Gesetzes erfullen oder nicht erfullen.
* Risikoanalyse:

o Bewertung der Risiken aus Sicht der Betroffenen (Mitarbeitende, Kund:innen, Klient:innen, usw.): Stellt
Datenverarbeitungsvorgang trotz getroffenen oder geplanten Massnahmen ein hohes Risiko fur die
betroffenen Individuen dar? (anhand Wahrscheinlichkeit und Schweregrad eines moglichen Schadens)

o Unterstutzt die Risikoerkennung und die Prufung der Massnahmen zur Reduktion der Risiken

 Dokumentation Risikobewertung: Informationen, Bewertungen, Massnahmen
unterstutzen bei der Bewaltigung und Evaluation von Vorfallen (bspw. Verletzung
Datensicherheit)

03.11.2025 Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fassler www.fhnw.ch/wirtschaft
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Aufbewahrungsfrist DSFA

Compliance, Risikobewertung und Dokumentation
Art. 14 DSV

Aufbewahrungspflicht einer Datenschutz-Folgenabschatzung durch Verantwortliche nach
Beendigung der Datenbearbeitung:

>> mindestens zwei Jahre

(Artikel 14 der Verordnung zum Datenschutzgesetz)
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Wie erfolgt die Datenschutzfolgenabschatzung (DSFA)?

Bruttorisiko, Massnahmen, Nettorisiko, Monitoring

1. Durchfiihrung 1. Durchfuhrung DSFA 2. Monitoring DSFA
* (Konsultation) Konsultation betroffener Personen fod. Vertrater
* (Risikoidentifikation/-analyse) 4 ¥ Jherwachung
- Bewertung der Risiken (Bruttorisiken) fir die Risikoldentrfikation - Ristko-gewertung " ki de
Personlichkeit oder die Grundrechte der Ftkaznalyze 3 . Verabettung
betroffenen Person — Abhifemat _y | Restrsko ———
« Beschreibung der Massnahmen zum Schutz der "ahml Emlem" chungen od. Verandnungen
Personlichkeit und der Grundrechte . = e et
+ Bewertung der Restrisiken fur Betroffene nach ot haam = Solniedtigem | = Verarbertung
Massnahmen (Nettorisiken) | e —————--—--- d ) Resisho Anpassungen ¥
o Kein hohes Risiko -> (Bewertung der : : ot
Notwendigkeit & Verhaltnismassigkeit) I i * Dokumentation
o Hohes Risiko -> Konsultation oder Aufgabe _L
2. Monitoring v  sim <
« Kontinuierliche Uberwachung Konsultationder | | Aufgabe der geplan-

. . - Aufsichtsbeharden ten Verarbeltung
 Identifikation von Anderungen :

» bei Anpassungen -> allfallige Neubewertung
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Arbeitsauftrag

Fuhrt eine Datenschutzfolgenabschatzung durch

Ziel: Durchfuhrung einer Datenschutzfolgenabschatzung (DSFA) anhand bspw. einer Datenverarbeitung aus
dem bereits erstellten Bearbeitungsverzeichnis und einer Einschatzung des Risikolevels fur Betroffene

Aufgaben:

* Nutzt ein Template oder Tool eurer Wahl, um die Datenschutzfolgenabschatzung durchzufthren.

« Dokumentiert das Ergebnis der Bewertung des Nettorisikos, allenfalls mit Screenshots.

» Reflektiert, ob das Resultat mit eurer Risikoeinschatzung vor der Durchflhrung zusammenpasst und
welche Herausforderungen bei der Durchfihrung aufgetreten sind.

« Hinweis: Priorisiert bitte die Risikobewertung. Die Massnahmen werden im Detail im nachsten Teill
erarbeitet.

Abgabe / Prasentation:

- Ladet das Ergebnis der DSFA allenfalls mit Screenshots auf MS Teams hoch.
- Stellt die gewahlte Datenverarbeitung, das Ergebnis und die Herausforderungen kurz vor.
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Tools & Checklisten

« Richtlinien und Unterlagen fur Bundesorgane:

o Risikovorprufung (Excel)
o Leitfaden DSFA (Vorlage im Anhang 2 - PDF)

« DSFA nach dem DSG (Excel in Deutsch und Englisch)

« Kl-gestutzte Vorlage (Excel mit Makros)

« DSFA Vorlage (Word)

« DSFA Vorlage KMU Verband (Word - in DE, FR & IT)

* PIA (Privacy Impact Assessment) Software

« DPIA Tool (Webapplikation FHNW)

« DPIA — Data Privacy Impact Analyzer (Al Prompts Datenrecht)
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https://www.bj.admin.ch/dam/bj/de/data/staat/datenschutz/instrument-risikovorpruefung.xlsx.download.xlsx/instrument-risikovorpruefung-d.xlsx
https://www.bj.admin.ch/dam/bj/de/data/staat/datenschutz/dsfa-leitfaden.pdf.download.pdf/dsfa-leitfaden-d.pdf
https://www.bj.admin.ch/dam/bj/de/data/staat/datenschutz/dsfa-leitfaden.pdf.download.pdf/dsfa-leitfaden-d.pdf
https://datenrecht.ch/dsfa-nach-dem-dsg-vorlage-auf-deutsch-und-englisch/?utm_source=datenrecht&utm_campaign=86518dd728-datenrecht-Mailchimp&utm_medium=email&utm_term=0_15155ce73b-86518dd728-90818014
https://datenrecht.ch/dsfa-nach-dem-dsg-vorlage-auf-deutsch-und-englisch/?utm_source=datenrecht&utm_campaign=86518dd728-datenrecht-Mailchimp&utm_medium=email&utm_term=0_15155ce73b-86518dd728-90818014
https://www.vud.ch/dsfa
https://www.vud.ch/dsfa
https://www.vud.ch/dsfa
https://www.vud.ch/dsfa
https://www.datenschutz.ch/datenschutz-in-oeffentlichen-organen/datenschutz-folgenabschaetzung
https://www.datenschutz.ch/datenschutz-in-oeffentlichen-organen/datenschutz-folgenabschaetzung
https://www.sgv-usam.ch/media/19650/20221222_dsg_muster_datenschutz_folgenabschaetzung_de.docx
https://www.sgv-usam.ch/media/19650/20221222_dsg_muster_datenschutz_folgenabschaetzung_de.docx
https://www.cnil.fr/en/privacy-impact-assessment-pia
https://www.cnil.fr/en/privacy-impact-assessment-pia
https://digitaltrust.pages.fhnw.ch/dpia-tool/
https://digitaltrust.pages.fhnw.ch/dpia-tool/
https://datenrecht.ch/ai/prompts/
https://datenrecht.ch/ai/prompts/
https://datenrecht.ch/ai/prompts/
https://datenrecht.ch/ai/prompts/
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Gliederung

Seminar Datenschutz in der Praxis

. Willkommen
1. EinfUhrung
Schritt 1 Datenschutz-Policy
Schritt 2 Bearbeitungsverzeichnis
hritt Datenschutz-Folgen hatzun
Schritt 4 Technische und organisatorische Massnamen (TOMs) ]
Schritt 5 Datentransfer
Schritt 6 Web-Prasenz
Schritt 7 Datenschutzprozesse
Schritt 8 Audit
1 Abschluss
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Definition technische und organisatorische Massnahmen

Gesetze, Massnahmen
Art. 7 DSG / Art. 32 DSGVO

» Vorkehrungen, Handlungen, Verfahren, Mechanismen, Regeln, Prozess, usw. zum Schutz von
Personendaten vor unbefugtem Zugriff, Verlust oder Missbrauch
« Verantwortliche sind gesetzlich verpflichtet den Schutz Uber Massnahmen sicherzustellen

Technische Massnahmen
Bezug auf technische Aspekte des Informationssystems (Anonymisierung, Verschlisselung, Authentifizierung usw.)

Organisatorische Massnahmen (umfassender)
Bezug auf Umgebung des Systems, die Nutzenden, und die Art der Nutzung (Berechtigungsregelung, Verzeichnis der

Bearbeitungstatigkeiten usw.)

Phase Beispiele technische Massnahmen Beispiele organisatorische Massnahmen
Datenerhebung Datenminimierung, Logging, Protokollierung, usw. Einwilligung, Transparenz, usw.
Speicherung Zugriffsschutz, Verschlisselung, usw. Zutrittsmanagement Raume, usw.

. Protokollierung, Anonymisierung, Pseudonymisierung, Einwilligung, Zweckbindung, Verzeichnis Bearbeitungstatigkeiten,
Verarbeitung A : .

usw. Sensibilisierung Mitarbeitende, usw.

Weitergabe Zugriffsschutz, Anonymisierung, Protokollierung, usw. Vertrage (ADVV), Drittlandtransferprifung, usw.
Loschung LAschprozesse, usw. Transparenz, org. Auskunfts- und Léschprozesse, usw.

03.11.2025 www.fhnw.ch/wirtschaft
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Umsetzung technische und organisatorische Massnahmen

Gesetze, Massnahmen, Privacy by design & default, Monitoring

» Umsetzung der Massnahmen -> Zugang zu den Personendaten ist sowohl physisch (bspw. Zugang zu
den Servern) als auch im Hinblick auf die Bearbeitung (bspw. Zugang zu den einzelnen Arbeitsplatzen
und Anwendungen) sicherer.

« Beispiel: Datenschutz durch Technik und Design (Privacy by default & design)

Art. 7 Abs. 1 DSG / Art. 25 Abs. 2 DSGVO Art. 7 Abs. 3 DSG / Art. 25 Abs. 1 DSGVO
« Privacy by default: Datenschutz durch Technik * Privacy by design: datenschutzfreundliche
- Zustindigkeit: Verantwortliche Voreinstellungen
. Zeitpunkt: ab der Planung des Systems Grundsétze * Grundsatz der Verhaltnismassigkeit
des Datenschutzes mitberiicksichtigen - nicht erst * Zustandigkeit: Verantwortliche
spater. « Zeitpunkt: ab Datenbeschaffung sowie Uber gesamten
. Zweck: Datenlebenszyklus werden Massnahmen ergriffen
o Einhaltung Datenschutzbestimmungen sicherstellen - Zweck:
o Uberlegungen zur Rechtfertigung der Datenbeschaffung o im Voraus sichergestellt, dass nur die fur den
sowie zur Verwendung, Verwaltung und Organisation der Bearbeitungszweck strikt notwendigen Daten beschafft und
Daten im Voraus bearbeitet werden,

o namentlich durch Voreinstellungen

Bezug DSFA: Massnahmen im Regelfall dort beschrieben

03.11.2025 www.fhnw.ch/wirtschaft
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Gesetze, Massnahmen
Art. 7 und 8 DSG, Art. 3 DSV e
 Minimierung der Risiken, bei der Bearbeitung von Personendaten IKS (internes
] ) Kontrollsystem) Schutz
in (Informations-)Systemen Personen-Daten
« Zusammenspiel beider Arten von Massnahmen verhindert die
Vernichtung oder den Verlust von Daten, aber auch Irrtimer,
Falschungen, unberechtigtem Zugang, usw. e e
« Erfiillung der Pflich.t_en im Datenschutz gemass DSG, wenn Untersuahung
Voraussetzungen erfiillt sind: Beraion) S DSFA
o Datenschutz-Folgenabschatzung
o Register der Bearbeitungstatigkeiten
*  Weitere Pflichten:
o Meldepflichten im Falle einer Verletzung der Datensicherheit
o Auskunftspflicht gegenliber Betroffenen -> Auskunft Gber bspw. Auskunft Bearbeitungs-
Verzeichnis
Aufbewahrungsdauer
o Konsultation, Untersuchungen, usw. von bspw. Aufsichtsbehdrden Meldung

Verletzung
Datensicherheit

03.11.2025 www.fhnw.ch/wirtschaft
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Datenschutz & Informationssicherheit bei der Definition von
Massnahmen

* Die Nummenerung d

03.11.2025

er Dokumente ist eine Massnahme zum Schutz der Information.

Nicht perso- aMicht- aSensibles aHochsan-
Dat nenb ezp Daten sensibles Per- | Personenda- siblew Perso-
ater- ) sonendatan ten nendaten
schutz
Informations= Risiko: Risiko: Risikao:
schutz gering/mittel hoch sehr hoch
- Schiitzen
} e - Schitzen
MNichtklassifizierte )
Information Zugang/Zugriff | +Verschliisseln | V=r=chidsssin
schiitzen .
+ Bearbeitung Frotokollieren
protokollieren + Nummerieren®
Schitzen
Schitzen
INTERNE ZugangZugriff B . Verschlisseln
Inf . hiitz Schitzen Verschlisseln
nrormation schiitzen R
Protokollieren
NMummerieren
Schitzen
Schitzen
VERTRAULICHE Schiitzen Schiitzen ST
. Werschlisseln
Information + Verschltsseln Verschlisseln Protokollieren
Protokollieren
Mummerieren
Schitzen
Schitzen Schitzen
GEHEIME Verschlisseln
. ‘Werschlisseln erschllsseln
Information Protokolliersn
+ Mummerieren® MNummeriersn
Nummerieran

Geringes Risiko: Personendaten, deren Missbrauch in der Regel fur die
betroffene Person keine besonderen Folgen hat, beispielsweise Name und
Vorname oder offentliche Informationen.

Mittleres Risiko: Personendaten, deren Missbrauch die wirtschaftliche
Situation oder die gesellschaftliche Stellung der betroffenen Person
beeintrachtigen kann. Dazu gehoren beispielsweise Angaben Uber eine
Mieterin oder einen Mieter oder Uber die beruflichen Verhaltnisse einer
Person oder auch ein Profiling.

Hohes Risiko: Personendaten, deren Missbrauch zu einer schweren
Beeintrachtigung der wirtschaftlichen Situation oder der gesellschaftlichen
Stellung fuhren kann. Dazu gehdren besonders schutzenswerte
Personendaten und Profiling mit hohem Risiko.

Sehr hohes Risiko: «<hochsensible» Personendaten, deren Missbrauch
das Leben der betroffenen Person gefahrden kann. Dazu gehoren
Adressen von V-Leuten der Polizei, von Zeuginnen und Zeugen in
bestimmten Strafverfahren oder von Personen, die aufgrund ihrer
Gesinnung oder ihrer religiosen oder politischen Zugehdrigkeit bedroht
sind.

www.fhnw.ch/wirtschaft
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Arbeitsauftrag

Erarbeitet die technischen und organisatorischen Massnahmen fur den in der DSFA
bewerteten Datenverarbeitungsvorgang

Ziel: Erarbeitung der technischen und organisatorischen Massnahmen zum in der DSFA bewerteten
Datenverarbeitungsvorgang.

Aufgaben:

« Berlicksichtigt den EDOB-Leitfaden, die Informationen aus der DSFA und nutzt ein Format eurer Wahl
(Tool, Template, Word, etc.) um die Massnahmen zu erarbeiten.

» Reflektiert, welche Herausforderungen bei der Erarbeitung aufgetreten sind.

Abgabe / Prasentation:
- Ladet die erarbeiteten Massnahmen auf MS Teams hoch.
- Stellt die erarbeiteten Massnahmen und die Herausforderungen kurz vor.
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Templates, Leitfaden & Normen

Technische & organisatorische Massnahmen, Privacy by design & default:

L eitfaden EDOB Deutsch/Englisch

Kl-gestutzte Vorlage (DSFA: Teil Massnahmen)
EDOBot (Al Prompts Datenrecht)

ISO/IEC 27701 (Norm fur Datenschutzmanagementsysteme)

ISO/IEC 29100 (Rahmen fur Informations- und Sicherheitstechnologie und
Datenschutz)

Privacy by design & default:

ISO Standard 31700 (Privacy by Design fur Consumer Goods (auch fur intangible

Giiter))

Privacy by design guideline des Europaischen Datenschutzrates
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https://www.edoeb.admin.ch/dam/de/sd-web/eVhrh8wY3QcR/leitfaden_tom.pdf
https://www.edoeb.admin.ch/dam/en/sd-web/eVhrh8wY3QcR/TOM_EN.pdf
https://www.vud.ch/dsfa
https://www.vud.ch/dsfa
https://www.vud.ch/dsfa
https://www.vud.ch/dsfa
https://datenrecht.ch/ai/prompts/
https://datenrecht.ch/ai/prompts/
https://www.iso.org/standard/27701
https://www.iso.org/standard/27701
https://www.iso.org/standard/85938.html
https://www.iso.org/standard/85938.html
https://www.pwc.ch/en/insights/regulation/welcome-to-the-new-iso-31700-standard-for-privacy-by-design.html
https://www.pwc.ch/en/insights/regulation/welcome-to-the-new-iso-31700-standard-for-privacy-by-design.html
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
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Seminar Datenschutz in der Praxis

. Willkommen
1. EinfUhrung
Schritt 1 Datenschutz-Policy
Schritt 2 Bearbeitungsverzeichnis
Schritt 3 Datenschutz-Folgenabschatzung
[jr.hnu' 4 Technische und organisatorische Massnamen (TOMs)
Schritt 5 Datentransfer ]
Schritt 6 Web-Prasenz
Schritt 7 Datenschutzprozesse
Schritt 8 Audit
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Datentransfer (Datenschutzniveau)

Datentransfer an Dritte

Datenschutz-Niveau

Gleichwertig wie CH
EU

EFTA-Staaten
Ubrige gemass Beurteilung

Bundessrat

[ Datenschutzfolgeabschétzung]

[ Datenschutzfolgeabschatzung ]

- ADV mit SLATOMs SCC-Vertragskauseln
mit SLA TOMs

03.11.2025 www.fhnw.ch/wirtschaft
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Datentransfer (Auslagerung) an Diritte

{ Auftragsbearbeitungsvertrag (ADV) abschliessen, wenn es personenbezogene Daten J
von Dritten bearbeiten lasst, z.B. bei Cloud-Diensten oder externer Lohnbuchhaltung.
Dieser Vertrag regelt die datenschutzkonforme Verarbeitung durch den beauftragten
Dritten, der als Auftragsbearbeiter fungiert, und[muss sicherstellen, dass die Daten
nach den Vorgaben des revDSG behandelt werden. Fehlt dieser Vertrag, kann dies

{ nach dem revDSG eine Busse nach sich ziehen. ¢

03.11.2025 www.fhnw.ch/wirtschaft
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Art. 9 nDSG

Art. 9 Bearbeitung durch Auftragsbearbeiter

I Die Bearbeitung von Personendaten kann vertraglich oder durch die Gesetzgebung
einem Auftragsbearbeiter iibertragen werden, wenn:

C a. die Daten so bearbeitet werden, wie der Verantwortliche selbst es tun diirfte; A
und
b. keine gesetzliche oder vertragliche Geheimhaltungspflicht die Ubertragung
\_ verbietet. .
( )
2 Der Verantwortliche muss sich insbesondere vergewissern, dass der Auftragsbear-
beiter in der Lage ist, die Datensicherheit zu gewéahrleisten. )

03.11.2025

3 Der Auftragsbearbeiter darf die Bearbeitung nur mit vorgéngiger Genehmigung des
Verantwortlichen einem Dritten iibertragen.

4 Er kann dieselben Rechtfertigungsgriinde geltend machen wie der Verantwortliche.

www.fhnw.ch/wirtschaft
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Auftragsverarbeiter
Art. 4 § 8 DSGVO /Art. 5 Lit. k und Art. 9 nDSG

= Auftragsverarbeiter ist eine natlrliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle,

= welche die personenbezogenen Daten
= im Auftrag des Verantwortlichen
= verarbeitet.

4 N\
Es ist der Dritte, der im Auftrag des Verantwortlichen personenbezogene Daten wo auch immer

L verarbeitet. )

4 )

Er kommt in eine neue umfassende Mitverantwortung im Rahmen des Datenschutzes

Y
A

Der Verantwortliche muss den Auftragsverarbeiter kontrollieren (Joint Controllingship)

v
N

Der Auftrag und die Auflagen (TOMs) mussen durchgesetzt werden konnen, auch im Ausland

- J

www.fhnw.ch/wirtschaft
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Art. 28 (1) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter

Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arveitet dieser nur mit

Auftragsverarbeitern zusammen,

C die hinreichende Garantien dafur bieten, A

dass geeignete technische und organisatorische Massnahmen so durchgefuhrt werden,
dass die Verarbeitung im Einklang mit den Bestimmungen der DSGVO erfolgt und
der Schutz der Rechte der Betroffenen gewahrleistet ist.

/Alle Vertrage mit Auftragsverarbeitern mussen uberpruft und allenfalls \
angepasst werden.

Wer personenbezogene Daten an beigezogene Service-Provider auslagert,
muss einen Auftragsdatenverarbeitungsvertrag (ADVV) mit einem Service
Level Agreement fur TOM's (technische und organisatorische Massnahmen
K_ SLA TOM) abschliessen und vorweisen konnen. /

www.fhnw.ch/wirtschaft
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Verantwortlicher

ADVV

Auftragsdatenverarbeitungsvertrag

-

Service Level Agreement fur technische

\

~

SLA TOM

und organisatorische Massnahmen

J

b1 aacss

www.fhnw.ch/wirtschaft
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Art. 28 (2 und 3a-h) DSGVO /9 nDSG
Zusammenarbeit mit Auftragsverarbeiter

ACCREDITED

Verantwortlicher braucht (neue) Vertrage (ausdrucklich in Art. 28 Abs. 3 DSGVO) mit
Auftragsverarbeiter, welche

im Detail die aus der Datenschutz-Folgeabschatzung abgeleiteten organisatorischen
oder technischen Massnahmen vertraglich uberbinden,

Selber notwendige und aktuelle Massnahmen sicherstellt,

Gegenstand und Dauer der Verarbeitung regelt (3),

Art und Zweck der Verarbeitung regelt (3),

Nur auf dokumentierte Weisung verarbeitet (3a),

Bearbeitende Personen zur Vertraulichkeit verpflichtet werden (3b),

Art der personenbezogenen Daten festlegt (3),

Kategorien betroffener Personen festlegt (3),

die Rechte und Pflichten des Auftragsverarbeiters dafir statuiert,

die Service Levels fur die Massnahmen definiert,

die Gewahrleistung des Auftragsverarbeiters festlegt,

die Informationspflichten bei Verletzungen regelt,

die Haftung des Auftragsverarbeiters definiert,

ein jederzeitiges Auditrecht (Kontrollrecht bez. Einhaltung der vertraglichen Auflagen)
sicherstellt.

www.fhnw.ch/wirtschaft



nw

Fachhochschule Nordwestschweiz
Hochschule fiir Wirtschaft

Art. 28 (4) DSGVO /9 nDSG
Zusammenarbeit mit Auftragsverarbeiter - Drittbeizug
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Zieht der Auftragsverarbeiter seinerseits

Dritte fur die Verarbeitung

von personenbezogenen Daten bei, muss er diesem

mittels schriftichem Vertrag

dieselben Schutzpflichten auferlegen, die er gemass Vertrag mit dem Verantwortlichen

ubernommen hat.

-

erfolgen

prufen ob qualifizierte digitale Signaturen fur eigenhandige Unterschriften notwendig
sind (Achtung: Behorden- und Unternehmenssiegel sind keine qualifizierten
eigenhandigen Unterschriften QES) - Validator des Bundes

Im Handelsregister eingetragene Personen missen unterzeichnen (Achtung
Kollektivunterschriften beachten)

/Schriftliche Vertrage = kann auch in elektronischem Format (aber rechtsverbindlichﬁ

/

www.fhnw.ch/wirtschaft
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Der Bundesrat BK DTI

o

Schweizerische Eidgenossenschaft Validator 2.0
Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Dokument validieren | Anleitung zum Informationen zur
Validator elektronischen
Signatur

Dokument validieren

Hier kénnen elektronisch signierte Dokumente gepriift werden. Falls der Signatur von berechtigter Stelle
eine amtliche Funktion zugeordnet ist, so wird diese angezeigt.

©

Dokument uploaden

™

Bitte ziehen Sie lhr Dokument in dieses Fenster oder klicken Sie hier und wahlen Sie eine
elektronisch signierte Datei aus, die Sie {iberpriifen mdchten.
Erlaubte Dokumente .pdf / .xml

> Datenschutzerklarung, Informationsschutz und Wahrung von Berufs- oder Amtsgeheimnissen
Erklarung zum Datenschutz

Einzelheiten zum Prifer

Hier kénnen Sie optional lhre Angaben als priifende Person angeben. Diese erscheinen dann
auf dem Priifbericht.

o Die Eingabe dieser Informationen ist nicht Teil des Validierungsprozesses und unterliegt weder
einer Uberpriifung noch einer Bestatigung.

Name [(Fakultativ)

Organisation [ (Fakultativ)

https://www.validator.admin.ch

AACSB

ACCREDITED
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Bekanntgabe Personendaten ins Ausland

3. Abschnitt: Bekanntgabe von Personendaten ins Ausland

Art. 16 Grundsitze

(1 Personendaten diirfen ins Ausland bekanntgegeben werden. wenn der Bundesrat
festgestellt hat, dass die Gesetzgebung des betreffenden Staates oder das internatio-
_ nale Organ einen angemessenen Schutz gewihrleistet.

235.1

N\

(2 Liegt kein Entscheid des Bundesrates nach Absatz 1 vor, so diirfen Personendaten
ins Ausland bekanntgegeben werden, wenn ein geeigneter Datenschutz gewihrleistet
 wird durch:

ﬂ. einen volkerrechtlichen Vertrag: \

b. Datenschutzklauseln in einem Vertrag zwischen dem Verantwortlichen oder
dem Aufiragsbearbeiter und seiner Vertragspartnerin oder seinem Vertrags-
partner, die dem EDOB vorgéingig mitgeteilt wurden:

spezifische Garantien, die das zustindige Bundesorgan erarbeitet und dem
EDOB vorgingig mitgeteilt hat:

d. Standarddatenschutzklauseln, die der EDOB vorgingig genchmigt, ausge-
stellt oder anerkannt hat; oder

¢. verbindliche unternehmensinterne Datenschutzvorschriften. die vorgangig
vom EDOB oder von einer fiir den Datenschutz zustindigen Behorde eines
Staates, der einen angemessenen Schutz gewiéhrleistet, genehmigt wurden.

vom 25. September 2020 (Stand am 7. Juli 2025)
~

iiber den Datenschutz
(Datenschutzgesetz, DSG)

Bundesgesetz

3 Der Bundesrat kann andere geeignete Garantien im Sinne von Absatz 2 vorsehen.

www.fhnw.ch/wirtschaft
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Bekanntgabe Personendaten ins Ausland

N
Art. 17 Ausnahmen
I Abweichend von Artikel 16 Absitze 1 und 2 ditrfen in den folgenden Fillen Perso-

nendaten ins Ausland bekanntgegeben werden: )

235.1

a. Die betroffene Person hat ausdriicklich in die Bekanntgabe eingewilligt.

b. Die Bekanntgabe steht in unmittelbarem Zusammenhang mit dem Abschluss )
oder der Abwicklung eines Vertrags:

1. zwischen dem Verantwortlichen und der betroffenen Person: oder

2. zwischen dem Verantwortlichen und seiner Vertragspartnerin oder sei-
\_ nem Vertragspartner im Interesse der betroffenen Person. )
\

(c. Die Bekanntgabe 1st notwendig fiir:
1. die Wahrung eines iiberwiegenden offentlichen Interesses: oder

2. die Feststellung, Ausiibung oder Durchsetzung von Rechtsanspriichen
vor einem Gericht oder einer anderen zustindigen ausldandischen Be-

\_ horde. )

Die Bekanntgabe ist notwendig, um das Leben oder die korperliche Unver- h
sehrtheit der betroffenen Person oder eines Dritten zu schiitzen. und es ist
nicht méglich, mnerhalb einer angemessenen Frist die Einwilligung der be-

N troffenen Person einzuholen. y

iiber den Datenschutz
vom 25. September 2020 (Stand am 7. Juli 2025)

(Datenschutzgesetz, DSG)

Bundesgesetz

www.fhnw.ch/wirtschaft
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»  Der Bundesrat » EDOB Ubersicht  # ACCREDITED
U Schweizerische Eidgenossenschaft Eidgenéssischer Datenschutz- und [?
Conféderation suisse Bffentlichkeitsbeauftragter (EDOB) —

Confederazione Svizzera
Confederaziun svizra

Aktuell | Datenschutz | Offentlichkeitsprinzip | Dokumentation | Der EDOB

Startseite » Datenschutz » Handelund Wirtschaft » Ubermittlung ins Ausland

£ Handel und Wirtschaft Ubermittlung irls AUSIBnd B

Ubermittlung ins Ausland

v Anleitung fir die Prifung der Zulassigkeit von
USA - Privacy Shield Dateniibermittlungen mit Auslandbezug

v Die Ubermittlung von Personendaten in ein Land ohne
angemessenes Datenschutzniveau gestutzt auf anerkannte
Standardvertragsklauseln und Mustervertrage

Outsourcing

Datenweitergabe an

auslandische Behorden v Standardvertragsklauseln (SCC)
v Weitere Informationen

Das schweizerische Datenschutzgesetz gewahrleistet den Schutz
der Privatsphare fiir Datenbearbeitungen, die von Personen in der

Crhwiai7 vAarAnanAamman wardan WWann ahar Natan ine Ailicland

www.fhnw.ch/wirtschaft
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Sehweirerische Eidgenossenschalt Eldgendssischar Datenschutz- und Offantlichksitsbaauftragbar
Canl il ation SuHEE EDDE

Confederarione Svizrera

Confederariun sviira

Anleitung fur die Prufung der Zulassigkeit von
Datentbermittlungen mit Auslandbezug
(nach Art. 16 Abs. 2 lit. b und d DSG)

{vertifenmicht Junl 2021; angepassl an das revidiene DSG Mal 2023)
1. Zweck der Anleitung

Die voriegende Anleitung soll Datenbearbeitern die Prifung der Zulassigkeit von Datenlbermitt-
lungen von personenbezogenen Daten ins Ausland erleichtern.

Anhand eines Schemas erautert diese Anleitung den Anwendungsfall des Datentransfers ins
Ausland nach Art. 16 Abs. 2 lit. b DSG, wenn dort eine Gesetzgebung fehlt, die einen angemes-
senen Schutz gewahrleistet, und dieser Mangel durch Datenschutzklauseln in einem Vertrag oder
Standarddatenschutzklauseln kompensiert werden muss (vgl. auch Art. 9 Abs. 3 der Verordnung
zum Bundesgesetz Uber den Datenschutz DSV, vom 31. August 2022 | SR. 235.11). Auf die
Voraussetzungen nach lit. a, ¢ und & und Art. 17 wird in dieser Anleitung nicht eingegangen.

Beilage:

,Die Ubermittlung von Personendaten in ein Land ohne angemessenes
Datenschutzniveau gestutzt auf Standarddatenschutzklauseln nach Art. 16
Abs. 2 lit. d DSG» in den Unterlagen.

www.fhnw.ch/wirtschaft
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Verordnung
iiber den Datenschutz

(Datenschutzverordnung, DSV)

Die Ubermittlung von Personendaten in ein Land ohne angemessenes Datenschutzniveau
gestiitzt auf anerkannte Standardvertragsklauseln und Mustervertrige

vom 31. August 2022 (Stand am 1. Januar 2024)

27. August 2021

235.11

Art. 8 Beurteilung der Angemessenheit des Datenschutzes eines Staates,
eines Gebiets, eines spezifischen Sektors in einem Staat oder eines

internationalen Organs

I Die Staaten, Gebiete, spezifischen Sektoren in einem Staat und internationalen Or-
gane mit einem angemessenen Datenschutz werden in Anhang 1 aufgefiihrt.

Datenschutzverordnung 235.11
ZYP ern*** 24 Italien*
Anhang 1 s s e
(Art. gnAEng]) Kroatien*** 25 Jersey
. * 26 Lettland*
. . L. 10 Danemark
Staaten, Gebiete, spezifische Sektoren in einem Staat ) 27 Liechtenstein*
und internationale Organe mit einem angemessenen Datenschutz 11 Spanien* .
28 Litauen*
12 Estland*
1 Deutschland* ) 29 Luxemburg*
2 Andorra*** 1 3 Fl]lﬂ] H.Ild*
_ 30 Malta*
3 Argentinien*** 14 Frankreich*
- . . 31 Monaco***
4 Osterreich* 15 Gibraltar***
. 32 Norwegen*
5 Belgien® 16  Griechenland* s
6 Bulgarien*** 17 G - 33 Neuseeland***
ernse .
. . ) ] ] Hernsey 34 Niederlande*
*  Die Beurteilung der Angemessenheit des Datenschutzes schliesst die Bekanntgabe von- 18 Ungarn* N
Personendaten nach der Richtlinie (EU) 2016/6807 mit ein. 19 Ideof Mam** - Polen
**  Die Beurteilung der Angemessenheit des Datenschutzes schliesst die Bekanntgabe von o 36 Portugal*
Personendaten gemiss einem Durchfiihrungsbeschluss der Europiischen Kommission, 20 Firoer*** 37 Tschechien*
mit welchem die Angemessenheit des Datenschutzes nach der Richtlinie (EU) 2016/680 21 Trland*** )
festgestellt wird, mit ein. 38 Rumiinien®***
*
*** Die Beurteilung der Angemessenheit des Datenschutzes schliesst die Bekanntgabe von 22 Island 39 Vereinigtes
Personendaten im Rahmen der von der Richtlinie (EU) 2016/680 vorgesehenen Zusam- 23 Isracl®** Koénigreich**

menarbeit nicht mit ein.

https://www.bj.admin.ch/bj/de/home/staat/datenschutz/internationales/anerkennung-
staaten.htm

AACSB

ACCREDITED

www.fhnw.ch/wirtschaft
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Art. 10 Standarddatenschutzklauseln

I Gibt der Verantwortliche oder der Auftragsbearbeiter Personendaten mittels Stan-
darddatenschutzklauseln nach Artikel 16 Absatz 2 Buchstabe d DSG ins Ausland be-
{ kannt, so trifft er angemessene Massnahmen, um sicherzustellen, dass die Empfange- }

rin oder der Empfanger diese beachtet.

4 = )
2 Der EDOB veroffentlicht eine Liste von Standarddatenschutzklauseln, die er geneh-
migt, ausgestellt oder anerkannt hat. Er teilt das Ergebnis der Priifung der Standard-

datenschutzklauseln, die thm unterbreitet werden, innerhalb von 90 Tagen mit.
\ )

www.fhnw.ch/wirtschaft
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NW i SCC - Standard Contractual Clauses der EU B4 AACSB

L 199/58 Amtsblatt der Europiischen Union 7.6.2021
ANHANG I

A. LISTE DER PARTEIEN
MODUL EINS: Ubermittlung von Verantwortlichen an Verantwortliche
MODUL ZWEIL: Ubermittlung von Verantwortlichen an Auftragsverarbeiter
MODUL DREL Ubermittlung von Auftragsverarbeitern an Auftragsverarbeiter
MODUL VIER: Ubermittlung von Auftragsverarbeitern an Verantwortliche

Datenexporteur(e): [Name und Kontaktdaten des Datenexporteurs/der Datenexporteure und gegebenenfalls seines/ihres
Datenschutzbeauftragten und/oder Vertreters in der Europdischen Union]

L 1 T
Tl ¢ S
Name, Funktion und Kontaktdaten der Kontaktperson: ...........ooouuieiotitt ettt
Titigkeiten, die fiir die gemaR diesen Klauseln iibermittelten Daten von Belang sind: .......................cint.
Unterschrift Und DatUm! .. ..ot ettt ettt et
Rolle (Verantwortlicher] Auftragsverarbeiter) ..ot e e s e vt e e e

e e e e e et e e e e

Datenimporteur(e): [Name und Kontaktdaten des Datenexporteurs/der Datenimporteure, einschlieflich jeder fiir den
Datenschutz zustindigen Kontaktperson)

https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021D0914

www.fhnw.ch/wirtschaft



n ‘w rachhochschule mordwestschwez — Standardvertragsklauseln fir die Ubermittlung
personenbezogener Daten an Drittlander

Page contents
Einzelheiten
Beschreibung

Dateien

Einzelheiten

Datum der 4. Juni 2021
Verdffentlichung

Autor Generaldirektion Justiz und Verbraucher

Beteiligte dienststelle Generaldirektion Justiz und Verbraucher

Beschreibung

Haftungsausschluss: Diese Texte sind endgliltige Arbeitsdokumente. Der einzige
offizielle Text wird in den kommenden Tagen im Amtsblatt verdffentlicht.

DURCHFUHRUNGSBESCHLUSS DER KOMMISSION (iber Standardvertragsklauseln
fiir die Ubermittiung personenbezogener Daten an Drittlinder gemaB der
Verordnung (EU) 2016/679

Dateien

Standard Contractual Clauses for controllers and processors in the EU/EEA

25. MAI 2022
Standard contractual clauses for controllers and processors in the
EU/EEA (Word)

English Herunterladen
(3.25 MB - ZIP)

4. JUNI 2021

Commission Implementing Decision on standard contractual clauses
between controllers and processors under Article 28 (7) of
Regulation (EU) 2016/679 and Article 29 (7) of Regulation (EU)
2018/1725

English
(31416 KB - HTML)

Herunterladen

AACSB

ACCREDITED

https://commission.europa.eu/publications/publications-standard-contractual-clauses-sccs_de

www.fhnw.ch/wirtschaft
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At 16 Abs, 1 DSG |
Persangndaten darfen Ins Ausland bekannt gegebien werden, wenn der Bindesra: festgestellt nat, dass die Gesatageting des betreflanden Staates |
oder das inlermationale Orgaen & nen anger n Sehutz gewdtileistat :

Inwe iches Land st Fallbezogen e n Datentranster vorgesahen

, v

2] UL
in ain Dnetland, das in Anhang 1 D5
mR ginem angemessanen Schutz aufgedihrt it {chne Unmittelbas oder mittelbar in gin Drittlard, das auf der EDOB-Staatenkste nichit aufgafihn
amschligssende |mittelhare] Weitergabe in ain Drintlard uader mit siner ungenigenden Schute bereichnet st
wemdas (N3]}
[ A, 16 Abs. 211t b D56
| Mit vertraglichen Dutenschuteklaweln, die dem EDOD vorpdngie mitgeteilt wurden,
| sy eI gemiass den achveizerischen datenschutarechtichen
i Bestimrungen angemessener Schute im dustand gewidbeerstet werden,
[m0a]
Detailiarte Erfarsung der geplanten Datentranclers
(Kanegorien, betroflens Persoren, Propessorsn und Subprazessoren, Tweck, Eimwilkgung e1c)
[1mas] Sind die vier folgenden Garantlen kumulativ durch das Dristland gewihrisistet?
Klare Rechtsgruncliag wenid ighe k und Verhidfnlsmissighelt im Hinkck auf verfolge Dele,
‘Wirksame Rechisberelfe, Zugang 2u cinem unabhangigen und unparteiischen Gericht
|bai alttalligan bahordichen Zugritfan uber ain Crittiand)
glellrhtmt ml:l'lt;n\lﬂhrhhm
[[Moe] (] Analyse
Anabyse {mit Berucksichtigung dar Sach- und Rechtsbge im
| Drittland)
(NCEL i1 jadem Fall zusiitzliche Massnabmen
{als wErzatze zu don testgosteliten Likckon bel don wier
Garantien)
I
ummm;;mddth
fra 7] | I
Werlraghche Regelung
Wertragliche Regelung {5CC) Hiptny
[seci £ nicht maglich
Zusiteliche Massnahimen
i I
L
Angemessenes SChukzrvee sy
[Art. 16 A, 2 e, bund d DEG),
Irshesandere vier Garantsn, erfillc?
|
la
¥
Limseteun g ] Mein
o ¥ L l Ld
[ND%| (C3]
Ubsertragung der Datan ImE periodischar Obararihung) Wit rons b B e 5.

s Datenaransfers
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SEPOS: Standardbestimmungen Informationssicherheit in
Beschaffungsvertragen

( )

Die Fachstelle des Bundes fur Informationssicherheit im Staatssekretariat fur Sicherheitspolitik
[ SEPOSJhat im Auftrag des Bundesrats/Standardbestimmungen fiir die Informationssicherheit fiir |

=~/

( Beschaffungsvertrage veroffentlicht, um die Informationssicherheit des Bundes zu erhohen und

_ DatenabflUsse bei Lieferanten zu verhindern (die Lehren aus Xplain waren leitend).

Die Standardbestimmungen verstehen sich als Empfehlung an die Bedarfs- und Beschaffungsstel-
len des Bundes und sind per 1. Januar 2026 wirksam.

Zur konkreten Anwendung enthalt das Dokument mit Leitfaden und Kommentare Standardbestim-
[mungen eine verschachtelte Prufreihenfolge, die eine Kombination aus AGB und Standardbestim- }
mungen empfiehlt, je nach Sensitivitat der vom Dienstleister bearbeiteten Informationen, nach Art

und Delivery der Dienstleistung und nach dem Personenbezug bearbeiteter Daten.

https://datenrecht.ch/sepos-standardbestimmungen-informationssicherheit-in-
beschaffungsvertraegen/?utm_source=datenrecht&utm_campaign=13296bf40b-datenrecht-
Mailchimp&utm_medium=email&utm_term=0_15155ce73b-13296bf40b-90792857

www.fhnw.ch/wirtschaft
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Standardbestimmungen Informationssicherheit in Beschaffungsvertragen (2)

Sie erganzen die AGB des Bundes (siehe hier) und umfassen die folgenden Bestimmungen:

¢ H1 Standardbestimmung ohne Bezug zu Informatikmitteln des Bundes mit Abgabe von
Bundesgeraten

¢ H2 Standardbestimmung ohne Bezug zu Informatikmitteln des Bundes ohne Abgabe von
Bundesgeraten

¢ |1 Standardbestimmung mit Bezug zu Informatikmitteln des Bundes (Verwaltung, Wartung,
Uberpriifung) mit Abgabe von Bundesgeraten

¢ |2 Standardbestimmung mit Bezug zu Informatikmitteln des Bundes (Verwaltung, Wartung,
Uberpriifung) ohne Abgabe von Bundesgeraten

J Standardbestimmung mit Bezug zu Informatikmitteln des Bundes (Betrieb)

www.fhnw.ch/wirtschaft
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Standardbestimmungen Informationssicherheit in Beschaffungsvertragen (3)

| I |

www.fhnw.ch/wirtschaft
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Aufgabe

A1l Erstelle mir einen gesetzeskonformen nach A
schweizerischem Datenschutzgesetz konformen
Auftragsdatenverarbeitungsvertrag zwischen Xplain und
den Bundesbehorden, welche an diese Unternehmung
besonders schutzenswerte Personendaten ubertragen
haben. Dabei ist folgender Sachverhalt in die

Formulierung des Vertrages einzubeziehen.

|

A2: Wie sieht der Auslagerungsvertrag aus, wenn Xplain ihren Sitz in
Vietnam hatte?

03.11.2025

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Schlussbericht und Empfehlungen

vom 25. April 2024
des

Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB)

in Sachen Xplain AG

aufgrund Ransomware-Vorfall

gemaiss
Artikel 29 des Bundesgesetzes vom 19. Juni 1992

iiber den Datenschutz (aDSG) in Verbindung mit Artikel 70 Bundesgesetz vom
25. September 2020 iiber den Datenschutz (DSG)

www.fhnw.ch/wirtschaft
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Homework ©

Aufgabe bis zur nachsten Woche

1.Tools-Liste:
Erganzen Sie unsere gemeinsame Liste mit Tools, die Sie kennen.
Pro Tool nur: Name — kurze Beschreibung — Link.

2.Website-Check:

Prufen Sie Ihren eigenen Webauftritt und notieren Sie mindestens drei mogliche Datenschutz-
Herausforderungen.

3.Datenschutz-Audit:
Finden Sie heraus, ob in Ihrer Organisation schon ein Audit durchgefuhrt wurde. Falls ja: wie?
Falls nein: Uberlegen Sie, wie eines aussehen konnte.

03.11.2025 Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fassler www.fhnw.ch/wirtschaft

81
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Gliederung

Seminar Datenschutz in der Praxis

. Willkommen

1. EinfUhrung

Schritt 1 Datenschutz-Policy

Schritt 2 Bearbeitungsverzeichnis

Schritt 3 Datenschutz-Folgenabschatzung

Schritt 4 Technische und organisatorische Massnamen (TOMs)
[jr.hn.uj' Datentransfer

Schritt 6 Web-Prasenz ]

Schritt 7 Datenschutzprozesse

Schritt 8 Audit

I Abschluss

03.11.2025 Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fassler www.fhnw.ch/wirtschaft 82
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Informationspflichten — Web — Datenschutzerklarung DSE

3. Kapitel: Pflichten des Verantwortlichen und des Auftragsbearbeiters

/Art. 19 Informationspflicht bei der Beschaffung von Personendaten A

I Der Verantwortliche informiert die betroffene Person angemessen tiber die Beschaf-
fung von Personendaten; diese Informationspflicht gilt auch, wenn die Daten nicht bei
\der betroffenen Person beschafft werden.

Er teilt der betroffenen Person bei der Beschaffung diejenigen Informationen mit,
die erforderlich sind, damit sie ihre Rechte nach diesem Gesetz geltend machen kann
und eine transparente Datenbearbeitung gewéhrleistet ist; er teilt thr mindestens mit:

a. die Identitit und die Kontaktdaten des Verantwortlichen;

N

b. den Bearbeitungszweck;

c. gegebenenfalls die Empfangerinnen und Empfanger oder die Kategorien von
Empféingerinnen und Empféngern, denen Personendaten bekanntgegeben

K werden. /

03.11.2025 www.fhnw.ch/wirtschaft



Fachhochschule Nordwestschweiz
n ‘ Hochschule fiir Wirtschaft . AACSB

ACCREDITED

Informationen bei Web-Auftritten

Nach dem Schweizer Datenschutzgesetz (DSG) mussen Unternehmen auf ihrem
Webauftritt eine Datenschutzerklarung veroffentlichen, die Uber die Identitat des
Verantwortlichen, die bearbeiteten Personendaten, die Bearbeitungszwecke, die
Aufbewahrungsdauer und gegebenenfalls den Datenexport ins Ausland informiert.
Zusatzlich ist ein Impressum mit vollstandigem Namen/Firmennamen, einer
ladungsfahigen Adresse und einer E-Mail-Adresse erforderlich, um die Identitat des
Verantwortlichen fur Besucher transparent zu machen. &

Quelle: GOOGLE Al Overview — Abfrage am 30.09.2025

03.11.2025 www.fhnw.ch/wirtschaft
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Schweizerische Eidgenossenschaft
Confédération suisse EDOB

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

Confederazione Svizzera

Confederaziun svizra

Datenschutz

Leitfaden des EDOB betreffend
Datenbearbeitungen mittels Cookies und
ahnlichen Technologien

22. Januar 2025

mit Ergdnzung vom 6. Oktober 2025

Version Datum Beschreibung
1.0 22.01.2025 Erste finalisierte Version
1.1 06.10.2025 Ergénzung Fussnote 5, Ergénzung eines Satzes im Absatz 3 in Ziff. 3.1.2, Ergénzung im

letzten Satz von Ziff. 3.2.2, Prazisierende Erganzungen und Anpassungen in Ziff. 3.5.2,
Prazisierende Ergénzungen in Ziff. 3.6, Ergénzung in Ziffer 3.8.1, Erganzung eines Verweises
im letztem Satz des ersten Absatzes in Ziff. 3.9, Prazisierende Ergénzungen in Ziff. 3.10.1,
Erganzungen und Prazisierung in Ziff. 3.11.1, Prazisierung erster Satz in Ziff. 3.11.3 betr.
eingebettete Dritte, Ergdnzung eines zweiten Absatzes in Ziff. 3.12.3, Prazisierung in Ziff.
3.12.4. betreffend Gratisdienstleistungen und Cookie Paywalls.

N AACSB

n ACCREDITED

www.fhnw.ch/wirtschaft
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Leitfaden des EDOB betreffend
Datenbearbeitungen mittels Cookies und
ahnlichen Technologien

( 2\

Insbesondere fand es der EDOB nutzlich zu verdeutlichen, warum der Einsatz von
| Cookies zum Zwecke der Zustellung von personalisierter Werbung unter

[ Umstanden die Einwilligung der betroffenen Personen erfordert] So, wenn der
Webseitenbetreiber mittels Einbindung von Third-Party-Cookies oder ahnlicher )
Technologien Dritten Zugang zu personenbezogenen Informationen der
Besuchenden gegen Entgelt verschafft und diese Dritten in mehrere Webseiten

| eingebettet sind|Da Letztere somit in die Lage versetzt werden, ein Profiling mit
hohem Risiko durchzufthren, stellt dies einen besonders intensiven Eingriff in die
Personlichkeit der betroffenen Personen dar.

V4
4

www.fhnw.ch/wirtschaft
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Leitfaden des EDOB betreffend ACCREDITED

Datenbearbeitungen mittels Cookies und
ahnlichen Technologien

Auch brachte der EDC')B[Ergénzungen zum Thema der Erhebung von ]
[ Standortdaten vonj - einer Datenbearbeitung, die sehr verbreitet ist und

besondere Risiken mit sich bringt: Sie begunstigt einerseits die Bestimmbarkeit
der realen Identitat eines Onlinenutzers (zum Beispiel indem rekonstruiert

werden kann, wo sich ein Gerat wahrend der Nacht bzw. Schlafenszeit befindet,
oder an welchen Adre ' assi i
Andererseits eroffnen Standortdaten die Moglichkeit, RuckschlUsse Uber
[wesentliche Aspekte der Personlichkeit der Nutzer zu ziehen. Ein Profiling, das }

sich auf Standortdaten stutzt, stellt somit oft ein Profiling mit hohem Risiko dar.

www.fhnw.ch/wirtschaft
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Leitfaden des EDOB betreffend
Datenbearbeitungen mittels Cookies und
ahnlichen Technologien

_Weiter thematisiert die aktualisierte Fassung des Leitfadens den Einsatz von sog.

\ Cookie-PaywaIIs.]Sie legt dar, ob und unter welchen Umstanden eine Einwilligung
rechtsgultig erteilt werden kann, wenn die betroffene Person vor die Wahl
gestellt wird, ihre Einwilligung zu erteilen oder ein bezahltes Abonnement
abzuschliessen.

- /

www.fhnw.ch/wirtschaft
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Datenschutzerklarung

Datenschutzerklarung

[ Eine Datenschutzerklarung ist notwendig, sobald personenbezogene Daten erhoben

und verarbeitet werden, beispielsweise Uber ein Kontaktformular oder Analyse-Tools.

Sie muss folgende Informationen enthalten:

Identitat und Kontaktdaten des Verantwortlichen: Wer ist fur die
Datenbearbeitung zustandig? o

Bearbeitungszwecke: Zu welchen Zwecken werden Personendaten gesammelt
und bearbeitet? ¢

Bearbeitete Personendaten: Welche Arten von Personendaten werden
gesammelt? o

Aufbewahrungsdauer: Wie lange werden die Daten gespeichert oder welche
Kriterien legen die Dauer fest? o

Empfanger der Daten: Wer erhalt die Daten, und an welche Lander werden sie
weitergegeben? o

Automatisierte Entscheidungen: Falls zutreffend, Informationen tber
automatisierte Entscheidungen und die zugrundeliegende Logik.

Quelle: https://www.edoeb.admin.ch/de/datenschutzerklaerungen-im-internet

03.11.2025

b AacsB
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| eitfaden EDOB
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Aufgabe

03.11.2025

Erstelle mittels einer frei wahlbaren KI-Plattform eine
Datenschutzerklarung fur den  Webshop  von
www.brack.ch

Binde die Ergebnisse des Web-Scans mit den
Feststellungen uber die eingesetzten Cookies und Tools
sauber und detailliert in die Datenschutzerklarung ein.

www.fhnw.ch/wirtschaft
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Gliederung

Seminar Datenschutz in der Praxis

. Willkommen
1. EinfUhrung
Schritt 1 Datenschutz-Policy
Schritt 2 Bearbeitungsverzeichnis
Schritt 3 Datenschutz-Folgenabschatzung
Schritt 4 Technische und organisatorische Massnamen (TOMs)
Schritt 5 Datentransfer
[j.mn.l.l' 6 Web-Prasenz
Schritt 7 Datenschutzprozesse ]
Schritt 8 Audit
I Abschluss

03.11.2025 Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fassler www.fhnw.ch/wirtschaft 92
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Wesentliche Datenschutzprozesse

Art. 5 Datenschutzpeinzipien & Art. 28 Datenschutz durch Technikgestaltung

~ R
g Naksriw hekrgrurdverard rng
DS
|

repelrniBipe Db prifunp

nierarbeiling

+

Dateninventar
mit Kategorien

Technische und nnarhall des Unbamabman

organisatorische J

Massnahmen (TOM)

4

Dokumentstion

Bearbeitungs-
verzeichnis

Datemverarheitung

“MEW/: Datenexport ins _\

Ausland (ungleiches
Datenschutzniveau -

O i
Auftragsdaten-

~ |+ verarbeitungs- |
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Auskunftsbegehren

Bundesgesetz 2351

iiber den Datenschutz
(Datenschutzgesetz, DSG)

vom 25. September 2020 (Stand am 7. Juli 2025)

4. Kapitel: Rechte der betroffenen Person

Art. 25 Auskunftsrecht

I Jede Person kann vom Verantwortlichen Auskunft dariiber verlangen, ob Perso-
nendaten iiber sie bearbeitet werden.
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Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

235.1

vom 25. September 2020 (Stand am 7. Juli 2025)

2 Die betroffene Person erhélt diejenigen Informationen, die erforderlich sind, damit
sie ihre Rechte nach diesem Gesetz geltend machen kann und eine transparente
Datenbearbeitung gewéhrleistet ist. In jedem Fall werden ihr folgende Informationen

mitgeteilt:

a. die Identitdt und die Kontaktdaten des Verantwortlichen;

b. die bearbeiteten Personendaten als solche;

c. der Bearbeitungszweck;

d. die Aufbewahrungsdauer der Personendaten oder, falls dies nicht moglich
ist, die Kriterien zur Festlegung dieser Dauer;

e. die verfligbaren Angaben iliber die Herkunft der Personendaten, soweit sie
nicht bei der betroffenen Person beschafft wurden;

f. gegebenenfalls das Vorliegen einer automatisierten Einzelentscheidung so-
wie die Logik, auf der die Entscheidung beruht;

g. gegebenenfalls die Empfangerinnen und Empfianger oder die Kategorien von

Empfingerinnen und Empfangern, denen Personendaten bekanntgegeben
werden, sowie die Informationen nach Artikel 19 Absatz 4.

M AACSB
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Bundesgesetz 235.1

iiber den Datenschutz
(Datenschutzgesetz, DSG)

vom 25. September 2020 (Stand am 7. Juli 2025)

3 Personendaten iiber die Gesundheit konnen der betroffenen Person mit ihrer Ein-
willigung durch eine von ihr bezeichnete Gesundheitsfachperson mitgeteilt werden.

4 Lasst der Verantwortliche Personendaten von einem Auftragsbearbeiter bearbeiten,
so bleibt er auskunftspflichtig.

> Niemand kann im Voraus auf das Auskunfitsrecht verzichten.

6 Der Verantwortliche muss kostenlos Auskunft erteilen. Der Bundesrat kann Aus-
nahmen vorsehen, namentlich wenn der Aufwand unverhéiltnismassig ist.

’ Die Auskunft wird in der Regel innerhalb von 30 Tagen erteilt.
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Bundesgesetz 235.1
iiber den Datenschutz
(Datenschutzgesetz, DSG)
vom 25. September 2020 (Stand am 7. Juli 2025)
Art. 26 Einschrankungen des Auskunftsrechts
I Der Verantwortliche kann die Auskunft verweigern, einschranken oder aufschie-

ben, wenn:

a. ein Gesetz im formellen Sinn dies vorsieht, namentlich um ein Berufs-
geheimnis zu schiitzen;

b. dies aufgrund iiberwiegender Interessen Dritter erforderlich ist; oder

c. das Auskunftsgesuch offensichtlich unbegriindet ist, namentlich wenn es ei-
nen datenschutzwidrigen Zweck verfolgt, oder offensichtlich querulatorisch
ist.
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Verordnung
iiber den Datenschutz

(Datenschutzverordnung, DSV) 3- Kapitel: Re{‘:hte del' betl‘{)ffellell PEI‘SOI]
1. Abschnitt: Auskunftsrecht

vom 31. August 2022

Art. 16 Modalitdten

I Wer vom Verantwortlichen Auskunft dariiber verlangt, ob Personendaten tiber sie
oder thn bearbeitet werden, muss dies schriftlich tun. Ist der Verantwortliche einver-
standen, so kann das Begehren auch miindlich mitgeteilt werden.

2 Die Auskunftserteilung erfolgt schriftlich oder in der Form, in der die Daten vorlie-
gen. Im Einvernehmen mit dem Verantwortlichen kann die betroffene Person ihre Da-
ten an Ort und Stelle einsehen. Die Auskunft kann miindlich erteilt werden, wenn die
betroffene Person einverstanden ist.

3 Das Auskunftsbegehren und die Auskunftserteilung konnen auf elektronischem
Weg erfolgen.

4 Die Auskunft muss der betroffenen Person in einer verstindlichen Form erteilt wer-
den.

5 Der Verantwortliche muss angemessene Massnahmen treffen, um die betroffene
Person zu identifizieren. Diese ist zur Mitwirkung verpflichtet.
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Verordnung
iiber den Datenschutz
(Datenschutzverordnung, DSV)
vom 31. August 2022
Art. 18 Frist
I Die Auskunft muss innerhalb von 30 Tagen seit dem Eingang des Begehrens erteilt
werden.

2 Kann die Auskunft nicht innerhalb von 30 Tagen erteilt werden, so muss der Ver-

antwortliche die betroffene Person dariiber informieren und 1hr mitteilen, innerhalb
welcher Frist die Auskunft erfolgt.

3 Verweigert der Verantwortliche die Auskunft, schrinkt er sie ein oder schiebt er sie
auf, so muss er dies innerhalb derselben Frist mitteilen.
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Verordnung

iiber den Datenschutz
(Datenschutzverordnung, DSV)

vom 31. August 2022

Art. 19 Ausnahme von der Kostenlosigkeit

I Ist die Erteilung der Auskunft mit einem unverhaltnisméssigen Aufwand verbunden,
so kann der Verantwortliche von der betroffenen Person verlangen, dass sie sich an
den Kosten angemessen beteiligt.

2 Die Beteiligung betragt maximal 300 Franken.

3 Der Verantwortliche muss der betroffenen Person die Hohe der Beteiligung vor der
Auskunftserteilung mitteilen. Bestitigt die betroffene Person das Gesuch nicht inner-
halb von zehn Tagen, so gilt es als ohne Kostenfolge zurtickgezogen. Die Frist nach
Artikel 18 Absatz 1 beginnt nach Ablauf der zehntidgigen Bedenkzeit zu laufen.
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Aufgabe

A1 Erstelle mit Hilfe einer Kl-Plattform die einzelnen Aktivitaten,
welche Im Rahmen  einer  Auskunftserteilung nach
schweizerischem Datenschutzgesetz durch den Verantwortlichen

zur Erfullung seiner Auskunftspflichten nach Art. 25 und 26 nDSG
zu durchlaufen sind.

A2 Wenn moglich, erstelle dazu eine Prozessbeschreibung nach
einem standardisierten BPM-Modell (zB: Business Process
Modell and Notation BPMN mit Verweis auf eCH-Standards 0074,
0158 und 0242; Event driven process chain EPC; Unified
Modeling Language UML etc.)
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Gliederung

Seminar Datenschutz in der Praxis

. Willkommen
1. EinfUhrung
Schritt 1 Datenschutz-Policy
Schritt 2 Bearbeitungsverzeichnis
Schritt 3 Datenschutz-Folgenabschatzung
Schritt 4 Technische und organisatorische Massnamen (TOMSs)
Schritt 5 Datentransfer
Schritt 6 Web-Prasenz
it 7 Datenschutzprozesse
[ schritt8 Audit ]
I Abschluss

03.11.2025 Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fassler www.fhnw.ch/wirtschaft 102



|

Fachhochschule Nordwestschweiz D I Cl ITA L .

n ‘ Hochschule fiir Wirtschaft TTRU ST AACSB
||

n ACCREDITED

Der Begriff des Audits

Schritt 8 der Datenschutz-Roadmap
lat. ,,audire” = ,horen”

Ein Audit ist eine systematische und objektive (unabhéngige) Uberpriifung, mit
der festgestellt wird, ob Prozesse, Produkte oder Managementsysteme
bestimmte Anforderungen erfullen.

« Sicherstellung der Einhaltung: Normen, gesetzliche Vorgaben oder interne Richtlinien werden
gepruft.

« Transparenz: Prozesse und Ablaufe werden nachvollziehbar dargestellt.

« Optimierung: Schwachstellen werden identifiziert, MalRnahmen zur Verbesserung angestol}en.

* Vertrauen: Kunden und Partner erhalten durch Audits Nachweise uber Qualitat und
Verlasslichkeit

https://www.haufe-akademie.de/blog/glossar/audit/
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Pflicht zu Audit oder Uberprifung (1/2)

Schritt 8 der Datenschutz-Roadmap

Schweiz © Uberpriifungspflichten
 DSG, Art. 5: Datenschutzgrundsatze — Nachweis, dass diese eingehalten werden.

« DSG, Art. 8: Verantwortliche mussen technische und organisatorische Maldnahmen (TOMs)
nach dem Stand der Technik umsetzen und deren Wirksamkeit regelmassig Uberprufen.

« OR: Sorgfaltspflichten und Verantwortung; Fuhrung eines IKS.
— siehe Folien im Kapitel Einleitung.

Fazit: Schweizer Recht schreibt keine expliziten ,Audits” vor, verlangt aber regelmafige
Uberprifung & Nachweisbarkeit.
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Pflicht zu Audit oder Uberprifung (2/2)

Schritt 8 der Datenschutz-Roadmap

EU - Uberpriifungs- & Uberwachungspflicht (zusitzl. zu Grundsiatzen)

« DSGVO, Art. 24: Verantwortliche mussen Nachweis dafur erbringen kdnnen, dass die
Verarbeitung (von Personendaten) gemal der DSGVO erfolgt.

« DSGVO, Art. 28: Auftragsverarbeiter miissen Uberpriifungen - auch Inspektionen - ermoglichen.

« DSGVO, Art. 32: «Genehmigte Verhaltensregeln oder Zertifizierungsverfahren» kdnnen
herangezogen werden, um geeignete TOMs nachzuweisen.

« DSGVO, Art. 39: Datenschutzbeauftragter Uberwacht Einhaltung der DSGVO.

Fazit: Audits nicht explizit als Begriff genannt, aber inhaltlich beschrieben.
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Arten von Audits
Schritt 8 der Datenschutz-Roadmap
Intern Extern
* Von der Organisation selbst durchgefuhrt. » Durch unabhangige Dritte (z.B. Zertifizierungsstellen,

Datenschutz- oder IT-Sicherheitsfirmen).
» Dienen der Selbstkontrolle & kontinuierlichen
Verbesserung. « Hohere Glaubwurdigkeit gegenuber Kunden,
Partnern, Aufsichtsbehorden.
» Oft Teil von Compliance- oder

Qualitatsmanagement. « Grundlage fur Zertifizierungen.
- Priufung und Aktualisieren der Schritte - Priufung entlang der Datenkette (Verantwortlicher,
unserer Roadmap. Auftragsverarbeiter, deren Auftragsverarbeiter,...)
- Datenschutz-Compliance ist eine fortlaufende
Aufgabe
Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fassler www.fhnw.ch/wirtschaft 106
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Auswahl an anerkannten Standards/Frameworks
Schritt 8 der Datenschutz-Roadmap

Name

Beschreibung Fokus

Link

ISO/IEC 27000-Reihe
(insb. ISO 27001)

International anerkannte Normenfamilie fur
Informationssicherheits-Managementsysteme  Cybersicherheit
(ISMS).

ISO 27000 Overview

Erweiterung der ISO 27001/27002 fur

EDOB, economiesuisse)

ISO/IEC 27701 Datenschutz-Managementsysteme (PIMS). Datenschutz ISO 27701 Overview
Vorgaben des Bundes fur Mindestmalinahmen
IKT-Minimalstandard (Schweiz) zur Cybersicherheit in Verwaltungen und Cybersicherheit IKT-Minimalstandard Bund
Unternehmen.
Good Practice Guides (z. B. Praxisleitfaden mit konkreten Empfehlungen zur EDOB D_SFA-Leﬂfaden,
Datenschutz economiesuisse Datenschutz-

Umsetzung von Datenschutzmalinahmen.

Leitfaden

NR 11 202
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https://www.iso.org/isoiec-27001-information-security.html
https://www.iso.org/isoiec-27001-information-security.html
https://www.iso.org/standard/71670.html
https://www.iso.org/standard/71670.html
https://www.ncsc.admin.ch/ncsc/de/home/cybersecurity/ikt-minimalstandard.html
https://www.ncsc.admin.ch/ncsc/de/home/cybersecurity/ikt-minimalstandard.html
https://www.ncsc.admin.ch/ncsc/de/home/cybersecurity/ikt-minimalstandard.html
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/arbeitshilfen/datenschutz-folgenabschaetzung.html
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/arbeitshilfen/datenschutz-folgenabschaetzung.html
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/arbeitshilfen/datenschutz-folgenabschaetzung.html
https://www.economiesuisse.ch/de/dossier-politik/datenschutz
https://www.economiesuisse.ch/de/dossier-politik/datenschutz
https://www.economiesuisse.ch/de/dossier-politik/datenschutz
https://www.economiesuisse.ch/de/dossier-politik/datenschutz
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Auswahl an Audit-Institutionen/Anbietern in der Schweiz
Schritt 8 der Datenschutz-Roadmap

Name Beschreibung Link

Bietet die Zertifizierung GoodPriv@cy® an, die Unternehmen fur
vorbildliche Datenschutzpraktiken und hohe SQS GoodPriv@cy®
Informationssicherheitsstandards auszeichnet.

SQS (Swiss Association for Quality
and Management Systems)

Verschiedene private Anbieter mit Fokus auf Cybersecurity, die auch
Datenschutzberatung leisten und Audits durchfuhren; unterstitzen
Unternehmen bei DSG/DSGVO-Compliance und IT-
Sicherheitsmallnahmen.

Firmenseiten (z.B. GoSecurity,
infoSec, InfoGuard, RedGuard
USW.)

Private IT-Beratungsunternehmen

Bietet Kl-gesttitzte Tools zur Uberpriifung von
Datenschutzdokumenten: analysiert Vertrage, pruft
Datenschutzerklarungen, unterstitzt Compliance und Audits nach
DSG/DSGVO.

Datenrecht.ch — Al Prompt Library Datenrecht Al Prompts

Stiftung, die Unternehmen mit dem Digital Trust Label auszeichnet;
Fokus auf vertrauenswurdige digitale Services, Transparenz, Swiss Digital Initiative
Datenschutz, Sicherheit und ethische Standards.

Swiss Digital Initiative — Digital Trust
Label

Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fassler www.fhnw.ch/wirtschaft 108
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https://www.sqs.ch/en/services/products/goodprivcyr2018
https://www.sqs.ch/en/services/products/goodprivcyr2018
https://www.sqs.ch/en/services/products/goodprivcyr2018
https://datenrecht.ch/ai/prompts/
https://www.swissdigitalinitiative.org/digital-trust-label/

|
Fachhochschule Nordwestschweiz — D | G |TAL
“ ‘ w Hochschule fiir Wirtschaft -1 T R U ST AACSB
||

ACCREDITED

TN WD
Au d i t Prozesse Empfehlungen
Audit-Programm und Kick-off Meeting mit allen Bereitstellung der Daten Durchfihrung der Auswertungsgesprach mit
V h Priifbereiche innerhalb Beteiligten. durch die beteiligten Interviews mit den Steuerungsausschuss
O rg e e n der Organisation in Personen, bezeichneten Personen. r[
einem Workshop mit den

*..

- Verantwortlichen I—_‘ e

In 5 Phasen festlegen. G g #
Strukturierte Ablage der

Nomination der

https://www.bratschi.ch/assets/

content/files/publikationen/Jae Eﬁrsni?ﬂ:i?tr:;?}l?n IDn:f_tter'u:lew 3[]“;_.;5[]‘ vor
i it_i - - oder per Video- : :
Errl:gl(re]re_hlir):;n?chutzaud|t_|m_ i Review Dokumente konferenz. Audit Bericht und «Red-
Wunsch oder Pflicht - W L IR Besprechungsthemen durch Audit-Team Flag» Management
_Markus_Naef_und_Julian_Po Mm ~ Prifprogramm = Protokollierung Feststell- | | Report it
welpdf - — Auditprinzipien - : ungen und Vorschlige. i
— Dokumentenkatalog £
- Fragekatalog B f
Entwurf Auswertungs- Auswertungsworkshop
I log, ) . L
Efﬂ::“;zﬂﬁgaiﬂﬂ bericht und mit allen Beteiligten
Steuerungsausschuss Massnahmenkatalog. Personen und weitere
und Erganzung von Massnahmen festlegen.
bgs;nderlﬂ ;rﬁ:fbe- Erganzung Fragekatalog i | #
reichen und Frufiragen. mit Erkenntnissen Benal |

g {Dauer ca. 1 Stunde) s i
"'?""!“”"1! Teilnahme auch per —
N ‘fideokonferenz |
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Arbeitsauftrag

Erstellt Fragekatalog

Ziel: Erstellt einen Fragekatalog fur das Unternehmen eurer Gruppe.

Aufgaben:

* Nutzt ein KI-Tool eurer Wahl (ChatGPT, Gemini,...) um
a) die Prufbereiche festzulegen (welche Bereiche/Themen/Kategorien sollen gepruft werden)
b) die Fragen pro Prufbereich festzulegen (was soll pro Themenbereich gefragt werden).

« Erklart wie ihr beim Prompting vorgegangen seid, um das Ergebnis zu erzielen.

» Reflektiert, welche Herausforderungen bei der Erstellung aufgetreten sind.

Abgabe / Prasentation:
- Ladet den Fragekatalog auf MS Teams hoch.
- Stellt den Fragekatalog, das Prompting und die Herausforderungen kurz vor.

ggf. Abkurzung: Nehmt direkt die Prufbereiche von Markus Naf als Input.

https://www.bratschi.ch/assets/content/files/publikationen/Jaehrlicher _Datenschutzaudit_im_Unternehmen_- Wunsch_oder_Pflicht - Markus_Naef und_Julian_Powel.pdf
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Gliederung

Seminar Datenschutz in der Praxis

. Willkommen

1. EinfUhrung

Schritt 1 Datenschutz-Policy

Schritt 2 Bearbeitungsverzeichnis

Schritt 3 Datenschutz-Folgenabschatzung

Schritt 4 Technische und organisatorische Massnamen (TOMs)
Schritt 5 Datentransfer

Schritt 6 Web-Prasenz

Schritt 7 Datenschutzprozesse

Schritt 8 Audit

|1 Abschluss ]
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Abschluss

Offene Fragerunde
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Abschluss
Feedback
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