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Weiterbildungspyramide

Zertifikatskurse CAS
Certificate of Advanced Studies

Seminare
Tagungen

Kongresse

Diplomkurse DAS
Diploma of Advanced Studies

Master MAS 
Master of Advanced Studies

Karriere-
entwicklung

Fachwissen. Update. Inspiration.
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DAS Digital Leadership in IT (32 ECTS)
CAS Agile Leadership in IT
CAS Cybersecurity & Information Risk Management
Seminar Datenschutz in der Praxis

DAS Cybersecurity, AI & Data Governance (32 ECTS)
CAS AI powered CyberTech
CAS Cybersecurity & Information Risk Management
Seminar Datenschutz in der Praxis

CAS als Weiterbildung-Meilenstein zum DAS
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80% Anwesenheit
Aktive Mitarbeit
Teamarbeit und -präsentation
(Ergebnisse auf MS Teams abgelegt)

Voraussetzung Seminar-Abschluss
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Lernplattform und Dokumente: MS Teams
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E-Learning / Video-Kurse
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Masterarbeit:
Erstellung eines
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Teilnehmende 
dieses Kurses

Scannt und antwortet
(wenn ihr möchtet  )

https://forms.office.com/e/SfrSJYUxZJ
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https://forms.office.com/e/SfrSJYUxZJ
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Datenschutz-Compliance – Die Roadmap

ENDESTART

(1) Führung

Datenschutz-Policy

(2) Strukturierung

Datenbearbeitungsverzeichnis 
(Art. 30 DSGVO; Art. 12 DSG)

(3) Risikobewertung

Datenschutz-
Folgeabschätzung (Art. 32, 35 
DSGVO; Art. 22 DSG)

(4) TOMs
Technische & organisatorische 

Massnahmen

Massnahmen, privacy-by-
design, privacy-by-default (Art. 
32 DSGVO; Art. 7 DSG)

(5) Daten-Transfer 

Datenbearbeitungsvertrag (Art. 
28 DSGVO; Art. 9 DSG), 
Standardvertragsklauseln

(6) Web-Präsenz 

Informationspflicht (Art. 13 
DSGVO; Art. 19 DSG)

Externe Bearbeitung

Externe Bearbeitung

(7) Datenschutz-
Prozesse

insbesondere:
Auskunftspflicht, 
Berichtigungspflicht, 
Löschpflicht, 
Meldepflicht, 
Benachrichtigungspflicht

(Art. 13-22, 33-34 DSGVO; 
Art. 24-29 DSG)

Interne Bearbeitung

(8) Überprüfung

Interne und externe Audits
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Prozesse & Verantwortlichkeiten aktualisieren, verbessern & schulen
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Begrüssung (Bettina) (20 min)

---

Intro (Lukas): Verantwortlichkeiten im 
Datenschutz; Schritte der Datenschutz-Roadmap 
im Überblick (30min)

----

Schritt 1: Erstellung einer Datenschutz-Policy 
der obersten Führung (Lukas)
Input (30 min) – Gruppenarbeit unter Einsatz eines KI-
Tools (60 min) – Präsentation & Diskussion (45 min)

Tools: Gemini, Mistral, ChatGPT oder anderes

----

12:15 Mittagspause (60 min)

----

Schritt 2: Bearbeitungsverzeichnis (Bettina)
Input (+ Demo, 45 min) - Gruppenarbeit unter Einsatz 
von Templates oder Software (60 min) – Diskussion (45 
min)

Tools: Auswahl an Tools (mit oder ohne KI)

----

Fragen und Abschluss (ca. 15 min)

1. Seminartag 2. Seminartag

Schritt 3: Datenschutz-Folgenabschätzung (Esther)
Input (30 min) – Gruppenarbeit unter Einsatz von DSFA-
Tool (45 min) – Präsentation & Diskussion (45 min)

Tool: Auswahl verschiedener Tools (mit und ohne KI)

----

Schritt 4: Technische & organisatorische 
Massnahmen (TOMs) (Esther)
Input (+ Bsp., 15 min) – Gruppenarbeit unter 
Berücksichtigung des EDÖB-Leitfadens (30 min) 

----

12:15 Mittagspause (60 min)

----

– Präsentation & Diskussion (30 min)

----

Schritt 5: Datentransfer (ADVV, SCCs) (Lukas)
Input (45 min) – Gruppenarbeit unter Einsatz von KI-
Werkzeugen (60 min) – Präsentation & Diskussion (45 min)

Tool: Gemini, Mistral, ChatGPT oder anderes

----

Fragen und Abschluss (Abfrage Webscan-Bsp.)

Warm-up (Lukas) (ca. 15 min)

---

Schritt 6: Webauftritt – Cookies-Analyse (Lukas)
Input (+ Bsp, 60 min) – Gruppenarbeit unter Einsatz eines 
Tools (45 min) – Präsentation & Diskussion (45 min)

Tool: Gemini, Mistral, ChatGPT, oder anderes

----

12:15 Mittagspause (60 min)

----

Schritt 7: Datenschutz-Prozesse (Lukas)
Input (30 min) – Gruppenarbeit unter Einsatz diverser 
Werkzeuge (60 min) – Präsentation & Diskussion (45 min)

Tool: Moderationskoffer oder KI

----

Schritt 8: Datenschutzaudit (int./ext) (Bettina)
Input (20 min) – evtl. Gruppenarbeit unter Einsatz eines 
Tools (15 min) – evtl. Diskussion & Präsentation (10 min)

Tool: Auswahl verschiedener Tools (mit und ohne KI)

----

Zusammenfassung & Feedback (ca. 15 min)

3. Seminartag 

Seminar Tagesplan
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Datenschutz-Compliance – Die Roadmap
Basis für die Seminarstruktur

Am Ende des Seminar haben wir Wissen und praktische Kompetenzen zu

1: Datenschutz-Policy
2: Bearbeitungsverzeichnis
3: Datenschutz-Folgeabschätzung
4: abgeleiteten TOMs
5: Verträge mit Datenverarbeitern
6: Website Datenschutzerklärung
7: Prozessabläufe zu Datenschutzpflichten
8: Auditfragen

03.11.2025 Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fässler 15
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Einführung
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Verantwortlicher

Betroffene

Personendaten

Rechtfertigungsgründe

Rechte Betroffener
• Auskunftsrecht
• Berichtigungsrecht
• Löschungsrecht
• Herausgabe
• Rechte bei automatisierter Bearbeitung
• Benachrichtigungsrecht (data breach)• Gesetzliche Grundlage

• Einwilligung
• Überwiegendes öffentliches Interesse

• Überwiegendes privates Interesse

Bearbeitung
Verhältnismässigkeit

Rechtsmässigkeit
Treu und Glauben 
Zweckmässigkeit
Privacy by Default
Privacy by Design

Kategorien
• Personendaten (PD)
• Besonders schützenswerte PD
• Profilingdaten
• Profilingdaten mit besonderem Risiko

• Unternehmen 
• Organisationen oder
• Privatpersonen, 
die Personendaten besitzen und bearbeiten

Sorgfaltspflichten und Verantwortung
• VR  717 und 754 OR Beweislastumkehr
• GL  754 OR  Beweislastumkehr
• Mitarbeitende 321a OR  Treuepflicht 

Internes Kontrollsystem IKS

Auftragsdatenverarbeiter
• ADV bei gleichem DS-Niveau

• SCC bei ungleichem DS-Niveau

• Bearbeitungsverzeichnis
• Datenschutzfolgeabschätzung
• TOMs
• ADV oder SCC
• DS-Bestimmungen (Online)
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717 OR

03.11.2025

VR-Mitglieder ihre Aufgaben mit aller Sorgfalt erfüllen und die Interessen 
der Gesellschaft in guten Treuen wahren müssen.

Das erforderliche Mass an Sorgfalt wird objektiv beurteilt und richtet sich danach, 
was von einem vernünftigen und gewissenhaften Menschen unter gleichen 
Umständen erwartet werden kann.

Eine Verletzung dieser Pflicht kann zur persönlichen Haftung des VR-Mitglieds 
führen, wenn dadurch ein kausaler Schaden entsteht.
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754 OR
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Beweislastumkehr zulasten der Führungskräfte
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321a OR
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Internes Kontrollsystem IKS
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Internes Kontrollsystem    IKS (2)

03.11.2025

https://backend-
api.economiesuisse.ch//sites/default/files/nn_migration/swisscode_d_web_1.pdf
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https://www.bwl.admin.ch/bwl/de/home/themen/ikt/ikt_minimalstandard.html
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Erstelle unter Mithilfe eines KI-Werkzeuges (ChatGPT, Mistral, Gemini Google oder andere) in 
maximal 3 Sätzen eine Data Protection Policy nach ungefähr folgenden Vorgaben:  

03.11.2025

Die Datenschutz-Policy
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Beispiel: Gemini Google, erstellt am 30.9.2025
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DSGVO:
„Jeder Verantwortliche und gegebenenfalls sein Vertreter führen ein Verzeichnis 
aller Verarbeitungstätigkeiten, die ihrer Zuständigkeit unterliegen.“
nDSG:
„Die Verantwortlichen und Auftragsbearbeiter führen je ein Verzeichnis ihrer 
Bearbeitungstätigkeiten.”

Verantwortlicher Auftrags-
verarbeiterbetroffene 

Person

Rechte

Pflichten
Auftrags-

verarbeiter

Definition Verarbeitung gem. Art. 4 DSGVO: 
Jeder mit oder ohne Hilfe automatisierter Verfahren ausgeführten Vorgang oder jede 
solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten.
Vorgang z.B. erheben, erfassen ordnen, speichern, auslesen, abgleichen, löschen…
Vorgangsreihe z.B. Lohnabrechnung, Rekrutierung, …

Definition
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nDSG Art. 12
«Verzeichnis der Bearbeitungstätigkeiten»
Die Verantwortlichen pflegen:

Identität des Verantwortlichen

den Bearbeitungszweck

Beschreibung der Kategorien betroffener Personen 
und der Kategorien bearbeiteter Personendaten

Kategorien der Empfängerinnen und Empfänger

falls die Daten ins Ausland bekanntgegeben 
werden, die Angabe des Staates sowie die 
Garantien nach Artikel 16 Absatz 2

Aufbewahrungsdauer oder die Kriterien zur 
Festlegung dieser Dauer
Beschreibung der Massnahmen zur 
Gewährleistung der Datensicherheit

DSGVO Art. 30
«Verzeichnis von Verarbeitungstätigkeiten»
Die Verantwortlichen pflegen:

Namen & Kontaktdaten des Verantwortlichen und 
ggf. des gemeinsam mit ihm Verantwortlichen, des 
Vertreters des Verantwortlichen sowie eines 
etwaigen Datenschutzbeauftragten
die Zwecke der Verarbeitung

Beschreibung der Kategorien betroffener Personen 
und der Kategorien personenbezogener Daten

Kategorien von Empfängern

ggf. Übermittlungen an Drittland oder internationale 
Organisation, einschl. Angabe des betreffenden 
Drittlands/ internationalen Organisation, sowie die 
Dokumentierung geeigneter Garantien
vorgesehenen Fristen für die Löschung der 
verschiedenen Datenkategorien
allgemeine Beschreibung der technischen und 
organisatorischen Maßnahmen

wer*

wozu

was*

an 
wen*

wie 
lange
wie 

sicher*

Inhalt

* Bei Auftragsverarbeitern nur diese vier Felder Pflicht
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Positionierung

Instrument der Rechenschafts- und Dokumentationspflicht 

Verzeichnis der 
Verarbeitungstätigkeiten 

(VVT)

Datenschutzfolgen-
abschätzung

Technische & Organisatorische 
Massnahmen inkl. 

Löschkonzept

TOM & 
Betroffenenrechte

legt Basis für

Zweck &  
Rechtmässigkeit 

der Verarbeitung
z.B. Vorhandensein der 

Einwilligung 

Ordnungsmässigkeit
1.Verantwortlichkeiten und 

Kommunikationswege
2.Formate definiert

3. regelmässige Überprüfung und 
Aktualisierung

Richtlinien
Datenschutz-Richtlinie(n)

,-Policies
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Ausnahmeregelung

DSGVO

Art. 30 Abs. 5  

Verzeichnis beschränkt auf Unternehmen und 
Einrichtungen > 250 Mitarbeitenden, es sei denn

>> Verarbeitung mit einem besonderen Risiko 

>> Verarbeitung sensibler Daten 

>> es wird nicht nur gelegentlich verarbeitet. 

z.B. es werden „regelmäßig“ Mitarbeiterdaten 
verarbeitet, dann unabhängig von der 
Mitarbeiterstärke für diese Verarbeitung betroffen. 

Fazit: Ausnahmeregelung läuft in der Praxis 
weitgehend ins Leere.

Verordnung zum nDSG 

Art. 24

Unternehmen < 250 Mitarbeitenden sowie 
natürliche Personen von der Pflicht befreit 
ausser 

>> Es werden besonders schützenswerte 
Personendaten in grossem Umfang bearbeitet.

>> Es wird ein Profiling mit hohem Risiko 
durchgeführt.

Fazit: eine realistische Ausnahmeregelung
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Organisatorische
Einbettung

Beispiel der Bitkom
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Strukturierung

Daten

IT-Systeme

Geschäftsprozesse

Abteilungen
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Templates

Sehr einfach gehaltenes Verzeichnis mit 
Mustern für Kleinstunternehmen
https://www.lda.bayern.de/de/muster.html

Verzeichnis inkl. Löschkonzept* (teilw. (zu) sehr detailliert) 
https://www.baden-
wuerttemberg.datenschutz.de/praxishilfen/#verarbeitungsverzeichnis_und_loe
schkonzeption

Umfangreiche, englisch-sprachige Templates für 
Verantwortliche oder Verarbeiter (runterscrollen!)
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-
resources/accountability-and-governance/guide-to-accountability-
and-governance/documentation/

* Bei mehr Interesse zum Löschkonzept siehe ISO/IEC 27555 (Guidelines on PII deletion)
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Tools
(Beispiele – keine Kaufempfehlung )

Software mit KI Assistent zur Erstellung eines Registers 
(englisch, DSGVO)
https://www.dastra.eu/de/product-features/data-processing

KI-Tools für die Prüfung von Datenverarbeitungen und zur 
Erstellung eines Verzeichnisses (beta-Version, DSGVO)
https://www.thomashelbing.com/de/tools

* Bei mehr Interesse zum Löschkonzept siehe ISO/IEC 27555 (Guidelines on PII deletion)

Klassische Datenschutzmanagement-Software  
(deutsch, DSG und DSGVO)
https://www.siriusag.com/datenschutzmanagement-system.html
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Erstellt ein Bearbeitungsverzeichnis

03.11.2025

Arbeitsauftrag

38Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fässler

Ziel: Erstellt ein Bearbeitungsverzeichnis für das Unternehmen eurer Gruppe, das die Datenbearbeitungen 
gemäß den gesetzlichen Vorgaben nachvollziehbar dokumentiert (mind. 8 Zeilen).

Aufgaben:
• Nutzt ein Template oder Tool eurer Wahl, um das Bearbeitungsverzeichnis zu erstellen. 
• Begründet, wie ihr das Verzeichnis strukturiert habt und warum diese Struktur für Übersichtlichkeit und 

gesetzliche Nachvollziehbarkeit geeignet ist.
• Reflektiert, welche Herausforderungen bei der Erstellung aufgetreten sind.

Abgabe / Präsentation:
- Ladet das Bearbeitungsverzeichnis/Screenshot auf MS Teams hoch.
- Stellt das Verzeichnis, die Struktur und die Herausforderungen kurz vor.
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Gesetze, Personendaten, Risiko, Massnahmen
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Was ist die Datenschutzfolgenabschätzung (DSFA)?

• Compliance- und Arbeitsinstrument
• Selbstevaluation/Risikobewertung von Personendatenbearbeitungen aus 

datenschutzrechtlicher Sicht
o Beschreibung der Personendatenbearbeitung
o Bewertung der Risiken für Persönlichkeit und Grundrechte Betroffener
o Massnahmen zum Schutz der Persönlichkeit und Grundrechte

• Anwendungsfälle Bearbeitungsvorgänge mit möglichem hohem Risiko für Betroffene:
o Projekt: geplante Personendatenbearbeitungen
o Betrieb/Projekt: Weiterentwicklungen und Erweiterungen bestehender Personendatenbearbeitungen
o Betrieb: Dokumentation bestehender Personendatenbearbeitung
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Art. 22 DSG / Art. 35 DSGVO
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Gesetze, Personendaten, Risiko, Massnahmen

03.11.2025

Wann ist eine Datenschutzfolgenabschätzung (DSFA) nötig?

• Datenbearbeitung könnte in hohem Risiko für die Persönlichkeit oder die 
Grundrechte der betroffenen Person resultieren

• Datenbearbeitungen
o unter Verwendung neuer Technologien,
o aus der Art, dem Umfang, den Umständen und dem Zweck der Bearbeitung

• Zwei Beispiele aus dem Gesetz:
o eine umfangreiche Bearbeitung besonders schützenswerter Personendaten
o eine systematische umfangreiche Überwachung öffentlicher Bereiche
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Art. 22 DSG
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Gesetze, Personendaten, Risiko, Massnahmen

03.11.2025

Wann ist eine Datenschutzfolgenabschätzung (DSFA) nicht 
nötig?

• Private Verantwortliche mit gesetzlicher Verpflichtung zur Bearbeitung der 
Daten

• Zertifizierung von System, Produkt oder Dienstleistung nach Art. 13
• Abstellen auf Verhaltenskodex nach Art. 11,

o welcher auf einer DSFA beruht und
o Massnahmen vorsieht und 
o dem EDÖB vorgelegt wurde
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Art. 22 DSG

https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/grundlagen/datenschutzzertifizierungen.html
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/grundlagen/datenschutzzertifizierungen.html
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Gesetze, Risiko

03.11.2025

Wie wird hohes Risiko in einer DSFA definiert? – Sicht CH

• Begriff weder im Gesetz noch in Verordnung präzisiert  Praxis und 
Rechtsprechung abwarten
o Regel: Hohes Risiko ist anzunehmen, je umfangreicher die Bearbeitung, je sensibler die 

bearbeiteten Daten, je umfassender der Bearbeitungszweck
• Für die Bearbeitung Verantwortlichen müssen

o die Persönlichkeit und die Grundrechte der betroffenen Personen schützen
o bestimmen, ab wann das Risiko hoch ist, und in diesem Fall die notwendigen 

Massnahmen ergreifen.

Vgl. Pflicht zur Durchführung einer DSFA (DSG Art. 22 Abs. 2)
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https://www.edoeb.admin.ch/de/datenschutz-folgenabschaetzung
https://www.edoeb.admin.ch/de/datenschutz-folgenabschaetzung
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Personendaten, Risiko

03.11.2025

Wie wird hohes Risiko in einer DSFA definiert? – Sicht EU
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9 Kategorien von Datenverarbeitungen mit hohem Risiko
Sensible oder sehr persönliche Daten

Bearbeitung von Personendaten in grossem Umfang

Einsatz neuer Technologien

Verhindern der Rechteausübung (Vertrag, Service, etc.)

Daten von besonders gefährdeten Personen

Abstützen auf persönliche Aspekte wie bspw. Scoring oder Profiling

Systematische Überwachung

Vergleichen, kombinieren oder abgleichen von Personendaten aus mehreren Quellen

Automatisierte Entscheidungsfindung

https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
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Compliance, Risikobewertung und Dokumentation

03.11.2025

Wozu dient die Datenschutzfolgenabschätzung (DSFA)?

• Erfüllung Compliance: Prüfung, ob Personendatenbearbeitungen die datenschutzrechtlichen 
Bestimmungen eines Gesetzes erfüllen oder nicht erfüllen.

• Risikoanalyse:
o Bewertung der Risiken aus Sicht der Betroffenen (Mitarbeitende, Kund:innen, Klient:innen, usw.): Stellt 
Datenverarbeitungsvorgang trotz getroffenen oder geplanten Massnahmen ein hohes Risiko für die 
betroffenen Individuen dar? (anhand Wahrscheinlichkeit und Schweregrad eines möglichen Schadens)
o Unterstützt die Risikoerkennung und die Prüfung der Massnahmen zur Reduktion der Risiken

• Dokumentation Risikobewertung: Informationen, Bewertungen, Massnahmen 
unterstützen bei der Bewältigung und Evaluation von Vorfällen (bspw. Verletzung 
Datensicherheit)
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Compliance, Risikobewertung und Dokumentation
Aufbewahrungsfrist DSFA
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Aufbewahrungspflicht einer Datenschutz-Folgenabschätzung durch Verantwortliche nach 
Beendigung der Datenbearbeitung:

>> mindestens zwei Jahre 

(Artikel 14 der Verordnung zum Datenschutzgesetz)

Art. 14 DSV



www.fhnw.ch/wirtschaft

Bruttorisiko, Massnahmen, Nettorisiko, Monitoring

03.11.2025

Wie erfolgt die Datenschutzfolgenabschätzung (DSFA)?

47Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fässler

2. Monitoring DSFA1. Durchführung DSFA1. Durchführung
• (Konsultation)
• (Risikoidentifikation/-analyse)
• Bewertung der Risiken (Bruttorisiken) für die 

Persönlichkeit oder die Grundrechte der 
betroffenen Person 

• Beschreibung der Massnahmen zum Schutz der 
Persönlichkeit und der Grundrechte

• Bewertung der Restrisiken für Betroffene nach 
Massnahmen (Nettorisiken)
o Kein hohes Risiko -> (Bewertung der 

Notwendigkeit & Verhältnismässigkeit)
o Hohes Risiko -> Konsultation oder Aufgabe

2. Monitoring
• Kontinuierliche Überwachung
• Identifikation von Änderungen
• bei Anpassungen -> allfällige Neubewertung
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Führt eine Datenschutzfolgenabschätzung durch

03.11.2025

Arbeitsauftrag
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Ziel: Durchführung einer Datenschutzfolgenabschätzung (DSFA) anhand bspw. einer Datenverarbeitung aus 
dem bereits erstellten Bearbeitungsverzeichnis und einer Einschätzung des Risikolevels für Betroffene

Aufgaben:
• Nutzt ein Template oder Tool eurer Wahl, um die Datenschutzfolgenabschätzung durchzuführen. 
• Dokumentiert das Ergebnis der Bewertung des Nettorisikos, allenfalls mit Screenshots.
• Reflektiert, ob das Resultat mit eurer Risikoeinschätzung vor der Durchführung zusammenpasst und 

welche Herausforderungen bei der Durchführung aufgetreten sind.
• Hinweis: Priorisiert bitte die Risikobewertung. Die Massnahmen werden im Detail im nächsten Teil 

erarbeitet.

Abgabe / Präsentation:
- Ladet das Ergebnis der DSFA allenfalls mit Screenshots auf MS Teams hoch.
- Stellt die gewählte Datenverarbeitung, das Ergebnis und die Herausforderungen kurz vor.
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Tools & Checklisten
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• Richtlinien und Unterlagen für Bundesorgane: 
o Risikovorprüfung (Excel) 
o Leitfaden DSFA (Vorlage im Anhang 2 - PDF)

• DSFA nach dem DSG (Excel in Deutsch und Englisch)
• KI-gestützte Vorlage (Excel mit Makros)
• DSFA Vorlage (Word)
• DSFA Vorlage KMU Verband (Word - in DE, FR & IT)
• PIA (Privacy Impact Assessment) Software
• DPIA Tool (Webapplikation FHNW)
• DPIA – Data Privacy Impact Analyzer (AI Prompts Datenrecht)

https://www.bj.admin.ch/dam/bj/de/data/staat/datenschutz/instrument-risikovorpruefung.xlsx.download.xlsx/instrument-risikovorpruefung-d.xlsx
https://www.bj.admin.ch/dam/bj/de/data/staat/datenschutz/instrument-risikovorpruefung.xlsx.download.xlsx/instrument-risikovorpruefung-d.xlsx
https://www.bj.admin.ch/dam/bj/de/data/staat/datenschutz/dsfa-leitfaden.pdf.download.pdf/dsfa-leitfaden-d.pdf
https://www.bj.admin.ch/dam/bj/de/data/staat/datenschutz/dsfa-leitfaden.pdf.download.pdf/dsfa-leitfaden-d.pdf
https://datenrecht.ch/dsfa-nach-dem-dsg-vorlage-auf-deutsch-und-englisch/?utm_source=datenrecht&utm_campaign=86518dd728-datenrecht-Mailchimp&utm_medium=email&utm_term=0_15155ce73b-86518dd728-90818014
https://datenrecht.ch/dsfa-nach-dem-dsg-vorlage-auf-deutsch-und-englisch/?utm_source=datenrecht&utm_campaign=86518dd728-datenrecht-Mailchimp&utm_medium=email&utm_term=0_15155ce73b-86518dd728-90818014
https://www.vud.ch/dsfa
https://www.vud.ch/dsfa
https://www.vud.ch/dsfa
https://www.vud.ch/dsfa
https://www.datenschutz.ch/datenschutz-in-oeffentlichen-organen/datenschutz-folgenabschaetzung
https://www.datenschutz.ch/datenschutz-in-oeffentlichen-organen/datenschutz-folgenabschaetzung
https://www.sgv-usam.ch/media/19650/20221222_dsg_muster_datenschutz_folgenabschaetzung_de.docx
https://www.sgv-usam.ch/media/19650/20221222_dsg_muster_datenschutz_folgenabschaetzung_de.docx
https://www.cnil.fr/en/privacy-impact-assessment-pia
https://www.cnil.fr/en/privacy-impact-assessment-pia
https://digitaltrust.pages.fhnw.ch/dpia-tool/
https://digitaltrust.pages.fhnw.ch/dpia-tool/
https://datenrecht.ch/ai/prompts/
https://datenrecht.ch/ai/prompts/
https://datenrecht.ch/ai/prompts/
https://datenrecht.ch/ai/prompts/
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Seminar Datenschutz in der Praxis
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Gliederung
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I. Willkommen
II. Einführung 

Schritt 1 Datenschutz-Policy
Schritt 2 Bearbeitungsverzeichnis
Schritt 3 Datenschutz-Folgenabschätzung
Schritt 4 Technische und organisatorische Massnamen (TOMs)
Schritt 5 Datentransfer
Schritt 6 Web-Präsenz
Schritt 7 Datenschutzprozesse
Schritt 8 Audit

III Abschluss
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Definition technische und organisatorische Massnahmen

• Vorkehrungen, Handlungen, Verfahren, Mechanismen, Regeln, Prozess, usw. zum Schutz von 
Personendaten vor unbefugtem Zugriff, Verlust oder Missbrauch

• Verantwortliche sind gesetzlich verpflichtet den Schutz über Massnahmen sicherzustellen

03.11.2025

Phase Beispiele technische Massnahmen Beispiele organisatorische Massnahmen
Datenerhebung Datenminimierung, Logging, Protokollierung, usw. Einwilligung, Transparenz, usw.

Speicherung Zugriffsschutz, Verschlüsselung, usw. Zutrittsmanagement Räume, usw.

Verarbeitung Protokollierung, Anonymisierung, Pseudonymisierung, 
usw.

Einwilligung, Zweckbindung, Verzeichnis Bearbeitungstätigkeiten, 
Sensibilisierung Mitarbeitende, usw.

Weitergabe Zugriffsschutz, Anonymisierung, Protokollierung, usw. Verträge (ADVV), Drittlandtransferprüfung, usw.

Löschung Löschprozesse, usw. Transparenz, org. Auskunfts- und Löschprozesse, usw.

Art. 7 DSG / Art. 32 DSGVO

Technische Massnahmen
Bezug auf technische Aspekte des Informationssystems (Anonymisierung, Verschlüsselung, Authentifizierung usw.)

Organisatorische Massnahmen (umfassender)
Bezug auf Umgebung des Systems, die Nutzenden, und die Art der Nutzung (Berechtigungsregelung, Verzeichnis der 
Bearbeitungstätigkeiten usw.)

Gesetze, Massnahmen
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Umsetzung technische und organisatorische Massnahmen

• Privacy by default: Datenschutz durch Technik
• Zuständigkeit: Verantwortliche
• Zeitpunkt: ab der Planung des Systems Grundsätze 

des Datenschutzes mitberücksichtigen - nicht erst 
später.

• Zweck:
o Einhaltung Datenschutzbestimmungen sicherstellen
o Überlegungen zur Rechtfertigung der Datenbeschaffung 

sowie zur Verwendung, Verwaltung und Organisation der 
Daten im Voraus

• Privacy by design: datenschutzfreundliche 
Voreinstellungen

• Grundsatz der Verhältnismässigkeit
• Zuständigkeit: Verantwortliche 
• Zeitpunkt: ab Datenbeschaffung sowie über gesamten 

Datenlebenszyklus werden Massnahmen ergriffen
• Zweck:
o im Voraus sichergestellt, dass nur die für den 

Bearbeitungszweck strikt notwendigen Daten beschafft und 
bearbeitet werden,

o namentlich durch Voreinstellungen

03.11.2025

Art. 7 Abs. 1 DSG / Art. 25 Abs. 2 DSGVO

• Umsetzung der Massnahmen -> Zugang zu den Personendaten ist sowohl physisch (bspw. Zugang zu 
den Servern) als auch im Hinblick auf die Bearbeitung (bspw. Zugang zu den einzelnen Arbeitsplätzen 
und Anwendungen) sicherer.

• Beispiel: Datenschutz durch Technik und Design (Privacy by default & design)

Art. 7 Abs. 3 DSG / Art. 25 Abs. 1 DSGVO

Bezug DSFA: Massnahmen im Regelfall dort beschrieben

Gesetze, Massnahmen, Privacy by design & default, Monitoring
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Zweck technische und organisatorische Massnahmen

• Minimierung der Risiken, bei der Bearbeitung von Personendaten 
in (Informations-)Systemen

• Zusammenspiel beider Arten von Massnahmen verhindert die 
Vernichtung oder den Verlust von Daten, aber auch Irrtümer, 
Fälschungen, unberechtigtem Zugang, usw.

• Erfüllung der Pflichten im Datenschutz gemäss DSG, wenn 
Voraussetzungen erfüllt sind:

o Datenschutz-Folgenabschätzung
o Register der Bearbeitungstätigkeiten

• Weitere Pflichten:
o Meldepflichten im Falle einer Verletzung der Datensicherheit 
o Auskunftspflicht gegenüber Betroffenen -> Auskunft über bspw. 

Aufbewahrungsdauer
o Konsultation, Untersuchungen, usw. von bspw. Aufsichtsbehörden 

03.11.2025

Art. 7 und 8 DSG, Art. 3 DSV

TOMs

Risiko 
Minimierung

Bearbeitungs-
Verzeichnis

Auskunft

Meldung 
Verletzung 

Datensicherheit

Konsultation 
und 

Untersuchung 
(bspw. 

Behörden)
DSFA

Schutz 
Personen-Daten

IKS (internes 
Kontrollsystem)

Gesetze, Massnahmen
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Datenschutz & Informationssicherheit bei der Definition von 
Massnahmen

Geringes Risiko: Personendaten, deren Missbrauch in der Regel für die 
betroffene Person keine besonderen Folgen hat, beispielsweise Name und 
Vorname oder öffentliche Informationen.

Mittleres Risiko: Personendaten, deren Missbrauch die wirtschaftliche 
Situation oder die gesellschaftliche Stellung der betroffenen Person 
beeinträchtigen kann. Dazu gehören beispielsweise Angaben über eine 
Mieterin oder einen Mieter oder über die beruflichen Verhältnisse einer 
Person oder auch ein Profiling. 

Hohes Risiko: Personendaten, deren Missbrauch zu einer schweren 
Beeinträchtigung der wirtschaftlichen Situation oder der gesellschaftlichen 
Stellung führen kann. Dazu gehören besonders schützenswerte 
Personendaten und Profiling mit hohem Risiko.

Sehr hohes Risiko: «hochsensible» Personendaten, deren Missbrauch 
das Leben der betroffenen Person gefährden kann. Dazu gehören 
Adressen von V-Leuten der Polizei, von Zeuginnen und Zeugen in 
bestimmten Strafverfahren oder von Personen, die aufgrund ihrer 
Gesinnung oder ihrer religiösen oder politischen Zugehörigkeit bedroht 
sind.

03.11.2025
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Erarbeitet die technischen und organisatorischen Massnahmen für den in der DSFA 
bewerteten Datenverarbeitungsvorgang

03.11.2025

Arbeitsauftrag
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Ziel: Erarbeitung der technischen und organisatorischen Massnahmen zum in der DSFA bewerteten 
Datenverarbeitungsvorgang.

Aufgaben:
• Berücksichtigt den EDÖB-Leitfaden, die Informationen aus der DSFA und nutzt ein Format eurer Wahl 

(Tool, Template, Word, etc.) um die Massnahmen zu erarbeiten. 
• Reflektiert, welche Herausforderungen bei der Erarbeitung aufgetreten sind.

Abgabe / Präsentation:
- Ladet die erarbeiteten Massnahmen auf MS Teams hoch.
- Stellt die erarbeiteten Massnahmen und die Herausforderungen kurz vor.

https://www.edoeb.admin.ch/de/23012024-leitfaden-tom-publiziert
https://www.edoeb.admin.ch/de/23012024-leitfaden-tom-publiziert
https://www.edoeb.admin.ch/de/23012024-leitfaden-tom-publiziert
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Templates, Leitfäden & Normen
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Technische & organisatorische Massnahmen, Privacy by design & default:
• Leitfaden EDÖB Deutsch/Englisch
• KI-gestützte Vorlage (DSFA: Teil Massnahmen)
• EDÖBot (AI Prompts Datenrecht)
• ISO/IEC 27701 (Norm für Datenschutzmanagementsysteme)
• ISO/IEC 29100 (Rahmen für Informations- und Sicherheitstechnologie und 

Datenschutz)

Privacy by design & default:
• ISO Standard 31700 (Privacy by Design für Consumer Goods (auch für intangible 

Güter))
• Privacy by design guideline des Europäischen Datenschutzrates

https://www.edoeb.admin.ch/dam/de/sd-web/eVhrh8wY3QcR/leitfaden_tom.pdf
https://www.edoeb.admin.ch/dam/en/sd-web/eVhrh8wY3QcR/TOM_EN.pdf
https://www.vud.ch/dsfa
https://www.vud.ch/dsfa
https://www.vud.ch/dsfa
https://www.vud.ch/dsfa
https://datenrecht.ch/ai/prompts/
https://datenrecht.ch/ai/prompts/
https://www.iso.org/standard/27701
https://www.iso.org/standard/27701
https://www.iso.org/standard/85938.html
https://www.iso.org/standard/85938.html
https://www.pwc.ch/en/insights/regulation/welcome-to-the-new-iso-31700-standard-for-privacy-by-design.html
https://www.pwc.ch/en/insights/regulation/welcome-to-the-new-iso-31700-standard-for-privacy-by-design.html
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
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Seminar Datenschutz in der Praxis
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Gliederung
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I. Willkommen
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Schritt 1 Datenschutz-Policy
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Datentransfer (Datenschutzniveau)

03.11.2025

Datentransfer an Dritte

Datenschutz-Niveau

Gleichwertig wie CH
• EU

• EFTA-Staaten
• Übrige gemäss Beurteilung 

Bundessrat 

Nicht gleichwertig wie CH
• gemäss Beurteilung Bundessrat 

ADV mit SLA TOMs SCC-Vertragskauseln 
mit SLA TOMs
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Datentransfer (Auslagerung) an Dritte

03.11.2025
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Art. 9 nDSG
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Auftragsverarbeiter       
Art. 4 §8 DSGVO / Art. 5 Lit. k und Art. 9 nDSG

 Auftragsverarbeiter ist eine natürliche oder juristische Person, Behörde, Einrichtung oder andere 
Stelle, 

 welche die personenbezogenen Daten 
 im Auftrag des Verantwortlichen 
 verarbeitet.

Es ist der Dritte, der im Auftrag des Verantwortlichen personenbezogene Daten wo auch immer 
verarbeitet. 

Er kommt in eine neue umfassende Mitverantwortung im Rahmen des Datenschutzes

Der Verantwortliche muss den Auftragsverarbeiter kontrollieren (Joint Controllingship) 

Der Auftrag und die Auflagen (TOMs) müssen durchgesetzt werden können, auch im Ausland
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AuftragsverarbeiterArt. 28 (1) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter
Erfolgt eine Verarbeitung im Auftrag eines  Verantwortlichen, so arbeitet dieser nur mit   

Auftragsverarbeitern  zusammen, 

• die hinreichende Garantien dafür bieten, 
• dass geeignete technische und organisatorische Massnahmen so durchgeführt werden,
• dass die Verarbeitung im Einklang mit den Bestimmungen der DSGVO erfolgt und 
• der Schutz der Rechte der Betroffenen gewährleistet ist. 

Alle Verträge mit Auftragsverarbeitern müssen überprüft und allenfalls 
angepasst werden.

Wer personenbezogene Daten an beigezogene Service-Provider auslagert, 
muss einen Auftragsdatenverarbeitungsvertrag (ADVV) mit einem Service 
Level Agreement für TOM‘s (technische und organisatorische Massnahmen 
– SLA TOM) abschliessen und vorweisen können. 
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ADVV
Auftragsdatenverarbeitungsvertrag

SLA TOM
Service Level Agreement für technische 

und organisatorische Massnahmen

Verantwortlicher

Datenverarbeiter
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Auftragsverarbeiter           (2)Art. 28 (2 und 3a-h) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter
Verantwortlicher braucht (neue) Verträge (ausdrücklich in Art. 28 Abs. 3 DSGVO) mit 
Auftragsverarbeiter, welche 
• im Detail die aus der Datenschutz-Folgeabschätzung abgeleiteten organisatorischen 

oder technischen Massnahmen vertraglich überbinden, 
• Selber notwendige und aktuelle Massnahmen sicherstellt,
• Gegenstand und Dauer der Verarbeitung regelt (3),
• Art und Zweck der Verarbeitung regelt (3),
• Nur auf dokumentierte Weisung verarbeitet (3a),
• Bearbeitende Personen zur Vertraulichkeit verpflichtet werden (3b),
• Art der personenbezogenen Daten festlegt (3),
• Kategorien betroffener Personen festlegt (3),
• die Rechte und Pflichten des Auftragsverarbeiters dafür statuiert, 
• die Service Levels für die Massnahmen definiert,
• die Gewährleistung des Auftragsverarbeiters festlegt,
• die Informationspflichten bei Verletzungen regelt,
• die Haftung des Auftragsverarbeiters definiert,
• ein jederzeitiges Auditrecht (Kontrollrecht bez. Einhaltung der vertraglichen Auflagen) 

sicherstellt. 
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Auftragsverarbeiter           (3)
Art. 28 (4) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter - Drittbeizug

Zieht der Auftragsverarbeiter seinerseits 

Dritte für die Verarbeitung 
von personenbezogenen Daten bei, muss er diesem 
• mittels schriftlichem Vertrag 
• dieselben Schutzpflichten auferlegen, die er gemäss Vertrag mit dem Verantwortlichen 

übernommen hat. 

Schriftliche Verträge = kann auch in elektronischem Format (aber rechtsverbindlich) 
erfolgen 
• prüfen ob qualifizierte digitale Signaturen für eigenhändige Unterschriften notwendig 

sind (Achtung: Behörden- und Unternehmenssiegel sind keine qualifizierten 
eigenhändigen Unterschriften QES) - Validator des Bundes

• Im Handelsregister eingetragene Personen müssen unterzeichnen (Achtung 
Kollektivunterschriften beachten)
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https://www.validator.admin.ch
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Bekanntgabe Personendaten ins Ausland
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Bekanntgabe Personendaten ins Ausland
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Beilage:
„Die Übermittlung von Personendaten in ein Land ohne angemessenes 
Datenschutzniveau gestützt auf Standarddatenschutzklauseln nach Art. 16 
Abs. 2 lit. d DSG» in den Unterlagen.
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https://www.bj.admin.ch/bj/de/home/staat/datenschutz/internationales/anerkennung-
staaten.htm
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SCC - Standard Contractual Clauses der EU

https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021D0914
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https://commission.europa.eu/publications/publications-standard-contractual-clauses-sccs_de
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SEPOS: Standardbestimmungen Informationssicherheit in 
Beschaffungsverträgen

https://datenrecht.ch/sepos-standardbestimmungen-informationssicherheit-in-
beschaffungsvertraegen/?utm_source=datenrecht&utm_campaign=13296bf40b-datenrecht-
Mailchimp&utm_medium=email&utm_term=0_15155ce73b-13296bf40b-90792857
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Standardbestimmungen Informationssicherheit in Beschaffungsverträgen        (2)
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Standardbestimmungen Informationssicherheit in Beschaffungsverträgen        (3)



www.fhnw.ch/wirtschaft03.11.2025

Wie sieht der Auslagerungsvertrag aus, wenn Xplain ihren Sitz in 
Vietnam hätte? 

A1:

A2:

Aufgabe
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Aufgabe bis zur nächsten Woche

03.11.2025

Homework 

81Seminar Datenschutz in der Praxis @ Bettina Schneider, Esther Zaugg, Lukas Fässler

1.Tools-Liste: 
Ergänzen Sie unsere gemeinsame Liste mit Tools, die Sie kennen. 
Pro Tool nur: Name – kurze Beschreibung – Link.

2.Website-Check: 
Prüfen Sie Ihren eigenen Webauftritt und notieren Sie mindestens drei mögliche Datenschutz-
Herausforderungen.

3.Datenschutz-Audit: 
Finden Sie heraus, ob in Ihrer Organisation schon ein Audit durchgeführt wurde. Falls ja: wie? 
Falls nein: überlegen Sie, wie eines aussehen könnte.
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Seminar Datenschutz in der Praxis
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Gliederung
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I. Willkommen
II. Einführung 

Schritt 1 Datenschutz-Policy
Schritt 2 Bearbeitungsverzeichnis
Schritt 3 Datenschutz-Folgenabschätzung
Schritt 4 Technische und organisatorische Massnamen (TOMs)
Schritt 5 Datentransfer
Schritt 6 Web-Präsenz
Schritt 7 Datenschutzprozesse
Schritt 8 Audit

III Abschluss
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Informationspflichten – Web – Datenschutzerklärung DSE

03.11.2025
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Informationen bei Web-Auftritten

03.11.2025

Quelle: GOOGLE AI Overview – Abfrage am 30.09.2025
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Datenschutzerklärung
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Quelle: https://www.edoeb.admin.ch/de/datenschutzerklaerungen-im-internet
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Leitfaden EDÖB 
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Erstelle mittels einer frei wählbaren KI-Plattform eine 
Datenschutzerklärung für den Webshop von 
www.brack.ch

Binde die Ergebnisse des Web-Scans mit den 
Feststellungen über die eingesetzten Cookies und Tools 
sauber und detailliert in die Datenschutzerklärung ein. 

Aufgabe

http://www.brack.ch/
http://www.brack.ch/
http://www.brack.ch/
http://www.brack.ch/
http://www.brack.ch/
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I. Willkommen
II. Einführung 

Schritt 1 Datenschutz-Policy
Schritt 2 Bearbeitungsverzeichnis
Schritt 3 Datenschutz-Folgenabschätzung
Schritt 4 Technische und organisatorische Massnamen (TOMs)
Schritt 5 Datentransfer
Schritt 6 Web-Präsenz
Schritt 7 Datenschutzprozesse
Schritt 8 Audit

III Abschluss
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Wesentliche Datenschutzprozesse

-----
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Auskunftsbegehren 
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Erstelle mit Hilfe einer KI-Plattform die einzelnen Aktivitäten, 
welche im Rahmen einer Auskunftserteilung nach 
schweizerischem Datenschutzgesetz durch den Verantwortlichen 
zur Erfüllung seiner Auskunftspflichten nach Art. 25 und 26 nDSG 
zu durchlaufen sind. 

Wenn möglich, erstelle dazu eine Prozessbeschreibung nach 
einem standardisierten BPM-Modell (zB: Business Process 
Modell and Notation BPMN mit Verweis auf eCH-Standards 0074, 
0158 und 0242; Event driven process chain EPC; Unified 
Modeling Language UML etc.) 

A1

A2

Aufgabe
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Seminar Datenschutz in der Praxis
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Gliederung
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I. Willkommen
II. Einführung 

Schritt 1 Datenschutz-Policy
Schritt 2 Bearbeitungsverzeichnis
Schritt 3 Datenschutz-Folgenabschätzung
Schritt 4 Technische und organisatorische Massnamen (TOMs)
Schritt 5 Datentransfer
Schritt 6 Web-Präsenz
Schritt 7 Datenschutzprozesse
Schritt 8 Audit

III Abschluss
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Schritt 8 der Datenschutz-Roadmap

03.11.2025

Der Begriff des Audits
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lat. „audire“ = „hören“

Ein Audit ist eine systematische und objektive (unabhängige) Überprüfung, mit 
der festgestellt wird, ob Prozesse, Produkte oder Managementsysteme 
bestimmte Anforderungen erfüllen.

• Sicherstellung der Einhaltung: Normen, gesetzliche Vorgaben oder interne Richtlinien werden 
geprüft.

• Transparenz: Prozesse und Abläufe werden nachvollziehbar dargestellt.
• Optimierung: Schwachstellen werden identifiziert, Maßnahmen zur Verbesserung angestoßen.
• Vertrauen: Kunden und Partner erhalten durch Audits Nachweise über Qualität und 

Verlässlichkeit

https://www.haufe-akademie.de/blog/glossar/audit/
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Schritt 8 der Datenschutz-Roadmap
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Pflicht zu Audit oder Überprüfung (1/2)
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Schweiz  Überprüfungspflichten 

• DSG, Art. 5: Datenschutzgrundsätze – Nachweis, dass diese eingehalten werden.

• DSG, Art. 8: Verantwortliche müssen technische und organisatorische Maßnahmen (TOMs) 
nach dem Stand der Technik umsetzen und deren Wirksamkeit regelmässig überprüfen.

• OR: Sorgfaltspflichten und Verantwortung; Führung eines IKS.
→ siehe Folien im Kapitel Einleitung.

Fazit: Schweizer Recht schreibt keine expliziten „Audits“ vor, verlangt aber regelmäßige 
Überprüfung & Nachweisbarkeit.
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Schritt 8 der Datenschutz-Roadmap
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Pflicht zu Audit oder Überprüfung (2/2)
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EU  Überprüfungs- & Überwachungspflicht (zusätzl. zu Grundsätzen)

• DSGVO, Art. 24: Verantwortliche müssen Nachweis dafür erbringen können, dass die 
Verarbeitung (von Personendaten) gemäß der DSGVO erfolgt.

• DSGVO, Art. 28: Auftragsverarbeiter müssen Überprüfungen - auch Inspektionen - ermöglichen.

• DSGVO, Art. 32: «Genehmigte Verhaltensregeln oder Zertifizierungsverfahren» können 
herangezogen werden, um geeignete TOMs nachzuweisen. 

• DSGVO, Art. 39: Datenschutzbeauftragter überwacht Einhaltung der DSGVO.

Fazit: Audits nicht explizit als Begriff genannt, aber inhaltlich beschrieben.
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Arten von Audits

Intern

• Von der Organisation selbst durchgeführt.

• Dienen der Selbstkontrolle & kontinuierlichen 
Verbesserung.

• Oft Teil von Compliance- oder 
Qualitätsmanagement.

 Prüfung und Aktualisieren der Schritte 
unserer Roadmap. 

 Datenschutz-Compliance ist eine fortlaufende 
Aufgabe
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Extern

• Durch unabhängige Dritte (z.B. Zertifizierungsstellen, 
Datenschutz- oder IT-Sicherheitsfirmen).

• Höhere Glaubwürdigkeit gegenüber Kunden, 
Partnern, Aufsichtsbehörden.

• Grundlage für Zertifizierungen.

 Prüfung entlang der Datenkette (Verantwortlicher, 
Auftragsverarbeiter, deren Auftragsverarbeiter,…)

Schritt 8 der Datenschutz-Roadmap
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Auswahl an anerkannten Standards/Frameworks
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Name Beschreibung Fokus Link

ISO/IEC 27000-Reihe 
(insb. ISO 27001)

International anerkannte Normenfamilie für 
Informationssicherheits-Managementsysteme 
(ISMS).

Cybersicherheit ISO 27000 Overview

ISO/IEC 27701 Erweiterung der ISO 27001/27002 für 
Datenschutz-Managementsysteme (PIMS). Datenschutz ISO 27701 Overview

IKT-Minimalstandard (Schweiz)
Vorgaben des Bundes für Mindestmaßnahmen 
zur Cybersicherheit in Verwaltungen und 
Unternehmen.

Cybersicherheit IKT-Minimalstandard Bund

Good Practice Guides (z. B. 
EDÖB, economiesuisse)

Praxisleitfäden mit konkreten Empfehlungen zur 
Umsetzung von Datenschutzmaßnahmen. Datenschutz

EDÖB DSFA-Leitfaden, 
economiesuisse Datenschutz-
Leitfaden

Schritt 8 der Datenschutz-Roadmap

https://www.iso.org/isoiec-27001-information-security.html
https://www.iso.org/isoiec-27001-information-security.html
https://www.iso.org/standard/71670.html
https://www.iso.org/standard/71670.html
https://www.ncsc.admin.ch/ncsc/de/home/cybersecurity/ikt-minimalstandard.html
https://www.ncsc.admin.ch/ncsc/de/home/cybersecurity/ikt-minimalstandard.html
https://www.ncsc.admin.ch/ncsc/de/home/cybersecurity/ikt-minimalstandard.html
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/arbeitshilfen/datenschutz-folgenabschaetzung.html
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/arbeitshilfen/datenschutz-folgenabschaetzung.html
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/arbeitshilfen/datenschutz-folgenabschaetzung.html
https://www.economiesuisse.ch/de/dossier-politik/datenschutz
https://www.economiesuisse.ch/de/dossier-politik/datenschutz
https://www.economiesuisse.ch/de/dossier-politik/datenschutz
https://www.economiesuisse.ch/de/dossier-politik/datenschutz
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Schritt 8 der Datenschutz-Roadmap
Auswahl an Audit-Institutionen/Anbietern in der Schweiz

Name Beschreibung Link

SQS (Swiss Association for Quality 
and Management Systems)

Bietet die Zertifizierung GoodPriv@cy® an, die Unternehmen für 
vorbildliche Datenschutzpraktiken und hohe 
Informationssicherheitsstandards auszeichnet.

SQS GoodPriv@cy®

Private IT-Beratungsunternehmen

Verschiedene private Anbieter mit Fokus auf Cybersecurity, die auch 
Datenschutzberatung leisten und Audits durchführen; unterstützen 
Unternehmen bei DSG/DSGVO-Compliance und IT-
Sicherheitsmaßnahmen.

Firmenseiten (z.B. GoSecurity, 
infoSec, InfoGuard, RedGuard 
usw.)

Datenrecht.ch – AI Prompt Library

Bietet KI-gestützte Tools zur Überprüfung von 
Datenschutzdokumenten: analysiert Verträge, prüft 
Datenschutzerklärungen, unterstützt Compliance und Audits nach 
DSG/DSGVO.

Datenrecht AI Prompts

Swiss Digital Initiative – Digital Trust 
Label

Stiftung, die Unternehmen mit dem Digital Trust Label auszeichnet; 
Fokus auf vertrauenswürdige digitale Services, Transparenz, 
Datenschutz, Sicherheit und ethische Standards.

Swiss Digital Initiative

https://www.sqs.ch/en/services/products/goodprivcyr2018
https://www.sqs.ch/en/services/products/goodprivcyr2018
https://www.sqs.ch/en/services/products/goodprivcyr2018
https://datenrecht.ch/ai/prompts/
https://www.swissdigitalinitiative.org/digital-trust-label/
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Audit-
Vorgehen
in 5 Phasen
https://www.bratschi.ch/assets/
content/files/publikationen/Jae
hrlicher_Datenschutzaudit_im_
Unternehmen_-
_Wunsch_oder_Pflicht_-
_Markus_Naef_und_Julian_Po
wel.pdf
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Erstellt Fragekatalog
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Arbeitsauftrag
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Ziel: Erstellt einen Fragekatalog für das Unternehmen eurer Gruppe.

Aufgaben:
• Nutzt ein KI-Tool eurer Wahl (ChatGPT, Gemini,…) um 

a) die Prüfbereiche festzulegen (welche Bereiche/Themen/Kategorien sollen geprüft werden)
b) die Fragen pro Prüfbereich festzulegen (was soll pro Themenbereich gefragt werden).

• Erklärt wie ihr beim Prompting vorgegangen seid, um das Ergebnis zu erzielen.
• Reflektiert, welche Herausforderungen bei der Erstellung aufgetreten sind.

Abgabe / Präsentation:
- Ladet den Fragekatalog auf MS Teams hoch.
- Stellt den Fragekatalog, das Prompting und die Herausforderungen kurz vor.

ggf. Abkürzung: Nehmt direkt die Prüfbereiche von Markus Näf als Input. 
https://www.bratschi.ch/assets/content/files/publikationen/Jaehrlicher_Datenschutzaudit_im_Unternehmen_-_Wunsch_oder_Pflicht_-_Markus_Naef_und_Julian_Powel.pdf
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I. Willkommen
II. Einführung 

Schritt 1 Datenschutz-Policy
Schritt 2 Bearbeitungsverzeichnis
Schritt 3 Datenschutz-Folgenabschätzung
Schritt 4 Technische und organisatorische Massnamen (TOMs)
Schritt 5 Datentransfer
Schritt 6 Web-Präsenz
Schritt 7 Datenschutzprozesse
Schritt 8 Audit

III Abschluss
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Offene Fragerunde
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Abschluss
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Feedback
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Abschluss
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member of

Danke!
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