Selbstdeklaration des SaaS-Anbieters
zum Rahmenvertrag
far die Bereitstellung und den Betrieb
von arztlichen Fachapplikationen aus der Cloud

1. Anbieterdaten

Die untenstehenden Angaben sind vollstandig auszufullen.

Deklaration

Angaben des Anbieters

1.1. UID-Nr. (www.zefix.ch)

1.2. Firmenname und Rechtsform

1.3. Strasse / Postfach

1.4. PLZ / Ort Hauptsitz

1.5. Weitere
Unternehmensstandorte

1.6. Name Kontaktperson

1.7. Direkte Telefonnummer
Kontaktperson

1.8. Direkte E-Mailadresse
Kontaktperson

1.9. Sind Sie ein Anbieter mit
Auslandsbezug (insbesondere Sitz,
Muttergesellschaft,
Tochtergesellschaften,
Borsenkotierung im Ausland,
Niederlassungen oder
Rechenzentren im Ausland)?

Nein




2.  Subunternehmer

Deklaration

Antwort Anbieter

Beilagen / Erganzung
/ Bemerkungen / Links

2.1. Der Anbieter listet alle vorgesehenen
Subunternehmer mit ihren Namen, den von
ihnen erbrachten Leistungen und dem Ort der
Leistungserbringung auf.

2.2. Der Anbieter bestatigt, dass er zur
Kenntnis genommen hat, dass er bei falschen
oder unvollstandigen Auskinften und/oder
Angaben fur die sich daraus ergebenden
Folgen einzustehen hat.

3. Akzept des Rahmenvertrages und Auslandbezug

Deklaration

Antwort Anbieter

Beilagen / Erganzung
/ Bemerkungen / Links

3.1. Der Anbieter akzeptiert den Rahmen-
vertrag flir Cloudservices der FMH als
verbindliche Vertragsgrundlage.

3.2. Der Anbieter erbringt seine Leistungen
aus diesem Rahmenvertrag gegenlber dem
Kunden ausschliesslich in der Schweiz.
Insbesondere finden samtliche
Datenbearbeitungsvorgédnge (inkl. Betrieb von
Applikations-servern) ausschliesslich in der
Schweiz statt.

3.3. Der Anbieter bestatigt, dass samtliche
Leistungen unter dem Rahmenvertrag der
FMH ausschliesslich schweizerischem Recht
unterstehen (Ziffer 5.13. Rahmenvertrag).

3.4. Der Anbieter bestatigt, dass weder er noch
eines  seiner  Subunternehmen  einem
auslandischen Recht untersteht, das
auslandischen Behdrden einen Anspruch auf
Herausgabe von Kundendaten einrdumt.

3.5. Fir Anbieter mit Auslandbezug:

Der Anbieter listet alle Standorte seiner
Konzerngesellschaften (Mutter/Tochter) und
Niederlassungen im Ausland, seiner
Rechenzentren, in denen Daten des Kunden
gespeichert werden kdnnen und der Orte, von
denen aus ein Zugriff auf Daten und Systeme
des Kunden moglich sind (z.B. im Rahmen des
Supports und der Wartung), auf.




3.6. Besteht eine Kotierung des Anbieters oder
einer zum Konzern des Anbieters gehdrenden
Gesellschaft an einer auslandischen Borse?
Wenn ja, um welche Gesellschaft(en) handelt
es sich und an welcher Borse ist/sind diese
kotiert?

4. Organisatorische Massnahmen

Deklaration

Antwort Anbieter

Beilagen / Erganzung
/ Bemerkungen / Links

4.1. Der Anbieter stellt dem Kunden eine
umfassende Dokumentation zu allen
angebotenen SaaS-Dienstleistungen zur
Verfligung, welche alle enthaltenen
Funktionen beschreibt und umfassend Uber
deren Verwendung informiert.

4.2. Setzt der Anbieter Software von
Drittanbietern ein? Wenn ja welche?

4.3. Muss allféllige Software von Drittanbietern
durch separate zuséatzliche Lizenz- und/oder
Wartungsvertrage abgesichert werden?

4.4, Verfigt der Anbieter (Uber die
erforderlichen Nutzungs- und Vertriebsrechte
an der eingesetzten  Software  von
Drittanbietern?

4.5. Wie stellt der Anbieter dem Kunden bei
einem Ausfall des Cloudservice von mehr als 2
Werktagen konkret eine Umgehungsldsung fur
die  Sicherstellung eines  fortlaufenden
operativen Betriebs zur Verfligung (Ziffer 3.6.
Rahmenvertrag)?

4.6. Wie verpflichtet der Anbieter konkret
seine Mitarbeitenden zur Geheimhaltung
(ziffer 5.2. Rahmenvertrag)?

4.7. Wie verpflichtet der Anbieter konkret
seine Mitarbeitenden zur Einhaltung der
betrieblichen, technischen und
sicherheitsrelevanten Vorschriften des Kunden
(ziffer 5.3. Rahmenvertrag)?

4.8. Gibt der Anbieter eine ausdriickliche
schriftliche Erklarung bezlglich der Einhaltung
der Datenschutz- und Datensicherheits-
bestimmungen gegenliber dem Kunden ab
(ziffer 5.4. Rahmenvertrag)?

Wenn ja, wo und mit welchem Inhalt?




4.9. Legt der Anbieter eine Vertraulichkeits-
vereinbarung far alle involvierten
Mitarbeitenden gegentber dem Kunden vor
(ziffer 5.4. Rahmenvertrag)?

4.10. Legt der Anbieter eine Vertraulichkeits-
vereinbarung mit allen beigezogenen Dritten
(Subunternehmern) gegeniiber dem Kunden
vor (Ziffer 5.4. Rahmenvertrag)?

4.11. Wie hat der Anbieter konkret seine
innerbetriebliche Organisation ausgestaltet,
damit er den besonderen Anforderungen des
Datenschutzes gerecht werden kann (Ziffer
5.5. Rahmenvertrag)?

4.12. Legt der Anbieter dem Kunden einen
Raster zur Erarbeitung der Datenschutz-
Folgeabschatzung (Risikomatrix,
Massnahmenkatalog) vor?

4.13. Bestatigt der Anbieter gegenlber dem
Kunden, dass er als Datenverarbeiter in der
gleichen Verantwortung steht wie der Kunde,
der als Verantwortlicher flr die
Patientendaten einzustehen hat?

Wenn ja, wo und mit welchem Inhalt?

4.14. Bietet der Anbieter dem Kunden ein
Verfahren zur regelméassigen Uberprifung der
Wirksamkeit der eingesetzten technischen und
organisatorischen Massnahmen (Ziffer 5.8.
Rahmenvertrag)? Wie sieht dieses Verfahren
konkret aus?

4.15. Bietet der Anbieter dem Kunden ein
dokumentiertes  Verfahren an, welches
sicherstellt, dass dem Kunden innerhalb von 72
Stunden nach Kenntnisnahme einer
Datenschutzverletzung umgehend und
umfassend Bericht erstattet wird? Wie sieht
dieses Verfahren konkret aus?

4.17. Kann der Anbieter dem Kunden
schriftliche Uberbindungsvertrage an
Subunternehmer vorlegen, in welchen diese in
die gesamten Pflichten aus dem
Rahmenvertrag und den Datenschutzauflagen
eingebunden werden (Ziffer 5.5.
Rahmenvertrag)?




4.18. Wie sieht das vom Anbieter dem Kunden
gegenlber zu gewahrende Auditrecht

a. fur ihn selber

b. flr die beigezogenen Dritten
(ziffer 5.10 Rahmenvertrag) konkret aus?

4.19. Legt der Anbieter dem Kunden die mit
der Serviceerbringung betrauten Personen
namentlich offen (Ziffer 5. 11 Rahmenvertrag)?
Wie sieht diese Offenlegung konkret aus?

4.20 Uberbindet der Anbieter den mit der
Serviceerbringung betrauten Personen die
Strafbestimmungen bezlglich der Wahrung
des Arztgeheimnisses (Art. 321 StGB) in
schriftlicher Form (Ziffer 5.11.
Rahmenvertrag)?

Wie sieht diese Uberbindungserklarung
konkret aus?

4.21. Wie stellt der Anbieter gegenilber dem
Kunden konkret sicher, dass die mit der
Serviceerbringung betrauten Personen
jederzeit Uber einen einwandfreien Leumund
verfligen (Ziffer 5.11 Rahmenvertrag)?

4.22. Wie raumt der Anbieter dem Kunden das
Kontrollrecht bezlglich der Einhaltung der
gesetzlichen Bestimmungen, der vertraglichen
Bestimmungen, der SLA und der Selbst-
deklaration konkret ein (Ziffer 5.13 und 5.14
Rahmenvertrag)?

4.23. Wie stellt der Anbieter sicher, dass ohne
ausdrickliches Einverstandnis des Kunden
nicht mit seinem Namen oder seiner
Praxisbezeichnung Werbung in Bezug auf das
Vertragsverhaltnis betrieben wird (Ziffer 5.16
Rahmenvertrag)?

4.24. Der Anbieter zeigt auf, wie er sofort alle
Umstdnde gegenlber dem Kunden anzeigt,
welche die vertragsgemasse  Erflllung
gefahrden oder gefahrden kénnten (Ziffer 6.3
Rahmenvertrag).

4.25. Der Anbieter zeigt dem Kunden auf, wie
er Uber Verbesserungen und Weiterentwick-
lungen, die eine Veranderung der Leistungen
angezeigt  erscheinen  lassen,  konkret
orientieren wird (Ziffer 7.1. Rahmenvertrag).




4.26. Der Anbieter zeigt dem Kunden auf,
welche Leistungen er bezlglich folgender
Leistungsbereiche im Einzelnen zum
angebotenen Preis abdeckt:

a. Wartung

b. Pflege

c. Support

d. Weiterentwicklung

4.27. Der Anbieter zeigt dem Kunden konkret
auf, wie er den Qualitdtsreview beziglich
seiner Leistungen konkret durchfihrt (Ziffer
12.2. Rahmenvertrag)?

4.28. Unterhalt der Anbieter eine Meldestelle
fUr Praxismitarbeitende bei einem Sicherheits-
vorfall?

Wie lautet diese konkret?

Hat der Anbieter eine Prozessbeschreibung
dazu?

4.29. Ist eine Kontaktperson fir die Meldung
von Sicherheitsvorfallen sowie eine
Stellvertretung festgelegt? Sind die
Kontaktangaben und die Erreichbarkeit der
Meldestelle den Praxismitarbeitenden bekannt
gemacht?

4.30. Verfugt der Anbieter Uber Merkblatter
far Praxismitarbeitende zum Vorgehen bei
einem Sicherheitsvorfall?

Wie lauten diese Merkblatter konkret?

4.31. Welche konkreten  periodischen
Rapporte und Informationen bietet der
Anbieter dem Kunden in Bezug auf das
gesamte vertragliche Leistungsangebot?

4.32. Unterstitzt der Anbieter den Kunden mit
konkreten  Empfehlungen und  praxis-
orientierten Sicherheitsvorgaben im
Zusammenhang mit der Anbindung an die
Cloud-Applikationen?

Wie sehen diese konkret aus?

4.33, FOhrt der Anbieter regelmadssig
Kontrollen nach internationalen  Audit-
Standards durch? Stellt der Anbieter die
Prufungsresultate unabhangiger
Kontrollstellen dem o6ffentlichen Organ zur
Verfligung?




4.34. Trennt der Anbieter in seiner IT-
Infrastruktur (Server, Datenbanken, Netzwerk
etc.) die Patientendaten von (brigen
Datendurch entsprechende Segmentierung
(resp. Zonierung)?

Wenn ja, wie sieht das konkret bei ihm aus?
Wenn nein, warum nicht?

5. Technische Massnahmen

Die nachfolgenden Massnahmen sind insbesondere dem Leitfaden des Eidgendssischen
Datenschutzbeauftragten fur die Bearbeitung von Personendaten im medizinischen Bereich vom Juli
2002 sowie den Minimalanforderungen der FMH fir IT-Grundschutz fir Praxisdrztinnen und Praxisdrzte
(https://www.fmh.ch/dienstleistungen/e-health/it-grundschutz.cfm) entnommen.

Deklaration Antwort Anbieter Beilagen / Erganzung
/ Bemerkungen / Links

5.1. Erlasst der Anbieter zuhanden des Kunden
konkrete Sicherheitsvorgaben, welche dieser
umzusetzen und einzuhalten hat?

Wenn ja, welche?

Kann er daflr die entsprechenden Vorgaben
vorlegen?

5.2. Wie stellt der Anbieter konkret sicher, dass
Zugriffe auf Applikationen, in welchen

Personendaten bearbeitet werden,
protokolliert werden (ziffer 5.12.
Rahmenvertrag)?

Wie sehen die konkreten Uberwachungsdaten
aus, die der Anbieter dem Kunden zur
Verfligung stellen kann?

5.3. Der Anbieter zeigt auf, welche
anerkannten  Methoden und  aktuellen
Standards er im Zusammenhang mit der
vertragsgemassen  Erflllung im  Bereich
Datenschutz und Datensicherheit konkret
anwendet (Ziffer 6.4 Rahmenvertrag)?

5.4. Wie stellt der Anbieter konkret sicher, dass
nur  berechtigte Personen  auf die
Patientendaten Zugriff erhalten
(Berechtigungskonzept, Log Uber Zugriffe,
Benutzerkonto, starke Authentisierungen beim
Zugriff Uber Internet etc.)?




5.5. Bietet der Anbieter eine Authentisierung
der Zugriffsberechtigten {ber eine HIN-
Identitat oder andere
Authentisierungsmechanismen fur den Zugriff
auf die Applikationen in der Cloud an (z.B.
Zweifaktorauthentisierung, Token etc.)?

5.6. Setzt der Anbieter
Erkennungsmechanismen ein, welche
atypisches Verhalten bei den Benutzerkonten
oder bei der Benutzung der Applikationen in
der Cloud (z.B. Log-in und Log-out, function
alerts etc.) feststellen konnen?

Wenn ja, welche konkret?

5.7. Wird der Zugriff Gber das Internet auf die
Cloud-Applikation(en) durch einen besonders
verschlisselten Kanal (VPN oder HTTPS)
sichergestellt?

Welche Zugriffsmethoden bietet der Anbieter
konkret an?

5.8. Mit welchen technischen Mitteln stellt der
Anbieter sicher, dass die Nachvollziehbarkeit
der Datenbearbeitung in seinen Applikationen
in der Cloud jederzeit sichergestellt ist und
Aufzeichnungen jederzeit reproduzierbar sind?

59. Llasst der Anbieter seine IT-
Infrastrukturen, auf welchen die
Fachapplikationen fiir die Arztinnen und Arzte
in der Cloud abgewickelt werden, regelmassig
durch Dritte Uberprifen?

Wenn ja, wie konkret?

Kann der Anbieter solche Prifungsab-
klarungen konkret vorweisen?

5.10. Bietet der Anbieter dem Kunden
Sicherheitsvorkehrungen bei den
Schnittstellen und Komponenten zum Internet
(Firewalls) oder bei den kabelgebundenen und
kabellosen Anschlissen im lokalen Netzwerk
an?

Wenn ja, welche konkret?

Kann der Anbieter solche Vorkehrungen
konkret vorweisen?




5.11. Bietet der Anbieter dem Kunden
Konfigurationsvorlagen flr seine Arbeitsplatze
an, mit welchen der Kunde auf die
Applikationen zugreift?

Wenn ja, welche konkret?

Kann der Anbieter solche Vorlagen konkret
vorweisen?

5.12. Definiert der Anbieter gegeniiber dem
Kunden spezielle Anforderungen fur die
Einbindung von Laborgeraten (z.B.
Verschiebung in separate Netzwerkzonen) als
Voraussetzung eines Cloudanschlusses?

Wenn ja, welche konkreten Anforderungen?

5.13. Verlangt der Anbieter gegeniber dem
Kunden, dass er seine ICT-Systeme (z.B. seine
Arbeitsplatze in der Praxis) mit verschiedenen
Massnahmen besonders «hartet», bevor ihm
Zugriff auf die Cloud-Applikationen gewahrt
wird (z.B. automatische Installation von
Sicherheitsupdates, Zugriff Uber HIN-ID,
Verschllisselung der Festplatten, Verwendung
besonders gesicherte Passworte, Endpoint
Security von HIN, Alarmierungen etc.)?

Wenn ja, welche konkreten Massnahmen?

5.14. Bietet der Anbieter in Bezug auf alle
Daten in der Cloud-Applikation eine eigene
Datensicherung an?

Wenn ja, wie sieht diese konkret aus?

Werden die Backup-Daten verschlUsselt
Ubermittelt und verschlisselt abgelegt?
Wohin werden die Daten gesichert?

Hat der Kunde Zugriff auf diese Backups?

5.15. Sind die Daten in der Transport- und
Speicherphase wahrend der Ver- und
Entschlisselung  sowie wahrend der
Verarbeitung geschitzt und vor einem
unberechtigten Zugriff aus dem Netzwerk des
Cloud-Anbieters sicher? Wenn ja, welche
Methode wird angewendet?

5.16. Bietet der Anbieter dem Kunden eine
periodische  Uberpriifung resp. Wieder-
herstellung der erstellten Backups an (Restore-
Prozeduren)?

Wenn ja, wie sieht diese konkret aus?

Was hat der Kunde diesbezlglich vorzukehren
und an Leistungen zu erbringen?




5.17. Ist der Kunde verpflichtet, eine eigene
Datensicherung zu installieren?

Wenn ja, welche Voraussetzungen muss er
diesbezlglich erfillen?

Wie stellt der Anbieter sicher, dass solche
persdnlichen Datensicherungen wieder in die
Cloud-Applikation eingespielt werden kénnen?

5.18. Welche technischen Massnahmen kehrt
der Anbieter vor, um gemass Art. 8 der
Datenschutz-Verordnung der Schweiz
folgende Risiken bezlglich der Patientendaten
abzudecken:
a. unbefugte und zufallige Vernichtung;
b. zufélliger Verlust;
c. technische Fehler;
d. Falschung, Diebstahl oder widerrechtliche
Verwendung;
e. unbefugtes, Andern, Kopieren, Zugriffe
oder andere unbefugte Bearbeitungen.
Wie sehen die Massnahmen konkret aus?

5.19.  Welche konkreten  technischen
Massnahmen ergreift der Anbieter, um seine
ICT-Cloud-Infrastrukturen (Server,
Applikationen, Netzwerkkomponenten etc.) in
Bezug auf Befall mit Schadsoftware (Viren,
Wirmer, Trojaner) zeitnah zu erkennen und
moglichst auszuschliessen?

5.20. Sind vom Anbieter alle eingesetzten ICT-
Systeme (beispielsweise Server,
Netzwerkkomponenten, Datentrdger sowie
Anwendungen mit zuvor festgelegten
Attributen in einem Inventar erfasst worden?
e Kann der Anbieter dem Kunden diese
Inventarisierung (unter Wahrung der
Geschaftsgeheimnisse) zeigen.

Der Anbieter bestatigt mit seiner Unterschrift, dass die Angaben in dieser Selbstdeklaration
richtig und vollstandig sind. Der Anbieter nimmt zur Kenntnis, dass mit seiner Unterschrift diese
Selbstdeklaration integrierender Bestandteil des Rahmenvertrages (vgl. Ziffer 2.1.
Rahmenvertrag) wird und den Anbieter zur Einhaltung der wiedergegebenen Massnahmen,
Aktivitdten oder Handlungen verpflichtet.

Ort / Datum: Rechtsverbindliche Unterschriften des Anbieters:

10




