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1975 – 1980 Studium an der Universität Fribourg/CH

1982 Anwaltspatent des Kantons Luzern

1982 – 1984 Gerichtsschreiber am Amtsgericht Hochdorf

1984 - 1987 Gerichtsschreiber am Verwaltungsgericht Luzern

1987 - 1992 EDV-Beauftragter im Gerichtswesen Kanton Luzern

1992 - 1997 Informatikchef des Kantons Luzern

Ab 1997 Selbständiger Spezialanwalt seit September 1997

1999 - 2000 Universität Zürich, Nachdiplomstudium, Internationales 
Wirtschaftsrecht (Spezialisierungskurs Immaterialgüterrecht, 
Technologie- und Informationsrecht)

2017 "Certified Software Asset Manager IAITAM Inc." bei der 
International Association of Information Technology Asset 
Managers Inc. in Amerika

VRP AR Informatik AG Seit 2019 bis heute

Vizepräsident VR ILZ OW/NW Seit 2001 bis heute

Vizepräsident VR HIN AG Seit 2000 bis heute

Präsident Verein SSGI Seit 2005 bis heute

VRP Viacar AG Ab Gründung 2010 bis 2012

Dozent Fachhochschule NW in 
Basel

9 CAS und 2 Seminare

Dozent Universität Basel Europäisches Marketing- & 
Wettbewerbsrecht

Dozent Universität Bern/Lausanne Records Management & Archival 
Information 
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Tag 1
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Teil 1

  Verantwortungsträger im Unternehmen und 
in öffentlichen Verwaltungen
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https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-
decision-whatsapp-inquiry
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h+ps://www.srf.ch/news/wirtschaD/cyber
angriff-auf-comparis-comparis-hacker-
ha+en-zugang-zu-nutzerdaten
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https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-
frey-gruppe-wurde-opfer-von-cyberangriff

hcps://www.watson.ch/digital/schweiz/744582672-hacker-legen-
einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen

https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen


https://www.srf.ch/news/schweiz/cyberkriminalitaet-
hackerangriff-auf-die-gemeinde-montreux

Quelle: 
https://www.srf.ch/news/schweiz/cyberkriminalitaet-
hackerangriff-auf-die-gemeinde-montreux
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Schweizer Medienplattform Onelog S9:sbezirk St.Gallen



Die Sorgfaltspflichten der Führungskräfte 
und Mitarbeitenden
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Unternehmung

GL – Geschä*sleitung
Opera9ve Führung

Mitarbeitende
Leistungserbringende

VR - Verwaltungsrat
Strategische Führung

Aktionäre – Aktionariat
Oberstes Organ
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VR

Geschäftsleitung
gMitarbeitende

Interne IT--Infrastrukturen Externe IT--Infrastrukturen

Kunden
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Die gesetzlichen Grundlagen 
zur Unternehmensführung

Neues Unternehmensrisiko

Compliance zum Datenschutz
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Die Generalversammlung 
der Aktionäre 

Aktionäre – Aktionariat
Oberstes Organ
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IT-Unternehmung

GL – Geschäftsleitung
Operative Führung

Mitarbeitende
Leistungserbringende

VR - Verwaltungsrat
Strategische Führung

Aktionäre – Aktionariat
Oberstes Organ
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Aktionäre – Aktionariat
Oberstes Organ
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Der Verwaltungsrat
Oberste strategische Führung

VR - Verwaltungsrat
Strategische Führung
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Teil 2

  Compliance-Vorgaben 
im Allgemeinen

24
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Allgemeine 
gesetzliche Grundlagen
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VR - Verwaltungsrat
Strategische Führung
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VR - Verwaltungsrat
Strategische Führung

Compliance-Verantwortung

FSDZ Rechtsanwälte & Notariat AG Zug
27



VR - Verwaltungsrat
Strategische Führung
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Sorgfalt in der Auswahl = Evaluieren

Sorgfalt in der Unterrichtung = Kommandieren

Sorgfalt in der Überwachung = Kontrollieren

Sorgfalt in der Verbesserung = Korrigieren
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Beweislastumkehr
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Grobe Fahrlässigkeit

Notwendige 
Sorgfalt nicht 

beachtet

Gesetze

Standards & Normen

Branchenrisiken / Technologie
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Das BAG ist nicht verantwortlich – ist das wirklich so?

• Datensicherheit: Rein Sache der privaten Stiftung
• Nie über Sicherheitslücken informiert worden
• Im Stiftungsrat sitzt die Leiterin der Sektion Infektionskontrolle 

(in privater Funktion)
• Eidg. Finanzkontrolle ist Revisionsstelle

https://www.srf.ch/play/radio/echo-der-zeit/audio/datenschutzprobleme-bei-der-plattform-meineimfpungen-ch?id=fbbd88e3-0b77-4a1e-8c53-38cd4a92b443

40

Meineimpfung.ch
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Standards und Normen
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Art. 962 OR
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Swiss Code of Best PracDce
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Treuepflicht der Arbeitnehmenden
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Grundsätze des Datenschutzes

Teil 3

  Grundlagen  des neuen Datenschutz- und  
Datensicherheitsrechts

(DSGVO und nDSG-CH)
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Grundprinzipien des neuen 
Datenschutz- und Sicherheits-Rechts 

(DSGVO und nDSG)
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EinleitungEntstehungsgeschichte Europäisches Datenschutzrecht DSGVO

• Datenschutzrecht stammt in EU und CH aus 1995
• Januar 2012: EU-Kommission schlägt Massnahmen vor zur Aktualisierung und 

Modernisierung der Datenschutz-Richtlinie 95/46/EG und des Rahmen-beschlusses 
(polizeiliche und justizielle Zusammenarbeit) 2008/977/JI

Ziel:
EU-weit einheitliche, an das digitale Zeitalter angepasste Regeln für alle EU-Staaten, 
um Rechtssicherheit zu verbessern und Vertrauen von Bürgerinnen und Bürger in 
den digitalen Binnenmarkt zu stärken.
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Europäischer Gerichtshof EUGH

48
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https://www.tagesschau.de/wirtschaft/facebook-eugh-103.html

https://www.tagesschau.de/wirtschaft/facebook-eugh-103.html
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• Vernehmlassung  zum Gesetzesentwurf lief bis 4. April 2017
• Botschaft des Bundesrates an das Parlament am 15.9.2017
• Behandlung im Nationalrat und Ständerat: Beginn 12.6.2018 NR

• Parlament hat nDSG am 25.9.2020 verabschiedet

• Bundesrat hat die Verordnung zum neuen Datenschutzgesetz am 23.6.2021 in 
Vernehmlassung geschickt. Wurde in der Zwischenzeit überarbeitet und publiziert.

• Der Bundesrat hat Datenschutzgesetz, Verordnung zum Datenschutzgesetz und eine 
Zertifizierungs-Verordnung am 31.8.2022 in Kraft gesetzt auf den 1.9.2023

• https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-
90134.html

Umsetzung in der CH         
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https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-90134.html
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CH-DSG gilt für 
• Bundesbehörden und 
• Private (natürliche Personen und Unternehmen)

Kantone erlassen jetzt laufend ihre 26 (!!) neuen 
kantonalen DSG für ihre 
• kantonalen Verwaltungen, ihre eigenen öffentlich-

rechtlichen Körperschaften (z.B. Spitäler, 
Gebäudeversicherung, Informatikbetriebe, EW etc.) und 

• die Gemeinden.
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Geltungsbereich Bund – Kantone - Private!!
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Bundesverfassung
der Schweizerischen Eidgenossenschaft

101

vom 18. April 1999 (Stand am 3. Marz 2013)
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Schweizerisches Zivilgesetzbuch 210

vom 10. Dezember 1907 (Stand am I . Juli 
2013)
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    Neues EU- und CH-Datenschutzrecht
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Datenschutz-Grundverordnung ab 2018

Neues Datenschutzrecht in der EU und CH
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Verordnungstext mit Erwägungen 

http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32016R0679
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Verordnungstext mit Erwägungen        (2) 
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Verordnungstext mit Erwägungen        (3)
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Verordnungstext mit Erwägungen        (4)
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Verordnungstext mit Erwägungen        (5)
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Bearbeitung von Personendaten
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Grundsätze



Teil 4:
Voraussetzungen und 

Grundprinzipien
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1. Bearbeitung von Personendaten natürlicher Personen

Voraussetzungen zur Anwendung des DSG

2. Nur erlaubt, wenn Rechtfertigungsgrund vorhanden

3. Verantwortliche & Auftragsbearbeiter als neue Rollen

4. Schutzbedarf bestimmen (Datenschutzfolgeabschätzung DSFA)

5. Risikobezogene technische & organisatorische   
          Massnahmen (TOM‘s) festlegen 
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Personendaten

Kategorien
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1

2
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3a

3b
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Bearbeiten wir PERSONENDATEN
Art. 5 lit.a nDSG

Bearbeiten wir BESONDERS SCHÜTZENSWERTE PERSONENDATEN
Art. 5 lit.c nDSG

Bearbeiten wir PROFILING-DATEN
Art. 5 lit.f nDSG

Bearbeiten wir PROFILING-DATEN MIT HOHEM RISIKO
Art. 5 lit.g nDSG

Ini2alfrage Bearbeiten wir Personendaten natürlicher Personen?
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Applika9on 
Timesensor

Applikation 
Buchhaltung
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Applikation 
Büroautomation

• Personendaten
• Besonders 

schützenswerte 
Personendaten

Inhouse
Extern 
Daten-
backup

Inhouse Extern 
eBanking Inhouse

Extern
MS Cloud 
Exchange

Inhouse
Physische 

Ablage

Internet

Keine 
Profiling

daten

• Personendaten
• Besonders 

schützenswerte 
Personendaten

• Personendaten
• Besonders 

schützenswerte 
Personendaten

• Personendaten
• Besonders 

schützenswerte 
Personendaten

TSL-
Server

Data-
Trust AG

BH-
Server

Raiffeisen
bank

FSDZ 
NAS-

Server

SolidIT 
AG

Microsoft 
Schweiz 

AG

Akten-
schränke

Inventar der Personendaten 

Tincan 
AG

Scan 
Webseiten
• Cookies
• Weiter-

gabe von 
Personen-
daten



RechFerGgungsgrund für die 
Personendatenbearbeitung
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Worauf stützen wir unsere Personendatenbearbeitung?



1. Gesetzliche Grundlage
2. Ausdrückliche Einwilligung

3. Überwiegendes öffentliches Interesse
4. Überwiegendes privates Interesse
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Zulässigkeit der Bearbeitung von Personendaten 



Überwiegendes privates Interesse
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PUBLIKATION 

 
 
Quelle:  EuGH, 04.10.2024 - C-621/22 - dejure.org  (Entscheid im Volltext) 
 
Interner Verfasser: Elena Martin 
 
30. Oktober 2024 
 
  
Das Urteil des Europäischen Gerichtshofs (EuGH) in der Rechtssache C-
621/22 vom 4. Oktober 2024 befasst sich mit der Frage, ob ein berechtigtes 
Interesse die Weitergabe von Mitgliederdaten durch einen Sportverband an 
Sponsoren zu Werbezwecken rechtfertigen kann. 
 
Hier sind die wichtigsten Punkte einfach erklärt: 
1. Berechtigtes Interesse: Der EuGH hat geprüft, ob der Sportverband 
ein berechtigtes Interesse daran hat, die Daten seiner Mitglieder an 
Sponsoren weiterzugeben. Ein berechtigtes Interesse kann viele Formen 
annehmen, muss aber immer sorgfältig mit den Rechten und Freiheiten der 
betroffenen Personen abgewogen werden. 
2. Datenschutz-Grundverordnung (DSGVO): Die Entscheidung stützt 
sich auf die Datenschutz-Grundverordnung, insbesondere auf Artikel 6, der 
die Zulässigkeit der Datenverarbeitung regelt. Der EuGH stellte klar, dass 
die Verarbeitung personenbezogener Daten nur dann rechtens ist, wenn 
sie zur Verwirklichung eines berechtigten Interesses erforderlich ist und 
keine überwiegenden Interessen der betroffenen Person entgegenstehen. 
3. Abwägung der Interessen: Der EuGH betonte, dass eine sorgfältige 
Abwägung zwischen den Interessen des Sportverbandes und den 
Datenschutzrechten der Mitglieder erforderlich ist. Diese Abwägung muss 
von Fall zu Fall erfolgen und alle relevanten Umstände berücksichtigen. 
 
Die Schweiz ist kein Mitglied der EU. Das Urteil des EuGH in der 
Rechtssache C-621/22 hat aber auch Auswirkungen auf die Schweiz, wie 
zum Beispiel:  
a. Autonomer Nachvollzug: Die Schweiz übernimmt EU-Recht häufig 
freiwillig, um Nachteile im Binnenmarkt zu minimieren. Dies bedeutet, dass 
Entscheidungen des EuGH, wie im vorliegenden Fall, auch Einfluss auf die 
schweizerische Gesetzgebung und Praxis haben können. 
 

 
Werbung  & Datenschutz – EuGH klärt berechtigtes 
wirtschaftliches Interesse bei Datenkäufen 

 
Lukas Fässler 
lic.iur.Rechtsanwalt1,2, Informatikexperte 
faessler@fsdz.ch 

 
 
 
Milica Stefanovic 
MLaw Rechtsanwältin1,2 
stefanovic@fsdz.ch 
 
 

    Carmen de la Cruz  
     lic.jur.Rechtsanwältin und Notarin1,2 
     eidg. dipl. Wirtschaftsinformatikerin 
     sekretariat@fsdz.ch 

 
 
Argonita Ameti 
MLaw Juristische Mitarbeiterin 
ameti@fsdz.ch 
 

 

 

Zugerstrasse 76b 
CH-6340 Baar 
Tel.: +41 41 727 60 80 
www.fsdz.ch 
sekretariat@fsdz.ch 
UID: CHE-349.787.199 MWST 
 

 

 
 
 
_______________________________________________ 

1   Mitglied des Schweizerischen Anwaltsverbandes 
2.  Eingetragen im Anwaltsregister des Kantons Zug 
 

FSDZ Rechtsanwälte & Notariat AG Zug

75



Ausdrückliche Einwilligung
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Ausdrückliche Einwilligung

Art. 4 §11 DSGVO / Art. 6 Abs. 6 nDSG

§ Ausdrückliche Einwilligung ist 

§ jede freiwillig für den bestimmten Fall, 
§ in informierter Weise und 
§ unmissverständlich abgegebene Willensbekundung 
§ in Form einer Erklärung oder einer sonstigen eindeutigen 

bestätigenden Handlung, 
§ mit der die betroffene Person zu verstehen gibt, dass sie mit 

der Verarbeitung der sie betreffenden personenbezogenen 
Daten einverstanden ist. 

§ Die ausdrückliche Einwilligung ist jederzeit widerrufbar 
(Betroffenenrechte –> eingeschränkte Nutzung –>  Anspruch 
auf Löschung meiner gespeicherten und verarbeiteten 
personenbezogenen Daten).
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Oberste Gerichtshof in Österreich (OGH) in seinem Urteil zum 
Koppelungsverbot der DSGVO (Urteil vom 31.08.2018, Az.: 6Ob140/18h). Er stellte 
fest, dass

«[..] eine Einwilligung nicht als freiwillig erteilt gilt, wenn zu verschiedenen
Verarbeitungsvorgängen von personenbezogenen Daten nicht gesondert eine
Einwilligung erteilt werden kann, obwohl dies im Einzelfall angebracht ist, oder wenn
die Erfüllung eines Vertrags, einschließlich der Erbringung einer Dienstleistung, von
der Einwilligung abhängig ist, obwohl diese Einwilligung für die Erfüllung nicht
erforderlich ist.»

Das Koppelungsverbot ist in Art. 7 Abs. 4 DSGVO geregelt und besagt:

«Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand 
in grösstmöglichem Umfang Rechnung getragen werden, ob unter anderem die 
Erfüllung eines Vertrags, einschliesslich der Erbringung einer Dienstleistung, von der 
Einwilligung zu einer Verarbeitung von personenbezogenen Daten abhängig ist, die 
für die Erfüllung des Vertrags nicht erforderlich sind.»

Koppelungsverbot – „Leistung nur bei Einwilligung“
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EuGH-Urteil vom 1.10.2019 – Az. C-673/17          
(2)
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Bearbeitungsgrundsätze
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Rechtmässigkeit – Treu und Glauben – Verhältnismässigkeit - 
Zweckbestimmung

FSDZ Rechtsanwälte & Notariat AG Zug

86



FSDZ Rechtsanwälte & Notariat AG Zug

87

Zweckbestimmte Bearbeitung - Bearbeitungsverzeichnis

Schönes Beispiel: Evangelische Kirche Deutschland mit Merkblatt und Musterverzeichnis: 
https://datenschutz.ekd.de/infothek-items/verzeichnis-der-verarbeitungstaetigkeiten/

Alle weiteren Details durch BeNna Schneider

https://datenschutz.ekd.de/infothek-items/verzeichnis-der-verarbeitungstaetigkeiten/
https://datenschutz.ekd.de/infothek-items/verzeichnis-der-verarbeitungstaetigkeiten/
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Verantwortlicher
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Art. 4 §7 DSGVO / Art. 5 Lit. j nDSG



Auftragsbearbeiter (nDSG)
Auftragsverarbeiter (DSGVO)
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Art. 4 §8 DSGVO / Art. 5 Lit. k und Art. 9 nDSG
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Auslagerung der Datenbearbeitung (inkl. Cloud-Computing)



Auftragsverarbeiter

Art. 28 (1) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsbearbeitern

Erfolgt eine Verarbeitung im Auftrag eines  Verantwortlichen, 

so arbeitet dieser nur mit   Auftragsbearbeitern  zusammen, 
• die hinreichend Garantien dafür bieten, 
• dass geeignete technische und organisatorische Massnahmen so durchgeführt werden,
• dass die Verarbeitung im Einklang mit den Bestimmungen der DSGVO erfolgt und 
• der Schutz der Rechte der Betroffenen gewährleistet ist. 

Alle Verträge mit AuVragsverarbeitern müssen überprüV und allenfalls angepasst werden.

Wer personenbezogene Daten an beigezogene Service-Provider auslagert, muss einen 
AuVragsdatenverarbeitungsvertrag (ADVV) mit einem Service Level Agreement für TOM‘s 
(technische und organisatorische Massnahmen – SLA TOM) abschliessen und vorweisen können. 

FSDZ Rechtsanwälte & Notariat AG Zug
94



Auftragsverarbeiter
(2)

Art. 28 (2 und 3a-h) DSGVO / 9 nDSG
Zusammenarbeit mit Au*ragsbearbeitern

Verantwortlicher braucht (neue) Verträge (ausdrücklich in Art. 28 Abs. 3 DSGVO) mit AuOragsverarbeiter, welche 

• im Detail die aus der Datenschutz-Folgeabschätzung abgeleiteten organisatorischen oder technischen 
Massnahmen vertraglich überbinden, 

• Selber notwendige und aktuelle Massnahmen sicherstellt,
• Gegenstand und Dauer der Verarbeitung regelt (3),
• Art und Zweck der Verarbeitung regelt (3),
• Nur auf dokumen\erte Weisung verarbeitet (3a),
• Bearbeitende Personen zur Vertraulichkeit verpflichtet werden (3b),
• Art der personenbezogenen Daten festlegt (3),
• Kategorien betroffener Personen festlegt (3),
• die Rechte und Pflichten des AuDragsverarbeiters dafür statuiert, 
• die Service Levels für die Massnahmen definiert,
• die Gewährleistung des AuDragsverarbeiters festlegt,
• die Informa\onspflichten bei Verletzungen regelt,
• die HaDung des AuDragsverarbeiters definiert,
• ein jederzei\ges Auditrecht (Kontrollrecht bez. Einhaltung der vertraglichen Auflagen) sicherstellt. 
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Mustervertragsanlage

Auftragsverarbeitung i. S. d. Art. 28 Abs. 3 
Datenschutz-Grundverordnung (DS-GVO) 
Version 1. 2 (2023)



Geltungsbereich
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Streichung: Schutz der Daten 
juris9scher Personen

Kantone erlassen 26 Kantons-DSG – Kantonale Datenschutzgesetze für Kantonsverwaltungen, 
Gemeinden und kantonale öffentlich-rechtliche Körperschaften

Unternehmen sind auch private Personen
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98

Persönlicher & sachlicher Geltungsbereich



Territorialer Geltungsbereich
von DSGVO und nDSG
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Marktortprinzip 
Angebot an Bürger in EU - Aufenthalt in EU - BEOBACHTEN
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Anknüpfungspunkt 1

Angebot von Waren und Dienstleistungen 
(Art. 3 Abs. 2 lit.a DSGVO)

Anknüpfungspunkt 2

Überwachung des Verhaltens von Personen in der EU 
(Art. 3 Abs. 2 lit.b DSGVO)
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Anknüpfungspunkt 1

• wenn der VERANTWORTLICHE oder der AUFTRAGSVERARBEITER
• WAREN oder DIENSTLEISTUNGEN
• offensichtlich in der EU anbieten 

• Ausrichtung auf EU-Markt muss deutlich erkennbar sein
• Aktiv auf das Anbieten von Waren und Dienstleistungen ausgerichtet sein
• Unabhängig davon, ob gegen Geld oder kostenlos
• Offensichtlich: reines Bereitstellen eines Internetauftritts oder Publizieren einer E-Mail-

Adresse genügt nicht
• Spezifische Aktivitäten (Folgefolien)

Angebot von Waren und Dienstleistungen
(Art. 3 Abs. 2 lit.a DSGVO) 
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Räumlicher Geltungsbereich (2)Art. 3  DSGVO

§ Erweiterter Anwendungsbereich gegenüber RL 95/46/EG
§ Extraterritoriale Anwendung (EuGH 2014: Google Spanien)

§ Kriterium Niederlassung (§ 3 Abs. 1 DSGVO)
Wenn der VERANTWORTLICHE seine Niederlassung in der EU hat, unabhängig davon wo die 
Datenbearbeitung stattfindet.

§ Kriterium Zielmarkt
AUFENTHALT der von Datenbearbeitung betroffenen Person in der EU (§ 3 Abs. 2 DSGVO)
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Anknüpfungspunkt 2

• wenn der VERANTWORTLICHE
•  die Internetaktivitäten des BETROFFENEN 
•  nachvollzieht, einschliesslich der möglichen nachfolgenden Verwendung 

von Techniken zur Verarbeitung personenbezogener Daten, 
• durch die von einem BETROFFENEN ein PROFIL erstellt wird, 
• das Grundlage für ihn betreffende Entscheidungen bildet oder 
• anhand dessen seine persönliche Verhaltensweisen oder
• Gepflogenheiten analysiert oder vorausgesagt werden sollen. 

Überwachen des Verhaltens einer Person in EU 
(Art. 3 Abs. 2 lit.b DSGVO) 

FSDZ Rechtsanwälte & Notariat AG Zug

104



Überwachen des Verhaltens einer Person in EU 
(Art. 3 Abs. 2 lit.b DSGVO) 

Anknüpfungspunkt 2

• Wenn Internetak*vitäten von betroffenen Personen nachvollzogen 
werden

• Erstellung von Persönlichkeitsprofilen
• Wenn diese Grundlage für eine Entscheidung der betroffenen 

Personen bilden
• Anhand derer die Vorlieben, Verhaltenswiesen oder 

Gepflogenheiten analysiert oder vorausgesagt werden (ErwGr. 
24)

• Wenn Tracking-Cookies eingesetzt werden
• Wenn Social media Plugins eingesetzt werden
• Wenn Browser Fingerprints eingesetzt werden

FSDZ Rechtsanwälte & Notariat AG Zug
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Tracking – Cookies etc.

Die meisten Internetseiten setzen heute standardmässig Analysetools jeder 
Ausprägung ein (z.B. Google-Analy9cs, Google Fonts etc.) ein. 

Das ist BEOBACHTEN von BETROFFENEN

• Analysetools abschalten

• Neue Datenschutzbesemmungen (DSB) verfassen,
• Transparenz- und Koppelungsverbot sicherstellen,
• Widerruf einbinden und 
• AUSDRÜCKLICHES EINVERSTÄNDNIS via clickwrapping (z.T. schon auf der 

Eintriisseite) abholen und speichern. 
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  Teil 5:

Pflichten des Datenschutzgesetzes
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  Informationspflichten

FSDZ Rechtsanwälte & Notariat AG Zug
108



Anpassung aller Datenschutzbestimmungen auf Webseiten erforderlich

Bearbeitungsverzeichnis 
Art. 12 nDSG
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Meldepflichten

Data Breach Notifications (DSGVO)
§ 33 DSGVO und Art. 24 nDSG
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Meldung an Datenschutzbehörde
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Benachrichtigung an Betroffene



Meldung und Benachrichtigung nach DSGVO
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Meldung und Benachrichtigung nach nDSG
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Nicht direkt an Datenschutz-
Aufsichtsbehörden !!



Dokumentation

Meldung und Benachrichtigung nach nDSG

Meldung an DSB

Kein Risiko

Risiko

voraussichtlich 
hohes Risiko

Mitteilung an Betroffene

Wenn es deren “Schutz“ 
erfordert

Wenn es der DSB verlangt

FSDZ Rechtsanwälte & Notariat AG Zug
115



  Schutzbedarf besGmmen
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Fokus: Schutzbedarf für die bearbeiteten Personendaten, 

  nicht für den Verantwortlichen oder Auftragsbearbeiter
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5. Im Hinblick auf das Risiko geeignete technische & 
organisatorische Massnahmen (TOM‘s) festlegen 



Datenbearbeitungsvertrag mit Auftragsbearbeiter (ADVV)
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Vertrags- und Auditpflichten für 
Verantwortlichen
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Schutzziele
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Vorgängerversion VDSG



Schutzziele
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Vorgängerversion VDSG



 
 

Eidgenössischer Datenschutz- und Öffentlichkeitsbeauftragter 
EDÖB 

 
 

 

 
 

Leitfaden zu den technischen und 
organisatorischen Massnahmen 

des Datenschutzes (TOM) 
 

 

 

 

 

 

 

 

 

 

 

 

15. Januar 2024  
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A.      Zugang zu den Daten

B.      Lebenszyklus der Daten

C.      Datentransfer

D.      AuskunQsrechte
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Quelle: 
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/

https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/


hcps://www.fsdz.ch/file-docs/selbstdeklarakon.pdf

34 Massnahmenvorschläge
20 Massnahmenvorschläge
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https://www.fsdz.ch/file-docs/selbstdeklaration.pdf


Spezialvorschrift in der DSGVO 
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Datenschutz-Vertreter 
nach Art. 27 DSGVO
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Datenschutz-Vertreter nach Art. 27 DSGVO
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Pflicht zur Bestellung eines EU-Datenschutz-Vertreters 
für CH-Unternehmen

www.eu-datenschutz-vertreter.ch
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http://www.eu-datenschutz-vertreter.ch/


  Vertretung in der Schweiz
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Teil 6: 

Sanktionen
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Sanktionen in der DSGVO
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Sanktionen
Aufsichtsbehörden in EU-Ländern

§ Direktes Sanktionierungsrecht gegenüber UN
§ Katalog von Sanktionen (Art. 58 §2 
DSGVO)

§ Mahnung
§ Verwarnung

§ Förmliche Bekanntmachung der UN und des Verstosses

§ Vorübergehende Beschränkung der Datenbearbeitung
§ Dauerhafte Beschränkung der Datenbearbeitung

§ Geldbussen von bis zu € 20 Mio oder 4% des weltweiten 
Jahresumsatzes

§ Weitergehender Schaden (Schadenersatz und Zinsen) aus einem 
Gerichtsverfahren bleibt zusätzlich vorbehalten. 
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Auch CH-Unternehmen betroffen !!
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Sanktionen (2)

https://www.datenschutzkonferenz-online.de/media/wp/20171003_wp253.pdf
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URTEIL DES EUROPÄISCHEN GERICHTSHOFS EuGH 
vom 5. Dezember 2023 (C-807/21) 

Kammergericht, Urteil vom 22. Januar 2024 - 3 - Ws 250/21, 161 AR 84/21, 3

1. Die in Art. 83 DSG-VO vorgesehenen Geldbussen können unmittelbar 
gegen juristische Personen verhängt werden, wenn diese als für die 
Datenbearbeitung Verantwortliche einzustufen sind. 

2. Es ist weder ein Verschulden eines Repräsentanten noch einer 
Aufsichtspflichtverletzung erforderlich. Vielmehr sind Unternehmen im 
Deliktsbereich der DSG-VO per se schuldfähig. 

3. Nationale Bestimmungen, die einen anderen Ansatz vorsehen (nur 
natürliche Personen seien schuldfähig), werden durch die 
Bestimmungen der DSG-VO übersteuert (und sind nicht gültig). 

4. Der Bussgeldentscheid muss die natürliche Person, der eine 
Pflichtverletzung zur Last fällt, nicht bezeichnen.  
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SankEonen im CH-nDSG
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Teil 7: 

Betroffenenrechte
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Recht auf AuskunP
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Recht auf Auskunft
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Recht auf Auskunft
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Recht auf Berichtigung
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Recht auf Datenherausgabe und Übertragung
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Recht auf Datenherausgabe und Übertragung
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Übrige Ansprüche
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1. Verbot der Datenbearbeitung
2. Bekanntgabe an Dritte untersagen
3. Personendaten löschen
4. Personendaten vernichtet



Spezialbestimmungen des CH-nDSG

Verhaltenskodex und 
Zertifizierungsverfahren
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Verhaltenskodizes und Zertifizierungsverfahren
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Teil 8: 

Cloud-Computing und Bearbeitung und 
Speicherung von Informationen im Ausland
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Bekanntgabe Personendaten ins Ausland
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Bekanntgabe Personendaten ins Ausland



MICROSOFT 365 – SERVICES AUS DER MS-CLOUD
ANALYSE UND EMPFEHLUNGEN ZUM RRB ZH NR.
2022-0542 - RISIKOGESICHTSPUNKTE
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Diese Risikobeurteilung eines lawful-access (z.B. Sec9on 702 des US Foreign
Intelligence Surveillance Act (FISA) sowie der Execu9ve Order (EO) 12.333) deckt
somit nur einen Teilaspekt der zu klärenden Fragen im Zusammenhang mit der
Auslagerung der Bearbeitung von Personendaten und dem Amtsgeheimnis
unterliegenden Verwaltungsdaten ab. Sie bezieht sich ausschliesslich auf die im
Rahmen der IKT-Grundversorgung im Kanton ZH zum Einsatz gelangenden Microso:-
Produkte der M365-Produktefamilie.

Entscheidung der österreichischen Datenschutzbehörde vom
22. April 2022

Rechtsschutzlücken im lokalen Recht dürfen demnach grundsätzlich nicht 
hingenommen werden und stellen somit keine Frage einer Risikobeurteilung dar.

Kontroverse Auseinandersetzungen

https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign


Besondere Personendaten und vertrauliche und 
geheimzuhaltende Informationen:

Verschlüsselung: Entschlüsselung nicht ohne 
Mitwirkung des öffentlichen Organs

SonsTge InformaTonen: 
• angemessene TOM‘s und
• Restrisiktobeurteilung (Abwägung) 
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Vernehmlassung 
13.2.2024 bis 13. Mai 2024



hUps://datenrecht.ch/kt-zh-gesetz-ueber-digitale-basisdienste-entwurf-des-regierungsrats-ohne-
cloudverbot/?utm_source=datenrecht&utm_campaign=8f090b79fd-datenrecht-
Mailchimp&utm_medium=email&utm_term=0_15155ce73b-8f090b79fd-90792857 161
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Beilage in den Unterlagen



https://www.fedlex.admin.ch/eli/cc/2022/568/de
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SCC - Standard Contractual Clauses der EU

https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021D0914 166
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https://www.google.ch/search?q=ed%C3%B6b%C2%A0%C3%BCbermittlung+von+personendaten+ins+ausland&sca_esv=12ce420749b4de42&source=hp&ei=pDknZ5OqFdju7_UPtL
2JgAg&iflsig=AL9hbdgAAAAAZydHtIInKOF_p1vHnnLIUDi6ZO6mk7Ot&ved=0ahUKEwiTjLC65L-
JAxVY97sIHbReAoAQ4dUDCA8&uact=5&oq=ed%C3%B6b%C2%A0%C3%BCbermittlung+von+personendaten+ins+ausland&gs_lp=Egdnd3Mtd2l6IjJlZMO2YsKgw7xiZXJtaXR0bHVuZyB
2b24gcGVyc29uZW5kYXRlbiBpbnMgYXVzbGFuZDIFECEYoAFI-
9YBUABYxNMBcAJ4AJABAJgBsQGgAY4aqgEENDYuM7gBA8gBAPgBAZgCM6ACtx3CAgsQABiABBixAxiDAcICDhAuGIAEGLEDGNEDGMcBwgIOEAAYgAQYsQMYgwEYigXCAgsQLhiABBjRAx
jHAcICDhAuGIAEGLEDGMcBGK8BwgIOEC4YgAQYsQMYgwEYigXCAgsQLhiABBjHARivAcICCBAuGIAEGLEDwgIREC4YgAQYsQMYgwEYxwEYrwHCAggQABiABBixA8ICCxAuGIAEGLEDGNQC
wgILEC4YgAQYsQMYgwHCAggQLhiABBjUAsICBRAAGIAEwgIFEC4YgATCAgYQABgWGB7CAggQABiABBiiBMICCBAAGKIEGIkFwgIEECEYFcICBxAhGKABGArCAgUQIRifBZgDAJIHBjQ3LjMu
MaAH468B&sclient=gws-wiz



 
 

Eidgenössischer Datenschutz- und Öffentlichkeitsbeauftragter 
EDÖB  

 

Anleitung für die Prüfung der Zulässigkeit von  
Datenübermittlungen mit Auslandbezug  
(nach Art. 16 Abs. 2 lit. b und d DSG) 
(veröffentlicht Juni 2021; angepasst an das revidierte DSG Mai 2023) 

1. Zweck der Anleitung 

Die vorliegende Anleitung soll Datenbearbeitern die Prüfung der Zulässigkeit von Datenübermitt-
lungen von personenbezogenen Daten ins Ausland erleichtern. 

Anhand eines Schemas erläutert diese Anleitung den Anwendungsfall des Datentransfers ins 
Ausland nach Art. 16 Abs. 2 lit. b DSG, wenn dort eine Gesetzgebung fehlt, die einen angemes-
senen Schutz gewährleistet, und dieser Mangel durch Datenschutzklauseln in einem Vertrag oder 
Standarddatenschutzklauseln kompensiert werden muss (vgl. auch Art. 9 Abs. 3 der Verordnung 
zum Bundesgesetz über den Datenschutz DSV, vom 31. August 2022 , SR. 235.11). Auf die 
Voraussetzungen nach lit. a, c und e und Art. 17 wird in dieser Anleitung nicht eingegangen. 

 
SR 235.1 Bundesgesetz vom 25. September 2020 über den Datenschutz (DSG), Art. 16 Abs. 1, Abs. 2 Bst. b 
und d 
 
3. Abschnitt: Bekanntgabe von Personendaten ins Ausland 
Art. 16 Grundsätze 
 
1 Personendaten dürfen ins Ausland bekanntgegeben werden, wenn der Bundesrat festgestellt hat, dass die Gesetz-
gebung des betreffenden Staates oder das internationale Organ einen angemessenen Schutz gewährleistet. 
 
2 Liegt kein Entscheid des Bundesrates nach Absatz 1 vor, so dürfen Personendaten ins Ausland bekanntgegeben 
werden, wenn ein geeigneter Datenschutz gewährleistet wird durch: 
[…] 
b. Datenschutzklauseln in einem Vertrag zwischen dem Verantwortlichen oder dem Auftragsbearbeiter und 

seiner Vertragspartnerin oder seinem Vertragspartner, die dem EDÖB vorgängig mitgeteilt wurden; 
[…] 
d.  Standarddatenschutzklauseln, die der EDÖB vorgängig genehmigt, ausgestellt oder anerkannt hat; 
[…] 
 
SR 235.11 Verordnung vom 31. August 2022 zum Bundesgesetz über den Datenschutz (DSV), Art. 9 
Art. 9 Datenschutzklauseln und spezifische Garantien 
 
1 Die Datenschutzklauseln in einem Vertrag nach Artikel 16 Absatz 2 Buchstabe b DSG und die spezifischen Garan-
tien nach Artikel 16 Absatz 2 Buchstabe c DSG müssen mindestens die folgenden Punkte enthalten: 
a. die Anwendung der Grundsätze der Rechtmässigkeit, von Treu und Glauben, der Verhältnismässigkeit, der 

Transparenz, der Zweckbindung und der Richtigkeit; 
b. die Kategorien der bekanntgegebenen Personendaten sowie der betroffenen Personen; 
c.  die Art und den Zweck der Bekanntgabe von Personendaten; 
d. gegebenenfalls die Namen der Staaten oder internationalen Organe, in die oder denen Personendaten be-

kanntgegeben werden, sowie die Anforderungen an die Bekanntgabe; 
e.  die Anforderungen an die Aufbewahrung, die Löschung und die Vernichtung von Personendaten; 
f. die Empfängerinnen und Empfänger oder die Kategorien der Empfängerinnen und Empfänger; 
g. die Massnahmen zur Gewährleistung der Datensicherheit; 
h. die Pflicht, Verletzungen der Datensicherheit zu melden; 
i. falls die Empfängerinnen und Empfänger Verantwortliche sind: die Pflicht, die betroffenen Personen über 

die Bearbeitung zu informieren; 
j. die Rechte der betroffenen Person, insbesondere: 168
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Microsoft: Amendmend-Vorschlag zu SIK-Rahmenverträgen mit öffentlichen 
Verwaltungen der Schweiz 

FSDZ Rechtsanwälte & Notariat AG Zug

124



172

Erste Reaktionen
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Teil 9:

Roadmap to Compliance
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Sie brauchen ein Frühwarnsystem mit 
Beobachtungsturm und ein neues 
Risikoverständnis hinsichtlich Datenschutz und 
Datensicherheit 

• Compliance-Verantwortung (VR & GL: DP-
Policy)

• DS-BeauRragter oder DS-Verantwortlicher
• BerücksichTgung im Rahmen des IKS 
• KonTnuierliche Verbesserung und Anpassung 
• periodische Risikoüberprüfung
• NachweisdokumentaTonen

The Roadmap to Compliance      
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Datenschutz und Datensicherheit bei der Bearbeitung von Personendaten 
gehört in die Risikomatrix (IKS) einer Unternehmung oder Behörde. 

Dieses neue strategische Risiko (Compliance-Verantwortung) muss 
• jährlich einmal überprüU und schriUlich protokolliert werden
• allfällige Beurteilungen (Personendaten, besonders schützenswerte 

Personendaten, Profiling-Daten) aktualisiert werden sowie 
• getroffene organisatorische und technische Massnahmen dem Stand der 

Technik und Bedrohungslage angepasst werden wie auch 
• bestehende oder neue Datenbearbeitungsverhältnisse (ADVV-

Anpassungen) überprüU werden
• Festgelegte Prozesse (AuskunU, Berich]gung, Löschung, Meldung, 

Benachrich]gung, Datenschutz-Vertreter etc.) kontrolliert und korrigiert 
werden

Die neue Compliance-Verantwortung
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Personendaten (1,2 und 3a/3b Personendaten, besonders schützenswerte 
Personendaten, Profiling-Daten und Profildaten mit hohem Risiko)  evaluieren 

Informaeonspflichten und Dokumentaeonspflichten erfüllen  (Webseiten-Scan) 
Bearbeitungsverzeichnis, Datenschutz-Folgeabschätzung, neue 
Datenschutzbesemmungen

Betroffenenrechte – Prozessbeschreibungen  sicherstellen

Organisatorische Massnahmen im 
Innenverhältnis & im Aussenverhältnis    ergreifen

Technische Massnahmen im 
Innenverhältnis & im Aussenverhältnis    ergreifen

Neue Verträge mit Datenverarbeitern    ausarbeiten

Internet-Au*rii        überprüfen

Die 7 wichOgsten UmsetzungsakOvitäten
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Handlungsbedarf unter neuem CH-DSG

1. Inventar der Personendaten in Applikationen (interne und externe) und 
Ablagen erstellen

2. Datenschutzerklärungen auf den neuesten Stand bringen; prüfen ob alle 
Fälle abgedeckt sind, wo das Unternehmen Personendaten beschafft und bearbeitet.

3. Verzeichnis der Bearbeitungstätigkeiten erstellen (Wer macht was mit 
welchen Daten wie -> Prozesslandkarte und Prozessbeschreibung; Ausnahmebestimmungen; 
Empfehlung trotzdem erstellen)

4. Vertrag zu Auftragsdatenverarbeitungen (externe) identifizieren und 
Verträge (ADDV) mit Service-Providern anpassen.

5. Auslandtransfers identifizieren und offenlegen (DSE)

6. Prozess für Datenschutz-Folgeabschätzung einführen

7. Datenschutz-Folgeabschätzung durchführen

8. Verzeichnis Technische und Organisatorische Massnahmen (intern und 
extern) festlegen (allenfalls in neue SLA des ADVV mit Providern 
einbinden) 
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Handlungsbedarf unter neuem CH-DSG

9.  Prozesse zur Meldung und Benachrichtigung von Verletzungen des 
Datenschutzes und der Datensicherheit einführen 

10. Vorgaben und Prozesse für alle Ersuchen von Betroffenen erstellen 
oder anpassen.

11.  Automatisierte Einzelentscheide im Unternehmen identifizieren und – 
sofern vorhanden – neu regeln. 

12.  periodische Awareness-Schulung durchführen, dokumentieren und 
Weisungen an Mitarbeiter anpassen sowie allenfalls interne Audits 
vorsehen und dokumentieren (Nachweise sicherstellen).

13.  Datenschutzerklärungen (auf Websites, Onlineshops etc.) anpassen. 

14.  Online-Shops umfassende Informationspflichten bezüglich Einsatz von 
Cookies, Profiling-Tools, Targeting-Tools oder Einsatz weiterer 
Erfassungswerkzeuge prüfen und Datenschutzbestimmungen anpassen.

15.  Einwilligungen des Benutzers durch „clickwrapping“ einholen (Modell 
der diversifizierten Zustimmung vorsehen) 
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Umsetzungsmodell 
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Umsetzung EU- und CH Datenschutz      

Quelle: https://www.bitkom.org/Themen/Datenschutz-Sicherheit/Datenschutz/Inhaltsseite-2.html
Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V. (Bitkom)

1

2

3

4

5

6

Online-Shop

7
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Auskunftsprozess

Berichtigungsprozess
Löschungsprozess

Meldeprozess EDöB

Benachrichtigungprozess Betroffene

Internes Reporting an GL/VR

Weitere ……

Datenschutzbes,mmungen 
mit umfassenden 

Informa/onen inkl. 
clickwrapping

AGB

Toolbasierte Analyse der 
Cookies und Datenexporte 

an Dritte

Prozesse beherrschen

Dateninventar 
mit Kategorien

Bearbeitungs-
verzeichnis

Datenschutz-
folgenab-
schätzung

Technische und 
organisatorische 

Massnahmen (TOM)

AuDragsdaten
-

verarbeitungs-
vertrag

Datenexport ins 
Ausland (ungleiches 
Datenschutzniveau - 

SCC)*

* https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/handel-und-wirtschaft/uebermittlung-ins-
ausland.html#-291511647 

https://www.bitkom.org/Themen/Datenschutz-Sicherheit/Datenschutz/Inhaltsseite-2.html


Dateninventar
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Schri_ 1a

Dateninventar der Unternehmung erstellen

a. Mitarbeiterdaten
b. Kundendaten
c. Lieferantendaten
d. Weitere Personendaten ….

Mitarbeiter Kunden Lieferanten
Weitere Personendaten

Behörden, Hilfspersonen, andere 
Dritte

Personalien

Lohn- und Spesendaten

Sozialversicherungsdaten

Gesundheitsdaten

Aus- und 
Weiterbildungsdaten

Mitarbeitergespräche

……………….

Externe Bearbeitung EU

Interne Bearbeitung

Administrativdaten

Adressdaten

Bestelldaten

Finanzdaten

Kommunikationsdaten

……………….

Supportdaten

Externe Bearbeitung andere 
Staaten

Adressdaten

Vertragsdaten

Bestelldaten

Finanzdaten

Kommunikationsdaten

Supportdaten

……………….

Bewerbungsdaten

Adressdaten

Finanzdaten

Kommunikahonsdaten

Supportdaten

……………….

*

*

*

*

*

*

*

*

*

*

* Besonders schützenswerte 
Personendaten oder Profiling-
Daten mit hohem Risiko

*

*



Schritt 1b
Dateninventar der Unternehmung erstellen

Welche konkreten Personendaten pro Gruppe sammeln Sie?

z.B. Kundendaten (ordentliche Personendaten)
• Name
• Vorname
• Strasse
• Ort und PLZ
• Telefon
• E-Mail
• Verkaufsdaten (Medikamente, Bezugsdatum, Bezugsvolumen, Referenz auf Rezept ………. Etc.)
• Kreditkarten oder Bankdaten 
• Rechnungsdaten 
• ………………..
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Hier anstatt Beschreibung allenfalls als Print-Sceens aus IT-Applikationen einbinden.



Schritt 1c
Dateninventar der Unternehmung erstellen

Welche konkreten Personendaten pro Gruppe sammeln Sie?

z.B. Kundendaten (besonders schützenswerte Personendaten)
• Blutgruppe
• Geschlecht
• Biometrische Information
• Rasse
• DNA-Sequenzinformation
• ………………..
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Schri_ 1d
Kategorien von Personendaten

Zuordnung der bearbeiteten Personendaten zu Kategorien

a. Personendaten
b. Besonders schützenswerte Personendaten 
c. Profiling-Daten 

a. Ohne hohes Risiko für Rechte der Betroffenen
b. Mit hohem Risiko für Rechte der Betroffenen (Folgenabschätzung)

d. Weitere Kategorien …..
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Erste Checkliste mit Prüffragen zur Erstellung 
des Dateninventars
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Applika9on 
Timesensor

Applika9on 
Buchhaltung

Kl
ie

nt
en

ak
te

n

Applikation 
Büroautomation

• Personendaten
• Besonders 

schützenswerte 
Personendaten

Inhouse
Extern 
Daten-
backup

Inhouse Extern 
eBanking Inhouse

Extern
MS Cloud 
Exchange

Inhouse
Physische 

Ablage

Internet

Keine 
Profiling

daten

• Personendaten
• Besonders 

schützenswerte 
Personendaten

• Personendaten
• Besonders 

schützenswerte 
Personendaten

• Personendaten
• Besonders 

schützenswerte 
Personendaten

Keine 
Personendaten

TSL-
Server

Data-
Trust AG

BH-
Server

Raiffeisen
bank

FSDZ 
NAS-

Server

SolidIT 
AG

Microsoft 
Schweiz 

AG

Akten-
schränke

Inventar der Personendaten 

Tincan 
AG
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Applika9on 
Timesensor

• Personendaten
• Besonders 

schützenswerte 
Personendaten
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Inventar der Personendaten 



Inventar der Personendaten 
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Bearbeitungsverzeichnis
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Schritt 2
Bearbeitungsverzeichnis
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Schritt 2
Bearbeitungsverzeichnis



Schri_ 2
Bearbeitungsverzeichnis
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Datenschutzfolgeabschätzung
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Schritt 3
Datenschutz-Folgenabschätzung
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Datenschutz-Verordnung



Beispiel

Datenschutz-Folgenabschätzung nach nDSG-CH
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Datenschutz-Folgenabschätzung nach nDSG-CH - Werkzeug
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Technische & organisatorische 
Massnahmen 

FSDZ Rechtsanwälte & Notariat AG Zug
199



Schri_ 4
Technische & organisatorische Massnahmen pro 
Personendatensatz / Personendatenkategorien festlegen
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  Xplain-Fall
Schlussbericht des EDÖB
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Ausgangslage
• EDÖB hat eine Sachverhaltsabklärung gegenüber Xplain gestützt auf Art. 29 aDSG 

am 13.7.2023 eröffnet. Inkrafttreten neues DSG am 1.9.2023.

• Neben originären Daten von Xplain (Angaben über Kunden oder Mitarbeitende) 
waren auch eine hohe Anzahl von Personendaten aus der Bundesverwaltung, die 

strafrechtliche Verfolgungen und Sanktionen betreffen und per se als besonders 
schützenswerte Personendaten (Art. 3 lit. c Ziffer 4 sDSG) betroffen. 

• DIese Daten waren auf einem Fileserver von Xplain gespeichert. 

• Hackergruppe PLAY hat sich im Mai 2023 Zugang zu einem von der FIRMA XY AG 
gehosteten Server von Xplain verschafft und sich mittels „lateral Movement“ 

durch das Netzwerk der Xplain vorgearbetet. Schliesslich landete die 
Hackergruppe auf dem Fileserver von Xplain am Standort in Interlaken. 

• Verträge basieren auf Vorlagen BIT und AGB Bund (Ausgabe 2010) für alle 
Vertragstypen. Ziffer 8 AGB Dienstleistungen; Ziffer 22 und 23 AGB Werkvertrag; 

Ziffer 24 und 25 AGB Pflege

FSDZ Rechtsanwälte & Notariat AG Zug
144

FSDZ Rechtsanwälte & Notariat AG Zug
203



IT-Infrastrukturen Xplain - Findings

• Fileserver verfügt nicht über aktuellen Patchlevel          Rz 10
• Unnötig geöffnete Ports aufweisend            Rz 10
• Auf Server lief kein aktives Monitoring, welches ungewöhnliche 
      Aktivitäten oder Anomalien zeitnah erkannt werden konnten         Rz 10
• Es habe gemäss Xplain dazu keine vertragliche Verpflichtung zur 

Datenbearbeitung gegeben             Rz 10
• Monatliche Loganalysen seien implementiert gewesen         Rz 10
• Patch-Management-Prozess für Systeme und Software sei    

implementiert gewesen             Rz 10
• Xplain verfügte über kein SOC, da vertraglich dazu nicht             

verpflichtet               Rz 11
• Xplain habe über ausgewiesenes und ausgebildetes IT-Security-          

Fachpersonal verfügt              RZ 11
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• Über organisatorische und technische Massnahmen der Datensicherheit lagen            
keine Dokumente vor. Sie seien beim Ransomware-Angriff gelöscht worden (?) Rz 12

• Xplain war nach ISO9001 zerKfiziert. Nicht nach ISO27001 zerKfiziert  Rz 12
• Xplain verfügte offenbar über keine VR-Vorgaben bezüglich Beachtung von          

Standards für die InformaKons-Sicherheit    
 

• Xplain haSe eine Cyberversicherung abgeschlossen, welche Obliegenheiten Rz 13
 für Xplain definiert haSe: 

• regelmässige Backups
• Internetschutzprogramme
• An7virusso9ware
• Firewall
• Zeitnahes Patching der Systeme 

IT-Infrastrukturen Xplain – Findings (2)
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• 1.5 TB Daten auf betroffenem Server gespeichert. Davon wurden 907 GB  Rz 16
 Daten im Darknet publiziert. 424 GB Daten gemäss Analyse NCSC  

relevante Daten 5182 Objekte mit sensitivem Inhalt
• Daten sind von den Kunden (FedPol, BAZG) unverschlüsselt an Xplain 

übermittelt worden.                 Rz 17
• Unterscheidung zwischen relevanten und nicht relevanten Daten            Rz 18

Relevante Daten sind Inhalte wie Personendaten, technische Informationen, 
Klassifizierte Informationen und Passwörter 

• Offenbar wurden Supportfalldaten aus dem Jahre 2014/2015 auf dem.      Rz 21     
persönlichen Laufwerk eines Leadentwicklers gespeichert und entwendet 

         

IT-Infrastrukturen Xplain – Findings (3)
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• Datenübertragung von Kunden (FedPol, BAZG) wurden aufgrund von Fehleranalysen der 
ApplikaBonsverantwortlichen nachgebildet, kommenBert  und an Xplain übermiFelt. Dort 

           wurden diese Daten entweder auf zugriffsgeschützten Laufwerken oder auf dedizierten 
           Geräten analysiert.                   Rz 24 

• Fehlerberichte und dazugehörige Personendaten werden auf einem Fileshare für Xplain 
           zur Abholung (Remotezugriff) bereitgestellt.                    Rz 31

• Eine direkte UebermiFlung von Fehlermeldungen an einen externen FTP-Server von 
                Xplain war im Netz der BV unterbunden                              Rz 32

• Xplain-Mitarbeiter haben keinen Zugriff auf die im ISC-EJPD betriebenen                               Rz 36
               ApplikaBonen.      
 
• Mitarbeiter von Xplain, welche direkt mit BV zusammenarbeiteten, wurden                                                 
             einer internen Personensicherheitsüberprüfung unterzogen                
      

IT-Infrastrukturen Xplain – Findings (4)
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• Eine möglichst konkrete REGELUNG DER DATENÜBERTRAGUNG AN DRITTE in 
Supportfällen ist zum Vorteil des Verantwortlichen, da er gegenüber den       
betroffenen Personen die datenschutzrechtliche Verantwortung trägt.       Rz 110

• Die Support- und Wartungsprozezsse sind vertraglich nur rudimentär geregelt     
worden.             Rz 111

• Eine verschlüsselte Uebermittlung von Personendaten wurde vertraglich                   
nicht festgelegt.            Rz 111

• Xplain hat die ihr übergebenen Personendaten so zu bearbeiten, wie es                          
nach den vertraglichen Vorgaben vorgegeben ist und was der Auftraggeber            
selber tun dürfte (Art. 10a Abs. 1 lit. a aDSG)          Rz 118

• Weitere Vorgaben finden sich in Art. 8 und 9 aDSG         Rz 122

IT-Infrastrukturen Xplain – Findings (5)
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• Dokumentationen zur Datensicherheit und den Aufgaben und Prozessen der 
Datensicherheit und der dafür zuständigen Personen beim 
Auftragsdatenverarbeiter müssen auch nach gravierenden IT-Störungen       
greifbar sein (physisch aufzubewahren).    Rz 126

• Verlangt wird eine Sicherheitsinfrastruktur, welche die Integrität der           
Software in Bezug auf das Bearbeiten von besonders schützenswerten 
Personendaten gewährleisten kann (Art 13 und 7 nDSG).                             Rz 128

• Der Software-Entwicklungsprozess (mit Wartung, Pflege und Support)                    
ist ein datenschutzrelevanter Prozess, der entsprechende Massnahmen der            
Datensicherheit verlangt.      Rz 129
  

IT-Infrastrukturen Xplain – Findings (6)
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• Xplain verfügte über kein Security Operation Center (SOC) und auf dem  
betroffenen Server lief kein aktives Monitoring.    Rz 130

• Patches der Server erfolgten nur monatlich, sodass beim Angriff nicht die          
neuesten verfügbaren Patches eingespielt waren.    Rz 130 
    

• Die Umsetzung der getroffenen Massnahmen müssen von Xplain kontrolliert werden               
und diese Kontrollen müssen nachgewiesen werden.            Rz 130

• Xplain verfügt nicht über eine Zertifizierung im Bereich ISO27001, die sicherstellt,     
dass bestimmte Standards in Bezug auf die Informationssicherheit eingehalten   
werden und Prozesse dazu (im ISMS) definiert sind.    Rz 131

• Es liegen auch keine internen Auditberichte vor.      Rz 132

• Vertragliche Verpflichtungen wurden auch nicht in die eigenen Prozesse                       
bei Xplain übernommen         Rz 132

• Es war eine Meldepflicht von 24 Stunden vertraglich vereinbart, die nicht     
eingehalten worden ist.      Rz 153

IT-Infrastrukturen Xplain – Findings (7)
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Rechtsmittelbelehrung:
• Xplain hat 30 Tage Zeit zu erklären, ob sie die 

Empfehlungen des EDÖB akzeptiert und 
umsetzt. 

• Lehnt sie ab, kann der EDÖB eine Verfügung 
erlassen, die dann ans Bundesverwaltungs-
gericht weitergezogen werden könnte. 
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Reputationsschaden als schwerwiegendste Unternehmensproblematik
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Audragsdatenverarbeitungsvertrag ADVV
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Schri_ 5
AuXragsdatenbearbeitungsvertrag ADV
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KI und Datenschutz
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Merkblatt zur Verwendung von generativen KI-Werkzeugen  
in der KVAR (Stand: 29. Oktober 2024) 
 
Was versteht man unter generativen KI-Werkzeugen? 
Terminologie - CNAI - Kompetenznetzwerk für künstliche Intelligenz (z.B. ChatGPT, Bard, deepL) 

Was ist im Hinblick auf die Nutzung von KI im geschäftlichen Bereich erlaubt? 
Verantwortungsvolles Experimentieren ist erlaubt: Generative KI-Werkzeuge können Sie bei Ihrer täglichen Verwal-
tungstätigkeit unterstützen.  

Was ist untersagt? 
Es bleibt untersagt, bestehende Vorgaben zu verletzen. Dies bedeutet im Hinblick auf den Datenschutz und das 
Amtsgeheimnis analog der bisherigen Nutzung anderer Webapplikationen im Internet u.a.: 

- Keine Eingabe von internen oder vertraulichen Informationen; 
- Keine Eingabe von durch Datenschutz oder Amts- bzw. Berufsgeheimnis geschützte Daten; 
- Keine Eingabe von Personendaten jeglicher Art. Auch bei der Eingabe von anonymisierten oder pseudonymisier-

ten Eingaben besteht aktuell und umso mehr in Zukunft ein Restrisiko (vgl. z.B. KI gefährdet Anonymisierung 
von Gerichtsurteilen). 

Wichtig: Bitte verzichten Sie im Zweifelsfall auf den Einsatz von generativen KI-Werkzeugen. 

Beispiele Einsatz von generativen Werkzeugen 
Generatives KI-Werkzeug erlaubt  Generatives KI-Werkzeug untersagt 

Veröffentlichte Texte (z.B. Berichte) zusammenfassen lassen Dokumente des Mitberichtsverfahrens zusammenfassen lassen 
(nicht öffentliche Dokumente) 

Als Einstieg oder Einleitung für ein Thema (analog Google/Wi-
kipedia) 

Eingabe von urheberrechtlich geschützten Daten (Urheber-
rechtsverletzung) 

Unterstützung beim Formulieren von Foliensätzen, Antworten 
auf Anfragen oder anderen Texten 

Konkrete Anfrage von Hans Muster unverändert eingeben (Per-
sonendaten) 

Bilder für Präsentationen erstellen lassen KI-generierte Antworten copy/paste-artig verwenden (Kontrolle) 

 

Wie sollen Ergebnisse verwendet werden? Was soll dabei beachtet werden? 
- Generative KI-Werkzeuge liefern Ergebnisse unterschiedlicher Qualität. 
- Überprüfen Sie die KI-Ergebnisse immer kritisch auf Richtigkeit und Vollständigkeit und vergleichen Sie diese mit 

anderen Quellen. Übernehmen Sie die KI-Ergebnisse nie unbesehen in Ihre Arbeit. 
- Sie müssen Entscheidungen, welche auf Ergebnissen von generativen KI-Werkzeugen beruhen, jederzeit be-

gründen können. 
- Weisen Sie transparent auf die Nutzung von KI-Werkzeugen hin. 
- Allenfalls beinhalten die Nutzungshinweise der gewählten generativen KI Hinweise auf die Weiterverwendung 

von Inhalten (Urheberrechte). 
- Oftmals ist unklar, woher die KI-Ergebnisse stammen. Wer urheberrechtsverletzende Ergebnisse verwendet, 

begeht eine Urheberrechtsverletzung. 
Wichtig: Die Verantwortung für das verwendete Ergebnis bleibt bei Ihnen, sie kann nicht an die KI delegiert werden. 

Was soll bezüglich Sicherheit beachtet werden? 
Gewisse Anwendungen sind aufgrund von Sicherheitsanforderungen innerhalb der Kantonsverwaltung gesperrt.  
Halten Sie die Bestimmungen zur Informatik- und Cybersicherheit jederzeit ein. 
 
An wen kann ich mich innerhalb der KVAR mit Anliegen und Fragen rund um KI wenden? 
Christian Bernhardsgrütter, Leiter Kanzleidienste (c.bernhardsgruetter@ar.ch), nimmt Anliegen und Fragen entge-
gen. 
 
Quelle und weiterführende Informationen: Merkblatt Verwendung generativer KI-Werkzeugen in Bundesverwaltung  

KI und Datenschutz – Herausforderungen und Regulierungsbeispiel
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https://cnai.swiss/wp-content/uploads/2024/01/Merkblatt-zur-Verwendung-von-generativen-KI-Werkzeugen-in-der-
Bundesverwaltung_V1.2_DE_clear.pdf
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Prozessbeschreibungen
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Schritt 6
Prozessbeschreibungen und Prozessbeherrschung für 
Betroffenenrechte
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Wer ISO-basierte QM-
Systeme (z.B. ISO9001) 
im Einsatz hat, bindet 
diese Zusatzprozesse 
dort ein. 



Beispielauszug: Auskunftsbegehren Personendaten

Quelle: 
h+ps://datenrecht.ch/wp-content/uploads/230612-Ablauf-AuskunDsbegehren-DSG.pdf

FSDZ Rechtsanwälte & Notariat AG Zug
225



Datenschutzbestimmungen
(Online-Plattformen)
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Schri_ 
Anpassung DatenschutzbesYmmungen



Schri_ 7
Überprüfung und Anpassung Online-AuXriZ (Cookies-Scan)
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Webseiten-Scan
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…………..

Webseiten-Scan
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Webseiten-Scan



Schritt 7
Überprüfung und Anpassung Online-Auftritt

In der Regel ist eine Anpassung folgender Bereiche eines Webauftritts notwendig:

• Allgemeine Geschäftsbedingungen

• Separate Datenschutzbestimmungen mit 
Detailinformationen zu bearbeiteten Daten, Datenweitergabe und 
Widerrufsrechte des Betroffenen

• Einbau des Clickwrapping (nachweisbare Einwilligungserklärung des Benutzers) 
in Webseite oder Profil-Erhebungsseiten

• Sicherstellung des Einhaltung des Koppelungsverbotes (Alternativzugang mit 
oder ohne Akzept zur Datenbearbeitung einführen) 
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Unsere Unterstützungsleistungen

Team erarbeitet Entwürfe 
nach Projektplan

Wir reviewen Ihre Entwürfe 
und geben Verbesserungs-
Feedback

Team passt Entwürfe an und 
finalisiert diese.

Unternehmen schult seine 
Mitarbeitenden auf den 
1.9.2023
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Teil 11:

Bearbeitungsverzeichnis 
n-DSG

BeCna Schneider

FSDZ Rechtsanwälte & Notariat AG Zug

234



Separate FolienpräsentaOon 
von Dr. BeUna Schneider
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Identisc
h wie Art. 

12 nDSG



Teil 12:

Datenschutz-Folgenabschätzung 
(DSFA) nach nDSG

Esther Zaugg

FSDZ Rechtsanwälte & Notariat AG Zug

238



FSDZ Rechtsanwälte & Notariat AG Zug

239



Beispiel

Datenschutz-Folgenabschätzung nach nDSG-CH
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Datenschutz-Folgeabschätzung
mit Tool-Vorstellung

Esther Zaugg
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Separate FolienpräsentaOon 
von Esther Zaugg
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Praxis-Aufgabe 
Lukas Fässler
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Ausarbeitung einer 
Data Protection Policy 

(auf Stufe VR) 
in Gruppenarbeit
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Eine Datenschutzpolitik ist eine Erklärung, die darlegt, wie Ihre Organisation 
personenbezogene Daten schützt. 

Es handelt sich um eine Reihe von Grundsätzen, Regeln und Leitlinien, die 
Auskunft darüber geben, wie Sie die ständige Einhaltung der 
Datenschutzgesetze sicherstellen werden.

Sie wird im Sinne einer allgemeinen Leitlinie des Verwaltungsrates und/oder der 
Geschäftsleitung zum Umgang mit Personendaten, besonders schützenswerten 
Personendaten und Profiling-Daten ausgestaltet. Sie hat Weisungscharakter. 

Sie ist so allgemein zu halten, dass die GL oder das Umsetzungsteam, welches 
mit der Sicherstellung der Datenschutz-Compliance beauftragt wurde, nicht in 
der konkreten Ausgestaltung der Ergebnisse eingeschränkt wird. 

Data ProtecEon Policy



Erarbeiten Sie in den zugewiesenen Arbeitsgruppen eine DPP (Data 
Protection Policy) mit maximal 3 Sätzen, in welchen die strategische 
Führung (VR) der Unternehmung  

• den Stellenwert des Datenschutzes und der Datensicherheit
• die massgeblich anzuwendenden Grundsätze 
• die permanente Sicherstellung der Compliance bezüglich 

Datenschutz und Datensicherheit 

in Ihrem Unternehmen festlegt. 

Erstellen Sie eine Präsentationsfolie und bestimmen Sie einen Sprecher 
oder eine Sprecherin für die Gruppe. 
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Aufgabe



Aufgabenverteilung
Lukas Fässler
Esther Zaugg

Dr. Be\na Schneider
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Ende Tag 2



Tag 3
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Tag 3



Kurzer Warmup
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Data Protection Policy
Rechtsanwalt Lukas Fässler

Präsentationen in Gruppen
Feedback-Runde
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Verzeichnis von 
VerarbeitungstäCgkeiten

Dr. BeCna Schneider

PräsentaTonen in Gruppen
Feedback-Runde
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Datenschutz-Folgeabschätzung
Esther Zaugg

PräsentaTonen in Gruppen
Feedback-Runde
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Zusammenfassung und Fragen
Rechtsanwalt Lukas Fässler

Dr. Bettina Schneider
Esther Zaugg

FSDZ Rechtsanwälte & Notariat AG Zug

254



  Unterlagen für die Praxis
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https://www.bitkom.org
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Diverse Checklisten
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Diverse Checklisten                                             (2)
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Unterlagen von LandesdatenschutzbeauXragten (D)
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https://lfd.niedersachsen.de/startseite/themen/technik_und_organisation/orientierungshilfen_und_handlungsempfehlungen/prufschema_zur_erforderlichkeit_einer_datensch
utz_folgenabschatzung/prufschema-muss-ich-eine-datenschutz-folgenabschatzung-durchfuhren-197199.html
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Unterlagen von Landesdatenschutzbeauftragten (D)
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Unterlagen von LandesdatenschutzbeauXragten (D)
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Unterlagen von Landesdatenschutzbeauftragten (D)
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Unterlagen von Landesdatenschutzbeauftragten (D)
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Wie 
lösche
ich 
Daten
richtig
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https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/ks-datenloeschung.html
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Besten Dank

Lukas Fässler
Rechtsanwalt & Informatikexperte
FSDZ Rechtsanwälte & Notariat AG
Zugerstrasse 76B
CH-6340 Baar
Tel. +41 +41 727 60 80
www.fsdz.ch
faessler@fsdz.ch
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