n w Fachhochschule Nordwestschweiz
Hochschule fur Wirtschaft

Seminar Neues Datenschutzrecht (hCH-DSG und DSGVO)
Daten schutzen und digitale Verantwortung rechtskonform umsetzen.

1
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Jl FSDZ Rechtsanwilte & Notariat AG www.fsdz.ch

Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail sekretariat@fsdz.ch

Rechtsanwilte @ Impressum U Datenschutzbestimmungen
ATTORNEYS @ LAW

Profil tenzen - Team Aktuell Publikationen Referenzen Kontakt

Jetzt anrufen 041 727 60 80
oder E-Malil schreiben

FSDZ Rechtsanwalte &
Notariat AG

Zugerstrasse 76b

6340 Baar

Telefon +41 41 727 60 80
Fax +41 41 727 60 85
sekretariat@fsdz.ch
Karte Google Maps

Rechtsanwalt

lic. iur. Lukas Fassler
Telefon +41 41 727 60 80
Mobile +41 79 209 24 32
faessler@fsdz.ch

Rechtsanwaltin und Notarin
lic. iur. Carmen de la Cruz Bohringer
Telefon +41 41 727 60 80

X Hinweis schliessen sekretariat@fsdz.ch

© Umsetzung der DSGVO
Als Anwaltskanziei mit Schwerpunkt vor allem im Datenschutzrecht ist uns ein verantwortungsbewusster » N
Umgang mit Ihren personenbezogenen Daten wichtig. FSDZ Rechtsanwilte & Notariat AG verzichtet Assoziierte selbstandige
volistindig auf den Einsatz von Social Media-Plugins, Websiteanalyse-Diensten und Anzeigen sowie Anwaltin:
Marketing-Diensten (keine Cookies, keine Google Analytics etc.). Sie kénnen ohne Angabe von
personenbezogenen Daten unsere Webseite besuchen. Eva Patroncini

Biro Uster

Imkerstasse 7

Postfach 1280

CH-8610 Uster
Telefon +41 44 380 85 85
patroncini@fsdz.ch

Partnerkanzlei de la

cruz beranek Rechtsanwalte I
AG, Zug 5 =
de la cruz beranek Rechtsanwalte AG

Industriestrasse 7

CH 6300 Zug
Talafnan: +41 A1 710 28 &N



Vizeprasident VR ILZ OW/NW
Vizeprasident VR HIN AG
Prasident Verein SSGI

VRP Viacar AG

Dozent Fachhochschule NW in
Basel

Dozent Universitat Basel

Dozent Universitat Bern/Lausanne

Lukas Fassler

Rechtsanwalt und Informatikexperte

1982

1982 - 1984
1984 - 1987
1987 - 1992
1992 - 1997
Ab 1997
1999 - 2000

2017

Seit 2001 bis heute

Seit 2000 bis heute

Seit 2005 bis heute

Ab Griindung 2010 bis 2012
9 CAS und 2 Seminare

Europadisches Marketing- &
Wettbewerbsrecht

Records Management & Archival
Information

Anwaltspatent des Kantons Luzern
Gerichtsschreiber am Amtsgericht Hochdorf
Gerichtsschreiber am Verwaltungsgericht Luzern
EDV-Beauftragter im Gerichtswesen Kanton Luzern
Informatikchef des Kantons Luzern

Selbstandiger Spezialanwalt seit September 1997

Universitat Zurich, Nachdiplomstudium, Internationales
Wirtschaftsrecht (Spezialisierungskurs Immaterialgiterrecht,
Technologie- und Informationsrecht)

"Certified Software Asset Manager IAITAM Inc." bei der
International Association of Information Technology Asset
Managers Inc. in Amerika

3
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Milica Stefanovic
MLaw, Rechtsanwaltin

stefanovic@fsdz.ch
+41 41 727 60 80

Profil

seit Dezember 2021
Rechtsanwaéltin bei FSDZ Rechtsanwaélte & Notariat AG

2021
Anwaltspatent des Kantons Luzern

Dezember 2020 - November 2021
Juristische Mitarbeiterin bei FSDZ Rechtsanwaélte & Notariat AG

September 2020 - November 2020
Gerichtspraktikum beim Bezirksgericht Hochdorf

August 2019 - Juli 2020
Anwaltspraktikum bei FSDZ Rechtsanwalte & Notariat AG

2019
Master of Law, Universitat Luzern

2018
Bachelor of Law, Universitat Luzern
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Teil 1

Verantwortungstrager im Unternehmen und

in 6ffentlichen Verwaltungen

Lo
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Busse gegen Meta

Grund der Rekordbusse gegen den
Facebook-Mutterkonzern

Aktualisiert am Mittwoch, 24.05.2023, 15:02 Uhr

0000

Die Busse: Wegen schwerwiegender Datenschutzverstdsse ist der Facebook-
Mutterkonzern von der irischen Aufsichtsbehdrde DPC in Dublin zu einer
Rekordstrafe in Hohe von 1.2 Milliarden Euro verurteilt worden. Ausserdem
dirfen Facebook, Whatsapp und Instagram nach einer Ubergangsphase keine
Nutzerdaten mehr in die USA (ibertragen. Facebook hatte jahrelang Daten
europdischer Nutzerinnen und Nutzer in die USA transferiert, wo sie von den
Geheimdiensten eingesehen werden konnten.

FSDZ Rechtsanwalte & Notariat AG Zug |
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WhatsApp: Busse von EUR 225 Mio. wegen Verletzung der

Informationspflicht

3. September 2021 von David Vasella
o = in ¥ f +

Die irische Datenschutzkommission (Data Protection Commission, DPC) hat am 2. September
2021 den Abschluss einer mehr als zweieinhalb Jahre dauernden Untersuchung bei WhatsApp
bekanntgegeben. Gegenstand der Untersuchung war gemass der Medienmitteilung der DPC,
ob WhatsApp die Informationspflichten nach der DSGVO verletzt hat, u.a. auch uber den Aus-
tausch zwischen WhatsApp und anderen Unternehme der Facebook-Gruppe. Nicht betroffen
war allerdings WhatsApp Business.

~

Die DPC hat Ende 2020 den mitbetroffenen Aufsichtsbehorden einen Entscheidungsentwurf
nach Art. 60 DSGVO vorgelegt. Weil dabei keine Einigkeit gefunden wurde, hat der Europai-
sche Datenschutzausschuss (EDPB) Ende Juni 2021 die DPC angewiesen, die vorgeschlagene
Busse zu erhohen. Infolgedessen verhangte die DPC eine Busse von EUR 225 Mio. gegen
WhatsApp, und wies WhatsApp an, die Datenverarbeitung anzupassen.

Der EDPB hielt in seiner Entscheidung u.a. fest, dass der Verantwortliche fur jede einzelne
Verarbeitungstatigkeit den Zweck und ggf. die damit verfolgten berechtigten Interessen
angeben musse. Soweit es sich dabeium ] ]
mens handle, sei auch dieses anzugeben

. Bspw. genu-
ge die Aussage For providing measurement, analytics, and other business services [..] The
legitimate interests we rely on for this processing are: [...] In the interests of businesses and
other partners to help them understand their customers and improve their businesses, ...", weil
unklar sei, was “other business services" heisse und auch kein berechtigtes Interesse eigens
in Bezug auf diesen Zweck genannt werde. Auch bleibe unklar, um welche “businesses or
partners” es gehe. Auch “[t]o create, provide, support, and maintain innovative Services and

veatures [...]" sei zu wenig bestimmt. /

https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-
decision-whatsapp-inquiry

FSDZ Rechtsanwalte & Notariat AG Zug
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GeldbuBen fiir DSGVO-VerstoRe

und fir Verletzungen anderer Datenschutzgesetze

m e . # m 60 e

10.10.2024 95.533 €
10.10.2024 47.766 €
10.10.2024 50.000 €
08.10.2024 0€
08.10.2024 0€
08.10.2024 0€
03.10.2024 890.123 €
02.10.2024 1.999 €
30.09.2024 200.000 €
27.09.2024 91.000.000 €

https://www.dsgvo-portal.de/dsgvo-bussgeld-datenbank/

WerepairUK

Service Box Group Ltd.

SANTANDER CONSUMER

Unternehmen

Unternehmen

Unternehmen

Police Service of Northern Ire-
land

Global Ports's Services

HM HOSPITALES 1989

Meta Platforms Ireland Ltd.

s

)

f)ro

s

i)

&2 NachLand fi.. Suchen

Durchfiihrung von iiber 42 Tsd. Werbeanrufen ohne
Einwilligung der Empfénger. »Details

Durchfiihrung von iiber 5.000 Werbeanrufen ohne
Einwilligung der Empfénger. »Details

Versand von Werbung trotz Widerspruchs des Empfangers.
»Details

Videoiiber h von Mitarbeitenden. »Details

Unberechtigtes Aufzeichnen und Abhdren von
Telefongespriachen. »Details

Fehlendes Verzeichnis liber Verarbeitungstatigkeiten.
»Details

Unzureichende MaBnah zum Schutz personenbezogener

Daten. »Details

GPS-Uberwachung in Firmenwagen und Speicherung der so
gesammelten Daten iiber 6 Monate. »Details

ienh h
sene Maf

Mangelhafte technische und org
zur Software-Aktualisierung. »Details

Speicherung L hliisselter P
Datenbanken. »Details

orter in internen

-]
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Aktuelles aus unserer Kanzlei.

IRLAND: Busse von € 345 Mio. gegen TikTok - Verletzung der
Informationspflicht und unzureichende TOMs betr. Kinder

Verfasst am 18.09,2023

Die Irischen Datenschulzbehdrde hat am 1.8.2023 — nach Konsullation verschiedener weiter involvierten Datenschutzbehorden
anderer Lander — und nach Einschaltung und Entscheid der EDSA nach Artikel 85 Abs. 1 it. a DSGVO — gegenuber TikTok eine
Busse von EUR 345 Mio verhangt. Es lagen folgende Verstosse gegen die DSGVO vor:

« Inhalte waren auch fir Kinder standardmassig auf “sffentiich” gesetzt

« Mit einer sog. “Familienverknipfung” konnten Dritte — bspw. Eltern — ihr Konto mit jenem des Kindes verbinden.

« Das Risiko, dass Kinder unter 13 dennoch Zugang zur Plattform erhielten, war nie strukturier! eingeschiatzt worden. Eine
Datenschutz-Folgenabschatzung lag zwar vor, aber dieses Risiko war ausser Acht gelassen worden.

« TikTok hatte die Informationspflicht verletzt. Dass bei einer «offentlichen Kontoeinstellungs Dritte, die nicht TikTok-Benutzer
waren, Inhalte einsehen konnten, wurde nicht mitgeteilt.

FSDZ Rechtsanwalte & Notariat AG Zug
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Cyberangriff auf Comparis

Comparis-Hacker hatten Zugang zu
Nutzerdaten

=il b e b e e e
Aktualisiert um 08:28 Uhr

https://www.srf.ch/news/wirtschaft/cyber
angriff-auf-comparis-comparis-hacker-
hatten-zugang-zu-nutzerdaten

Cyberkriminalitat

Emil Frey-Gruppe wurde Opfer von
Cyberangriff

Mittwoch, 12.01.2022, 01:44 Uhr

https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-
frey-gruppe-wurde-opfer-von-cyberangriff

4 . . . )
Hacker legen einzige Zei-
tungspapierfabrik der
Schweiz lahm - Folgen nicht

\ absehbar )

Hackerangriff auf die Rothenburger Auto
AG Group

Die Auto AG Group mit Sitz in Rothenburg wurde Opfer eines
Hackerangriffs. Die Taterschaft ist bisher unbekannt.

[ Merken © Drucken & Teilen

Auto

Cyberangrif-f auf NZz
Hackerangriff trifft verschiedene Systeme
der NZZ und CH Media

https://www.watson.ch/digital/schweiz/744582672-hacker-legen-
einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen

Ziel der Attacke seien diverse Dienste der Medien-Unternehmen
gewesen. Der Angriff wurde aber friihzeitig erkannt.

Freitag, 24.03.2023, 16:00 Uhr

11
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HBE B

H «o 30» P 1187247

SRF-Digitalredaktor Reto Widmer zum Hackerangriff

Aus SRF 4 News aktuell vom 11.10.2021

News > Schweiz >

nalitaet-

Quelle:

https://www.srf.ch/news/schweiz/cyberkriminalitaet-

hackerangriff-auf-die-gemeinde-montreux

<
Cyberkriminalitat
Hackerangriff auf die Gemeinde Montreux
J
Tausende personliche Daten im Darknet: A
Die Cyberattacke auf Rolle ist gravierender
als von den Behorden kommuniziert )
den
Seit dem Angriff auf die Waadtlander Gemeinde sind sensitive i

Informationen tber Biirger, Mitarbeiter und Unternehmen frei
zuganglich. Die Hacker wollten Losegeld. Der Bund ist eingeschaltet.

Antonio Fumagalli, Lausanne foi Horen [] Merken i Drucken E‘l Teilen

8.2021, 13.49 Uhr

FSDZ Rechtsanwalte & Notariat AG Zug
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Hackerangriff auf die Firma
Xplain: Erste Erkenntnisse aus
Datenanalysen zeigen
Handlungsbedarf

Bern, 14.06.2023 - Seit Bekanntwerden des Ransomware-
Angriffs auf das Unternehmen Xplain laufen in der
Bundesverwaltung intensive Abklarungen zu den

betroffenen Daten. In den bis heute analysierten Datensatzen
finden sich auch operative Daten verschiedener Behorden

und Organisationen. Wie diese Daten auf die Infrastruktur der
Firma Xplain gelangten, wird nun sorgfaltig geklart.

Am 8. Juni 2023 hat das Nationale Zentrum flir Cybersicherheit
NCSC kommuniziert, dass sich unter den verschlisselten und
entwendeten Daten der IT-Firma Xplain moglicherweise auch

i

operative Daten aus der Bundesverwaltung befinden. Die

FSDZ Rechtsanwalte & Notariat AG Zug | _I



Hackerangriff auf die Firma
Concevis: Auch die
Bundesverwaltung ist betroffen

Bern, 14.11.2023 - Das Software-Unternehmen Concevis
wurde Opfer eines Ransomware-Angriffes, bei dem samtliche
Server der Firma verschllsselt wurden. Unter den
entwendeten Daten befinden sich nach aktuellem
Kenntnisstand mutmasslich auch altere, operative Daten der
Bundesverwaltung. Die vertieften Analysen laufen derzeit
noch.

Die Firma Concevis, eine Schweizer Anbieterin von
Softwarel6sungen flr 6ffentliche Verwaltungen (Bund,
Kantone, Stadte), den Finanzsektor und Unternehmen aus der
Industrie und Logistik, ist Opfer eines Ransomware-Angriffs
geworden. Die Angreifer entwendeten Daten und
verschlisselten danach samtliche Server der Firma. Nachdem
die Firma der Lésegeldforderung nicht nachgekommen ist,
drohen die Angreifer mit der Veréffentlichung der Daten im
Darknet.

FSDZ Rechtsanwalte & Notariat AG Zug
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Hackerangriff legt Login von Schweizer Medienportalen
lahm

Nach einem Cyberangriff ist die von etlichen Schweizer Medien genutzte Login-Plattform

Onelog nicht verfligbar.

Schweizer Medien-
Login nach Cyber-
angriff weiter offline
Die Plattform Onelog bleibt ausser

Betrieb. Das volle Ausmass des
Angriffs ist noch nicht bekannt.

Schweizer Medienplattform Onelog

Cyberangriff auf Stiftsbezirk St. Gallen: Es war :
Ransomware

Von Philipp Anz, 29. Oktober 2024, 14:59

SECURITY CYBERANGRIFF RANSOMWARE VERWALTUNG KANTON
ST.GALLEN

Foto: Bistum St. Gallen

Uber den Angriff auf katholische Institutionen in St. Gallen
werden neue Details bekannt. Systeme wurden verschlisselt,
eine Losegeldforderung ist eingegangen.

Am vergangenen Wochenende wurden die kirchlichen Institutionen im
Kanton St. Gallen Opfer eines Cyberangriffs. Betroffen sind zahlreiche
Einrichtungen des Stiftsbezirks wie unter anderem das Bischofliches
Ordinariat, die Katholische Administration, die Stiftsbibliothek, das
Seminar St. Wiborada und die Pensionskasse der Diozese St. Gallen.

Stiftsbezirk St.Gallen

i
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Die Sorgfaltspflichten der FUhrungskrafte
und Mitarbeitenden

FSDZ Rechtsanwalte & Notariat AG Zug
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VR - Verwaltungsrat
Strategische Fuhrung

Unternehmung

GL — Geschiftsleitung
Operative Fuhrung

Mitarbeitende
Leistungserbringende

Aktiondre — Aktionariat
Oberstes Organ
17
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Geschaftsleitung

Mitarbeitende

A

Kunden

Interne IT—MLH' Externe ITdnfrastrukturen

FSDZ Rechtsanwalte & Notariat AG Zug
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Die gesetzlichen Grundlagen

zur Unternehmensfiihrung

Neues Unternehmensrisiko
Compliance zum Datenschutz

FSDZ Rechtsanwalte & Notariat AG Zug
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Die Generalversammlung
der Aktionare

Aktiondre — Aktionariat
Oberstes Organ
20
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'waltun,
che Fut

Oberstes Organ
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Dritter Abschnitt: Organisation der Aktiengesellschaft
A. Die Generalversammlung

Art. 698

I Befugnisse * Oberstes Organ der Aktiengesellschaft ist die Generalversammlung
der Aktiondre.

Z Ihr stehen folgende uniibertragbare Befugnisse zu:

[ 1. die Festsetzung und Anderung der Statuten; J
[ 2. die Wahl der Mitglieder des Verwaltungsrates und der Revi- }

sionsstelle;

3.792die Genehmigung des Lageberichts und der Konzemrechnung;
[ 4. die Genehmigung der Jahresrechnung sowie die Beschlussfas- }

sung uber die Verwendung des Bilanzgewinnes, insbesondere
die Festsetzung der Dividende und der Tantieme;

5. die Entlastung der Mitglieder des Verwaltungsrates;

6. die Beschlussfassung liber die Gegenstinde, die der General-
versammlung durch das Gesetz oder die Statuten vorbehalten
sind.393

Aktiondre — Aktionariat
Oberstes Organ
22
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VR - Verwaltungsrat
Strategische Fuhrung

Der Verwaltungsrat
Oberste strategische Fluihrung

23
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Teil 2

Compliance-Vorgaben

im Allgemeinen

24
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Allgemeine

gesetzliche Grundlagen

25
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2. Unibertrag- [

bare Aufpaben

VR - Verwaltungsrat
Strategische Fihrung

Art. 7164430

* Der Verwaltungsrat hat folgende uniibertragbare und unentziehbare
Aufgaben:

Y

1.

die Oberleitung der Gesellschaft und die Erteilung der ndtigen
Weisungen;

die Festlegung der Organisation;

die Ausgestaltung des Rechnungswesens, der Finanzkontrolle
sowie der Finanzplanung, sofern diese fiir die Fiihrung der Ge-
sellschaft notwendig ist;

4. die Emennung und Abberufung der mit der Geschiftsfilhrung
L und der Vertretung betrauten Personen;
(5. die Oberaufsicht iiber die mit der Geschiftsfihrung betrauten |
Personen, namentlich im Hinblick auf die Befolgung der Ge-

9 setze, Statuten, Reglemente und Weisungen; y
(6. die Erstellung des Geschaftsberichtes®3! sowie die Vorberei- A
tung der Generalversammlung und die Ausfiihrung ihrer Be-

schliisse;
N y
7. die Benachrichtigung des Richters im Falle der Uberschuldung.
("2 Der Verwaltungsrat kann die Vorbereitung und die Ausfiihrung sei- )
ner Beschliisse oder die Uberwachung von Geschiiften Ausschiissen
oder einzelnen Mitgliedern zuweisen. Er hat fiir eine angemessene
KBerichterstatmng an seine Mitglieder zu sorgen. )

FSDZ Rechtsanwalte & Notariat AG Zug |
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VR - Verwaltungsrat
Strategische Fuhrung

B. Der Verwaltungsrat®:*

.

die Oberaufsicht tiber die mit der Geschiftsfilhrung betrauten
Personen, namentlich im Hinblick auf|die Befolgung der Ge-

setze, Statuten, Reglemente und Weisungen;

Compliance-Verantwortung

i
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VR - Verwaltungsrat
Strategische Fihrung

B. Der Verwaltungsrat®:*

IV. Secgfalts
und Treuepflicht

Art. 717433

! Die Mitglieder des Verwaltungsrates sowie Dritte, die mit der Ge-

schifisfilhrung befasst sind,

miissen thre Aufgaben mit aller Sorgfalt

erfillen und die Interessen der Gesellschaft in guten Treuen wahren.

2 Sie haben die Aktiondre unter gleichen Voraussetzungen gleich zu

behandeln.

28
FSDZ Rechtsanwalte & Notariat AG Zug



Bundesgesetz 220

betreffend die Ergianzung
des Schweizerischen Zivilgesetzbuches
(Funfter Teil: Obligationenrecht)

vom 30. Mérz 1911 (Stand am 1. Juli 2015)

Art. 754488

gzrg:{’fnlllnngﬁlr I Die Mitglieder des Verwaltungsrates und alle mit der Geschéftsfiih-

Geschifts- rung oder mit der Liquidation befassten Personen sind sowohl der
E}mﬁtg‘nd Gesellschaft als den einzelnen Aktiondren und Gesellschaftsgldubigern

fiir den Schaden verantwortlich, den sie durch absichtliche oder fahr-
lassige Verletzung ihrer Pflichten verursachen.

2 Wer die Erfiillung einer Aufgabe befugterweise einem anderen
Organ {bertragt, haftet fiir den von diesem verursachten Schaden,
sofern er nicht nachweist, dass er bei der Auswahl, Unterrichtung und
Uberwachung die nach den Umstéinden gebotene Sorgfalt angewendet

hat.
29
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Bundesgericht
Tribunal fédéral
Tribunale federale
Tribunal federal

o8

Urteilskopf
139 111 24

4. Auszug aus dem Urteil der |. zivilrechtlichen Abteilung i.S. A. und Mitb. gegen X. AG
(Beschwerde in Zivilsachen)
4A 375/2012 vom 20. November 2012

Regeste a

Art. 754 OR; aktienrechtliche Verantwortlichkeit.

Haftung des Verwaltungsrats fir die Kosten eines erfolglos geflihrten Prozesses Uber die
Eintragung von Namenaktien im Aktienbuch der Gesellschaft, in dem erkannt wurde, die
Verweigerung der Eintragung sei nicht im Interesse der Gesellschaft erfolgt und habe gegen das

Gleichbehandlungsgebot der Aktionare sowie gegen das Rechtsmissbrauchsverbot verstossen (E.

3).

30
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Bundesgericht
Tribunal fédéral
Tribunale federale
Tribunal federal

o8

3.2 Nach Art. 717 Abs. 1 OR mussen die Mitglieder des Verwaltungsrats, sowie Dritte, die mit der

Gesellschaft in guten Treuen wahren. Die gesetzlich normierte Treuepflicht verlangt, dass die
Mitglieder des Verwaltungsrats ihr Verhalten am Gesellschaftsinteresse ausrichten. Fir die Sorgfalt,
die der Verwaltungsrat bei der Flihrung der Geschafte der Gesellschaft aufzuwenden hat, gilt ein
objektiver Massstab. Die Verwaltungsrate sind zu aller Sorgfalt verpflichtet und nicht nur zur
Vorsicht, die sie in eigenen Geschaften anzuwenden pflegen (BGE 122 1l 195 E. 3a S. 198, BGE
1131152 E. 3a S. 56). Das Verhalten eines Verwaltungsratsmitglieds wird deshalb mit demjenigen
verglichen, das billigerweise von einer abstrakt vorgestellten, ordnungsgemass handelnden Person
in einer vergleichbaren Situation erwartet werden kann (PETER BOCKLI, Schweizer Aktienrecht, 4.
Aufl. 2009, § 13 N. 575).

Die Sorgfalt richtet sich nach dem Recht, Wissensstand und den Massstaben im Zeitpunkt der
fraglichen Handlung oder Unterlassung. Bei der Beurteilung von Sorgfaltspflichtverletzungen hat

mithin eine ex ante Betrachtung stattzufinden (vgl. Urteile 4 vom uni

4A 467/2010 vom 5. Januar 2011 E. 3.3; BERNARD CORBOZ in: Commentalre romand, Code des
obligations, Bd. Il, 2008, N. 22 zu Art. 754 OR; GERICKE/WALLER, in: Basler Kommentar,
Obligationenrecht, Bd. II, 4. Aufl. 2012, N. 31c zu Art. 754 OR; WATTER/PELLANDA, in: Basler
Kommentar, Obligationenrecht, Bd. Il, 4. Aufl. 2012, N. 6 zu Art. 717 OR).
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Bundesgesetz

betreffend die Erginzung

des Schweizerischen Zivilgesetzbuches
(Funfter Teil: Obligationenrecht)

vom 30. Mérz 1911 (Stand am 1. Januar 2016)

220

Beweislastumkehr
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Bundesgericht
Tribunal fédéral
Tribunale federale
Tribunal federal

o

Die Sorgfalt ricrltel sich nach dem Recht, Wissensstand und den Massstaben im Zeitpunkt der
fraglichen Handlung oder Unterlassung.
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Grolcye{ahrléssigkeit

Notwendige
Sorgfalt nicht
beachtet

Standards & Normen

Branchenrisiken / Technologie
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Meineimpfung.ch

Das BAG ist nicht verantwortlich — ist das wirklich so?
Leaciet
ala
alas
med
e M
Y
'8 |

* Datensicherheit: Rein Sache der privaten Stiftung

* Nie Uber Sicherheitsliicken informiert worden

* Im Stiftungsrat sitzt die Leiterin der Sektion Infektionskontrolle
(in privater Funktion)

* Eidg. Finanzkontrolle ist Revisionsstelle

https://www.srf.ch/play/radio/echo-der-zeit/audio/datenschutzprobleme-bei-der-plattform-meineimfpungen-ch?id=fbbd88e3-0b77-4ale-8c53-38cd4a92b443

35
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netzwocne STORYS DOSSIERS VI

NEWS

Behorde war zu zuruckhaltend

Bundesrat kritisiert
BAG im Fall
"Meineimpfungen"

Fr 21.04.2023 - 17:02 Uhr
von Reneé Jaun und lha

Laut der Geschaftsprufungskommission des
Nationalrats hatte das Bundesamt fur Gesundheit bei
der Aufsicht uber die Stiftung "Meineimpfungen"
rascher und kritischer nachfragen mussen. Ausserdem
hatten keine Bundesangestellten im Stiftungsrat
sitzen durfen. Der Bundesrat teilt die Kritik.

FSDZ Rechtsanwalte & Notariat AG Zug

i

w
(e)}
C

L



Standards und Normen

i
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Bundesgesetz

betreffend die Erginzung

des Schweizerischen Zivilgesetzbuches
(Fiinfter Teil: Obligationenrecht)

vom 30. Mérz 1911 (Stand am 1. Januar 2016)

220

Art. 962 OR

s Das oberste Leitungs- oder Ver

valtungsorgan ist flir die Wahl des |

anerkannten Standards zusténdig;

\nicht festlegt.

sofern die Statuten, der Gesell-

schaftsvertrag oder die Stiftungsurkunde keine anderslautenden Vor-
gaben enthalten oder das oberste Organ den anerkannten Standard

i
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;f
Rechtsanwalte
ATTORNEYS @ LAW

Swiss Code of Best Practice

Seit dem 1. Juli 2002 existiert zudem der Swiss Code of Best Practice (oder "Swiss Code") vom Dachverband der
Schweizer Wirtschaft (economiesuisse). Dieser listet Verhaltensregeln auf, die fur eine vorbildliche Corporate Governance
notwendig sind. Die Anwendung des Codes basiert auf Freiwilligkeit. Dieser Swiss Code of Best Practice wurde 2007 um
zehn Empfehlungen zur Vergitung von Verwaltungsraten und oberstem Management erweitert. (]

FSDZ Rechtsanwalte & Notariat AG

Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail sekretariat@fsdz.ch
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economiesuisse

-~

Aufgaben des Verwaltungsrats \

0

D

Der von den Aktionaren gewahlte
Verwaltungsrat nimmt die Oberleitung
und Oberaufsicht der Gesellschaft
bzw. des Konzerns wahr.

N

Der Verwaltungsrat bestimmt die strategischen Ziele, die generellen Mittel zu ih-
rer Erreichung und die mitder Fihrung der Geschéafte zu beauftragenden Personen.

J

Der Verwaltungsrat pragt die Corporate Governance und setzt diese um.

Er sorgt in der Planung fur die grundsatzliche Ubereinstimmung von Strategie,
Risiken und Finanzen.

Der Verwaltungsrat lasst sich vom Ziel der nachhaltigen Unternehmensentwick-

lung leiten. /

41
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Rechtsanwiélte
ATTORNEYS @ LAW

economiesuisse

Umgang mit Risiken und Compliance, internes Kontrollsystem

D

Der Verwaltungsrat sorgt fiir ein - Das interne Kontrollsystem ist der Grosse, der Komplexitat und dem Risikoprofil
dem Unternehmen angepasstes

Risikomanagement und ein internes
Kontrollsystem. Das Risikomanage-

T T R - Die Gesellschaft richtet eine interne Revision ein. Diese erstattet dem Prufungs-
operationelle und reputationsmassige

- ausschuss [«Audit Committee»] und gegebenenfalls dem Prasidenten des Ver-
Risiken. 5
waltungsrats Bericht.

FSDZ Rechtsanwaélte & Notariat AG

Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail sekretariat@fsdz.ch
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economiesuisse

a4 o N

Der Verwaltungsrat trifft Mass- - DerVerwaltungsrat ordnet die Funktionder Compliance nach den Besonderheiten
nahmen zur Einhaltung der des Unternehmens und erlasst geeignete Verhaltensrichtlinien.

anwendbaren Normen (Compliance). - Erorientiert sich dabei an anerkannten Best Practice-Regeln.?
- Der Verwaltungsrat gibt sich mindestens einmal jahrlich daruber Rechenschaft,

ob die flrihnund das Unternehmen anwendb;? Compliance-Grundsatze hinrei-

chend bekannt sind und ihnen dauernd nachgedebt wird.

N / /
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Treuepflicht der Arbeitnehmenden

=

4 )
Art. 321a

I Der Arbeitnehmer hat die ihm iibertragene Arbeit sorgfaltig auszufiih-
ren und die berechtigten Interessen des Arbeitgebers in guten Treuen zu

\Wahren. ;
(2 Er hat Maschinen, Arbeitsgerite, technische Einrichtungen und Anla-

gen sowie Fahrzeuge des Arbeitgebers fachgerecht zu bedienen und
diese sowie Material, die thm zur Ausfiihrung der Arbeit zur Verfiigung

(gestellt werden, sorgféltig zu behandeln. y

3 Wiahrend der Dauer des Arbeitsverhiltnisses darf der Arbeitnehmer
keine Arbeit gegen Entgelt fiir einen Dritten leisten, soweit er dadurch
seine Treuepflicht verletzt, insbesondere den Arbeitgeber konkurren-
ziert.

(Der Arbeitnehmer darf geheim zu haltende Tatsachen, wi¢ namentlich
Fabrikations- und Geschiftsgeheimnisse, von denen er im Dienst des
Arbeitgebers Kenntnis erlangt, wihrend des Arbeitsverhiltnisses nicht
verwerten oder anderen mitteilen; auch nach dessen Beendigung bleibt
er zur Verschwiegenheit verpflichtet, soweit es zur Wahrung der be-

rechtigten Interessen des Arbeitgebers erforderlich ist. y

o
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Teil 3

Grundlagen des neuen Datenschutz- und

Datensicherheitsrechts

(DSGVO und nDSG-CH)

45 |
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Grundprinzipien des neuen
Datenschutz- und Sicherheits-Rechts

(DSGVO und nDSG)

LJ



Entstehungsgeschichte Europaisches Datenschutzrecht DSGVO

. Datenschutzrecht stammt in EU und CH aus 1995
. Januar 2012: EU-Kommission schlagt Massnahmen vor zur Aktualisierung und
Modernisierung der Datenschutz-Richtlinie 95/46/EG und des Rahmen-beschlusses

(polizeiliche und justizielle Zusammenarbeit) 2008/977/JI

Ziel:

EU-weit einheitliche, an das digitale Zeitalter angepasste Regeln fur alle EU-Staaten,
um Rechtssicherheit zu verbessern und Vertrauen von Biirgerinnen und Burger in
den digitalen Binnenmarkt zu starken.

- J

|
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Europaischer Gerichtshof EUGH

Das Safe-Harbor-Urteil
des EuGH und die Folgen

https://www.tagesschau.de/wirtschaft/facebook-eugh-103.html
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https://www.tagesschau.de/wirtschaft/facebook-eugh-103.html

4 )
Die 7Entscheidung 2000/520 der EU-Kommission aus dem Jahr 2000, mit der das durch Safe

Harbor hergestellte Datenschutzniveau als angemessen anerkannt wurde, ist ungultig. Die
Kommission hatte vor Inkrafttreten von Safe Harbor ausfuhrlich untersuchen mussen, ob das

QS-amerika nische Recht ein angemessenes Datenschutzniveau tatsachlich zuldsst. )

4 )
- Der massenhafte Zugriff auf personenbezogene Daten ohne irgendeine Differenzierung,

Einschrankung oder Ausnahme verstot gegen den Grundsatz der VerhaltnismaRigkeit.
9 (Ziff. 93 des Urteils)

J

(. Feststellu ng, ob es in den Vereinigten Staaten Vorschriften gibt (Rechtslage und Rechtspr;
xis), die dazu dienen, etwaige Eingriffe in die Grundrechte der Personen, deren Daten aus

der Union in die Vereinigten Staaten Ubermittelt werden, zu begrenzen. )

é )

- Wirksamkeit eines gerichtlichen Rechtschutzes gegen derartige Eingriffe.

\ V.
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Umsetzung in der CH

Schwe
Conf
Conf
Conf

[Signature] [QR Code]

Anhang Vorentwurf
Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom ...

Vernehmlassung zum Gesetzesentwurf lief bis 4. April 2017
Botschaft des Bundesrates an das Parlament am 15.9.2017
Behandlung im Nationalrat und Standerat: Beginn 12.6.2018 NR

Parlament hat nDSG am 25.9.2020 verabschiedet ]

Bundesrat hat die Verordnung zum neuen Datenschutzgesetz am 23.6.2021 in
Vernehmlassung geschickt. Wurde in der Zwischenzeit iiberarbeitet und publiziert.

Der Bundesrat hat Datenschutzgesetz, Verordnung zum Datenschutzgesetz und eine
Zertifizierungs-Verordnung am 31.8.2022 in Kraft gesetzt auf den 1.9.2023
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-
90134.html
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Geltungsbereich Bund — Kantone - Private

-

\_

CH-DSG gilt fiir
e  Bundesbehorden und
*  Private (natirliche Personen und Unternehmen)

/Kantone erlassen jetzt laufend ihre 26 (!!) neuen

kantonalen DSG fir ihre
 kantonalen Verwaltungen, ihre eigenen 6ffentlich-
rechtlichen Kérperschaften (z.B. Spitaler,

Gebaudeversicherung, Informatikbetriebe, EW etc.) und
\° die Gemeinden.

VAN

J
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Bundesverfassung
der Schweizerischen Eidgenossenschaft

vom 18. April 1999 (Stand am 3. Marz 2013)

101

(Art. 13 Schutz der Privatsphire

Wohnung sowie ihres Brief-, Post- und Fernmeldeverkehrs.

\_

I Jede Person hat Anspruch auf Achtung ihres Privat- und Familienlebens, ihrer

2 Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer personlichen Daten.

\

J

i
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Schweizerisches Zivilgesetzbuch

210

vom 10. Dezember 1907 (Stand am I . Juli

2013)

4 )
Art. 2830

I\g- (Iretgzm I Wer in seiner Personlichkeit widerrechtlich verletzt wird, kann zu

l_eé:un dsfz: seinem Schutz gegen jeden, der an der Verletzung mitwirkt, das

\_ Gericht anrufen. )

r : . : : .. - e )
2 Eine Verletzung ist widerrechtlich, wenn sie nicht durch Einwilli-
gung des Verletzten, durch ein {iberwiegendes privates oder offent-
liches Interesse oder durch Gesetz gerechtfertigt ist. )

\
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Neues EU- und CH-Datenschutzrecht
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VERORDNUNGEN
Datenschutz-Grundverordnung ab 2018

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

. L A |

1
55
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Verordnungstext mit Erwagungen

452016 Amtsblatt der Europiischen Union

L1191

http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32016R0679
I

(Gesetzgebungsakte)

VERORDNUNGEN

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16,
auf Vorschlag der Europaischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Europaischen Wirtschafts- und Sozialausschusses ('),

nach Stellungnahme des Ausschusses der Regionen (%),

gemifl dem ordentlichen Gesetzgebungsverfahren (),

En Erwigung nachstehender Griinde:

FSDZ Rechtsanwalte & Notariat AG Zug
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Verordnungstext mit Erwagungen (2)

[ in Erwagung nachstehender Griinde: ]

(1)

(2)

(3)

Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein Grundrecht. Gemafl
Artikel 8 Absatz 1 der Charta der Grundrechte der Europaischen Union (im Folgenden ,Charta®) sowie Artikel 16
Absatz 1 des Vertrags iiber die Arbeitsweise der Europiischen Union (AEUV) hat jede Person das Recht auf
Schutz der sie betreffenden personenbezogenen Daten.

Die Grundsatze und Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung ihrer personenbezogenen
Daten sollten gewahrleisten, dass ihre Grundrechte und Grundfreiheiten und insbesondere ihr Recht auf Schutz
personenbezogener Daten ungeachtet ihrer Staatsangehorigkeit oder ihres Aufenthaltsorts gewahrt bleiben. Diese
Verordnung soll zur Vollendung eines Raums der Freiheit, der Sicherheit und des Rechts und einer
Wirtschaftsunion, zum wirtschaftlichen und sozialen Fortschritt, zur Starkung und zum Zusammenwachsen der
Volkswirtschaften innerhalb des Binnenmarkts sowie zum Wohlergehen natiirlicher Personen beitragen.

Zweck der Richtlinie 95/46/EG des Europdischen Parlaments und des Rates (‘) ist die Harmonisierung der
Vorschriften zum Schutz der Grundrechte und Grundfreiheiten natiirlicher Personen bei der Datenverarbeitung
sowie die Gewihrleistung des freien Verkehrs personenbezogener Daten zwischen den Mitgliedstaaten.
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Verordnungstext mit Erwdagungen (3)

(172) Der Europiische Datenschutzbeauftragte wurde gemaf Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001
konsultiert und hat am 7. Marz 2012 (') eine Stellungnahme abgegeben.

Diese Verordnung sollte auf alle Fragen des Schutzes der Grundrechte und Grundfreiheiten bei der Verarbeitung

personenbezogener Daten Anwendung finden, die nicht den in der Richtlinie 2002/58/EG des Europaischen
Parlaments und des Rates (*) bestimmte Pflichten, die dasselbe Ziel verfolgen, unterliegen, einschlieflich der
Pflichten des Verantwortlichen und der Rechte natiirlicher Personen. Um das Verhaltnis zwischen der
vorliegenden Verordnung und der Richtlinie 2002/58/EG klarzustellen, sollte die Richtlinie entsprechend geandert
werden. Sobald diese Verordnung angenommen ist, sollte die Richtlinie 2002[58/EG einer Uberpriifung
unterzogen werden, um insbesondere die Kohirenz mit dieser Verordnung zu gewahrleisten —

(") ABL.C192vom 30.6.2012,S.7.
() Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 uber die Verarbeitung personenbezogener Daten

und den Schutz der Privatsphare in der elektronischen Kommunikation (Datenschutzrichtlinie fir elektronische Kommunikation)
(ABLL 201 vom 31.7.2002, S. 37).

58
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Verordnungstext mit Erwagungen (4)

L 119/32 Amtsblatt der Europaischen Union 452016

HABEN FOLGENDE VERORDNUNG ERLASSEN:

4 )
KAPITEL 1
Allgemeine Bestimmungen
- J
( )
Artikel 1
(.
p
Gegenstand und Ziele
(. J

(1) | Diese Verordnung enthilt Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Verkehr solcher Daten.

(2) | Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher Personen und insbesondere deren
Reclit auf Schutz personenbezogener Daten.

(3) | Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des Schutzes natiirlicher Personen bei
der Yerarbeitung personenbezogener Daten weder eingeschrinkt noch verboten werden.

[ Artikel 2 ]

[ Sachlicher Anwendungsbereich ]

(1) | Diese Verordnung gilt fiir die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie fiir
die hichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen.

(2) | Diese Verordnung findet keine Anwendung auf die Verarbeitung personenbezogener Daten
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Verordnungstext mit Erwagungen (5)

[ Artikel 98 ]

[ Uberpriifung anderer Rechtsakte der Union zum Datenschutz ]

Die Kommission legt gegebenenfalls Gesetzgebungsvorschlige zur Anderung anderer Rechtsakte der Union zum Schutz
personenbezogener Daten vor, damit ein einheitlicher und koharenter Schutz natiirlicher Personen bei der Verarbeitung
sichergestellt wird. Dies betrifft insbesondere die Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung
solcher Daten durch die Organe, Einrichtungen, Amter und Agenturen der Union und zum freien Verkehr solcher Daten.

[ Artikel 99 ]

[ Inkrafttreten und Anwendung ]

(1)  Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europiischen Union in
Kraft.

[ (2)  Sie gilt ab dem 25. Mai 2018. ]
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Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz Bearbeitung von Personendaten

(Datenschutzgesetz, DSG)

vom 25. September 2020

Die Bundesversammlung der Schweizerischen Eidgenossenschaff,

gestiitzt auf die Artikel 95 Absatz 1, 97 Absatz 1, 122 Absatz 1 und 173 Absatz 2
der Bundesverfassung!,
nach Einsicht in die Botschaft des Bundesrates vom 15. September 20172,

beschliesst:

1. Kapitel:
Zweck und Geltungsbereich sowie Aufsichtsbehorde des Bundes

Art. 1 Zweck

Dieses Gesetz bezweckt den Schutz der Personlichkeit und der Grundrechte von
natiirlichen Personen, iiber die Personendaten bearbeitet werden.

i
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Grundsatze

Scwezarische Eidgenassnacnal _ «S$$QrCoden
Confbeimation ulsse «SSe-seal»
Confodaraione Svicen
2 s b chalt «$3QrCode»
Confecaraziun nizrs U Schvnizsesche Edge «$%e-seal»
Confedurazione Svlzem
Confedaraziun ntzra

Verordnung iiber den Datenschutz
(Datenschutzverordnung, DSV)

vom 31. August 2022

Der Schweizerische Bundesrat,

gestiitzt auf die Artikel 8 Absatz 3, 10 Absatz 4, 12 Absatz 5, 16 Absatz 3, 25
Absatz 6, 28 Absatz 3, 33, 59 Absitze 2 und 3 des Datenschutzgesetzes vom
25. September 2020! (DSG),

verordnet:

1. Kapitel: Allgemeine Bestimmungen

1. Abschnitt: Datensicherheit

Art. 1 Grundsatze

! Zur Gewihrleistung einer angemessenen Datensicherheit miissen der Verantwortli-
che und der Auftragsbearbeiter den Schutzbedarf der Personendaten bestimmen und
die im Hinblick auf das Risiko geeigneten technischen und organisatorischen Mass-
nahmen festlegen.

2 Der Schutzbedarf der Personendaten wird nach den folgenden Kriterien beurteilt:

Verordnung iiber Datenschutzzertifizierungen
(VDSZ)

vom 31. August 2022

Der Schweizerische Bundesrat,

gestiitzt auf Artikel 13 Absatz 2 des Datenschutzgesetzes vom 25. September 2020!
(DSG),

verordnet:

1. Abschnitt: Zertifizierungsstellen

Art. 1 Anforderungen

1 Stellen, die Datenschutzzertifizierungen nach Artikel 13 DSG durchfithren (Zertifi-
zierungsstellen), miissen akkreditiert sein. Die Akkreditierung richtet sich nach der
Akkreditierungs- und Bezeichnungsverordnung vom 17. Juni 19962 (AKkBV), soweit
die vorliegende Verordnung keine abweichenden Vorschriften enthalt.

62
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Teil 4:
Voraussetzungen und

Grundprinzipien

63
FSDZ Rechtsanwalte & Notariat AG Zug



Voraussetzungen zur Anwendung des DSG

1. Bearbeitung von Personendaten naturlicher Personen

2. Nur erlaubt, wenn Rechtfertigungsgrund vorhanden

3. Verantwortliche & Auftragsbearbeiter als neue Rollen

4. Schutzbedarf bestimmen (Datenschutzfolgeabschatzung DSFA)

5. Risikobezogene technische & organisatorische
Massnahmen (TOM's) festlegen

i
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Personendaten

Kategorien
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2. Kapitel: Allgemeine Bestimmungen
1. Abschnitt: Begriffe und Grundsiitze

Art. 5

Begriffe

In diesem Gesetz bedeuten:

[a.

Personendaten: alle Angaben, die sich auf eine bestimmte oder bestimmbare
natiirliche Person beziehen;

]

b.

betroffene Person: natiirliche Person, iiber die Personendaten bearbeitet
werden;

e

besonders schiitzenswerte Personendaten:

1. Daten iiber religiose, weltanschauliche, politische oder gewerkschaftli-
che Ansichten oder Tatigkeiten.,

2. Daten iiber die Gesundheit, die Intimsphére oder die Zugehérigkeit zu
einer Rasse oder Ethnie,

3. genetische Daten,

4. biometrische Daten. die eine natiirliche Person eindeutig identifizieren,

5. Daten iiber verwaltungs- und strafrechtliche Verfolgungen oder Sank-

tionen.
6. Daten iiber Massnahmen der sozialen Hilfe:

)

Bearbeiten: jeder Umgang mit Personendaten, unabhéngig von den ange-
wandten Mitteln und Verfahren, insbesondere das Beschaffen, Speichern,
Aufbewahren, Verwenden, Verdndern, Bekanntgeben, Archivieren, Loschen
oder Vernichten von Daten;

Bekanntgeben: das Ubermitteln oder Zugénglichmachen von Personendaten:
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2. Kapitel: Allgemeine Bestimmungen
1. Abschnitt: Begriffe und Grundsiitze

Art. 5

Begriffe

In diesem Gesetz bedeuten:

%

Profiling: jede Art der automatisierten Bearbeitung von Personendaten, die\
darin besteht, dass diese Daten verwendet werden, um bestimmte person-
liche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten,
insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftlicher Lage,
Gesundheit, personlicher Vorlieben, Interessen, Zuverldssigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu analysieren

oder vorherzusagen: /

("g.  Profiling mit hohem Risiko: Profiling, das ein hohes Risiko fiir die Person-
lichkeit oder die Grundrechte der betroffenen Person mit sich bringt, indem
es zu einer Verkniipfung von Daten fiihrt, die eine Beurteilung wesentlicher

g Aspekte der Personlichkeit einer natiirlichen Person erlaubt:

J
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|niﬁa|frage Bearbeiten wir Personendaten naturlicher Personen?

! Bearbeiten wir PERSONENDATEN

Art. 5 lit.a nDSG

Bearbeiten wir BESONDERS SCHUTZENSWERTE PERSONENDATEN
Art. 5 lit.c nDSG

Bearbeiten wir PROFILING-DATEN

Art. 5 lit.f nDSG

Bearbeiten wir PROFILING-DATEN MIT HOHEM RISIKO

Art. 5 lit.g nDSG
68
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Inventar der Personendaten
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Rechtfertigungsgrund fur die

Personendatenbearbeitung

Worauf stltzen wir unsere Personendatenbearbeitung?

FSDZ Rechtsanwalte & Notariat AG Zug
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Zulassigkeit der Bearbeitung von Personendaten

1. Gesetzliche Grundlage A
2. Ausdruckliche Einwilligung
3. Uberwiegendes offentliches Interesse
4. Uberwiegendes privates Interesse y

FSDZ Rechtsanwalte & Notariat AG Zug
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Uberwiegendes privates Interesse

72
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Art. 31 Rechtfertigungsgriinde

! Eine Personlichkeitsverletzung ist widerrechtlich, wenn sie nicht durch Einwilligung
der betroffenen Person, durch ein iiberwiegendes privates oder 6ffentliches Interesse
oder durch Gesetz gerechtfertigt ist.

Fillen in Betracht:
7

[2 Ein iiberwiegendes Interesse des Verantwortlichen fillt insbesondere in folgenden )

J

a. Der Verantwortliche bearbeitet die Personendaten iiber die Vertragspartnerin )
oder den Vertragspartner in unmittelbarem Zusammenhang mit dem Ab-
schluss oder der Abwicklung eines Vertrags.

: b. Der Verantwortliche steht mit einer anderen Person in wirtschaftlichem Wett- :

bewerb oder wird in wirtschaftlichen Wettbewerb treten und bearbeitet zu die-
sem Zweck Personendaten, die Dritten nicht bekanntgegeben werden; nicht
als Dritte im Rahmen dieser Bestimmung gelten Unternehmen, die zum selben
Konzern gehoren wie der Verantwortliche.

c. Der Verantwortliche bearbeitet Personendaten zur Priifung der Kreditwiirdig-
keit der betroffenen Person, wobei die folgenden Voraussetzungen erfiillt
sind: y

[ 1. Es handelt sich weder um besonders schiitzenswerte Personendaten noch

um ein Profiling mit hohem Risiko.

[ 2. Die Daten werden Dritten nur bekanntgegeben, wenn diese die Daten fiir

N

den Abschluss oder die Abwicklung eines Vertrags mit der betroffenen
Person bendtigen. )

l 3. Die Daten sind nicht dlter als zehn Jahre. l
l 4. Die betroffene Person ist volljdhrig.
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@ o infolaw-th-request®@listserv.dfn.de <infolaw-th-request@Ilistserv.dfn.de> Donnerstag, 18; September 2024 um 07:09

Im Auftrag von © Thomas Hoeren <infolaw-th@listserv.dfn.de>
An: 0O infolaw-th@listserv.dfn.de

EuGH Urteil vom 12.09.2024 - C-17/22, C-18/22

Der EuGH hat in dem Vorabentscheidungsersuchen des AG Miinchen, eingereicht beim EuGH am 07.01.2022, am 12.09.2024 auf die
Vorlagefragen des Gerichts das Spannungsfeld der DS-GVO zum Handelsrecht erldutert, die Grundsitze des europédischen Datenschutzrechts
klargestellt und zudem die Rechtssache zuriick an das AG Miinchen verwiesen.

Demnach kann eine Verarbeitung personenbezogener Daten nach Art 6 I DS-GVO nur dann auf ein berechtigtes Interesse gestiitzt werden, wenn
sie zur Verwirklichung des berechtigten Interesses absolut notwendig ist und unter Wiirdigung aller relevanten Umstidnde die Interessen oder
Grundrechte und Grundfreiheiten der betreffenden Gesellschafter gegeniiber diesem berechtigten Interesse nicht iiberwiegen. Eine
Rechtfertigung hierzu besteht, wenn die Verarbeitung zur Erfiillung von rechtlichen Verpflichtungen erforderlich ist.

Das Urteil schrankt das blsher angenommenc Auskunftsrecht von Gesellschaftem einer Publﬂams;&qmmandﬂgml@aﬂhinsjghﬂigh_dpr
[Es stellt kKlar_dass dic Weitergabe solcher Daten _J

datcnschutzrcchthch nur unter engen Voraussctzungcn zulassng ist und msbcsondcrc dann ausscheidet, wenn der zugrundeliegende Beteiligungs-
oder Treuhandvertrag dies nicht ausdriicklich zuldsst.

Volltext: https://curia.europa.eu/juris/document/document.jsf?
text=&docid=290003 &pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=3379361

7 Y
1
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FSDZ RECHTSANWALTE & NOTARIAT AG

PUBLIKATION I |

Lukas Fissler
liciur.Rechtsanwalt'2, Informatikexperte

Werbung & Datenschutz — EuGH klart berechtigtes faessler@fsdzch
wirtschaftliches Interesse bei Datenkadufen

Milica Stefanovic
MLaw Rechtsanwiltin!2

stefanovic@fsdz.ch

Quelle: EuGH, 04.10.2024 - C-621/22 - dejure.org (Entscheid im Volltext) Carmen de la Cruz

lic.jur.Rechtsanwiltin und Notarin?2
eidg. dipl. Wirtschaftsinformatikerin

sekretariat@fsdz.ch

Interner Verfasser: Elena Martin

30. Oktober 2024 Argonita Ameti
MLaw Juristische Mitarbeiterin
ameti@fsdz.ch

Das Urteil des Europdischen Gerichtshofs (EuGH) in der Rechtssache C-

621/22 vom 4. Oktober 2024 befasst sich mit der Frage, ob ein berechtigtes Zugerstrasse 76
Interesse die Weitergabe von Mitgliederdaten durch einen Sportverband an Tel: 4141727 6080
Sponsoren zu Werbezwecken rechtfertigen kann. selcretariat@fsdz.ch

UID: CHE-349.787.199 MWST

Hier sind die wichtigsten Punkte einfach erklart:

1. Berechtigtes Interesse: Der EuGH hat gepriift, ob der Sportverband
ein berechtigtes Interesse daran hat, die Daten seiner Mitglieder an
Sponsoren weiterzugeben. Ein berechtigtes Interesse kann viele Formen
annehmen, muss aber immer sorgféltig mit den Rechten und Freiheiten der
betroffenen Personen abgewogen werden.

2. Datenschutz-Grundverordnung (DSGVO): Die Entscheidung stiitzt
sich auf die Datenschutz-Grundverordnung, insbesondere auf Artikel 6, der
die Zulassigkeit der Datenverarbeitung regelt. Der EuGH stellte klar, dass : Miglid ds Sceizeriochen Amvalsrtundes
die Verarbeitung personenbezogener Daten nur dann rechtens ist, wenn

sie zur Verwirklichung eines berechtigten Interesses erforderlich ist und

keine liberwiegenden Interessen der betroffenen Person entgegenstehen.

3. Abwagung der Interessen: Der EUGH betonte, dass eine sorgfaltige

Abwagung zwischen den Interessen des Sportverbandes und den

Datenschutzrechten der Mitglieder erforderlich ist. Diese Abwagung muss
von Fall zu Fall erfolgen und alle relevanten Umstdnde beriicksichtigen.
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Ausdruckliche Einwilligung

FSDZ Rechtsanwalte & Notariat AG Zug '

N



Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 6 Grundsitze

e

6 Ist die Einwilligung der betroffenen Pers
nur giiltig, wenn sie fiir eine oder mehr

\__sener Information freiwillig erteilt wird'

erforderlich, so ist diese Einwilligung
bestimmte Bearbeitungen nach angemes-

(" 7Die Einwilligung muss ausdriicklich erfolgen fiir: )
a. die Bearbeitung von besonders schiitzenswerten Personendaten;
b. ein Profiling mit hohem Risiko durch eine private Person; oder

. © ein Profiling durch ein Bundesorgan. Y,

FSDZ Rechtsanwélte & Notariat AG Zug
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Ausdruckliche Einwilligung

Art. 4 § 11 DSGVO / Art. 6 Abs. 6 nDSG

= Ausdriickliche Einwilligung ist

A

= jede freiwillig fiir den bestimmten Fall, E?npfziz:izv_er:s::parenz
" in informierter Weise und

Klare Formulierungen
= unmissverstandlich abgegebene Willensbekundung

= in Form einer Erkldrung oder einer sonstigen eindeutigen clickwrapping Kastchen
bestatigenden Handlung,
= mit der die betroffene Person zu verstehen gibt, dass sie mit Einwilligungskundgabe

der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist.

= Die ausdriickliche Einwilligung ist jederzeit widerrufbar \&derrufsbelehrung /
(Betroffenenrechte —> eingeschrankte Nutzung —> Anspruch
auf Loschung meiner gespeicherten und verarbeiteten
personenbezogenen Daten).
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Koppelungsverbot -, Leistung nur bei Einwilligung*

Das Koppelungsverbot ist in Art. 7 Abs. 4 DSGVO geregelt und besagt:

«Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand
in grésstmoglichem Umfang Rechnung getragen werden, ob unter anderem die
Erfiillung eines Vertrags, einschliesslich der Erbringung einer Dienstleistung, von der
Einwilligung zu einer Verarbeitung von personenbezogenen Daten abhdngig ist, die
fiir die Erftillung des Vertrags nicht erforderlich sind.»

Oberste Gerichtshof in Osterreich (0GH) in seinem Urteil zum
Koppelungsverbot der DSGVO (Urteil vom 31.08.2018, Az.: 60b140/18h). Er stellte
fest, dass

«[..] eine Einwilligung nicht als freiwillig erteilt gilt, wenn zu verschiedenen
Verarbeitungsvorgédngen von personenbezogenen Daten nicht gesondert eine
Einwilligung erteilt werden kann, obwohl! dies im Einzelfall angebracht ist, oder wenn
die Erflillung eines Vertrags, einschliefSlich der Erbringung einer Dienstleistung, von
der Einwilligung abhdngig ist, obwohl diese Einwilliqung fiir die Erfiillung nicht

erforderlich ist.»
79
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=T nwIvisuNg g

m PRODUKTE SERVICES ENGINEERING BRANCHEN UNTERNEHMEN KARRIERE

(@ Wir sind fiir Sie da! Unsere Hilti Stores sind bundesweit fiir Sie gedffnet Mehr >

NEUPRODUKTE &
INNOVATIONEN

Entdecken Sie unsere neuesten Hilti
Produktinnovationen

Zu den Neuprodukten >

PROFITIEREN SIE VON PERSONALISIERTEN
WEBANGEBOTEN - DURCH DEN GEZIELTEN EINSATZ

VON COOKIES

Mit lhrer Erlaubnis nutzt Hilti Cookies, um die Verwendung unsere Webseiten/Apps einfacher
und komfortabler fiir Sie zu machen.

COOKIE-EINSTELLUNGEN WAHLEN SIE IHRE INDIVIDUELLEN
ANNEHMEN COOKIE-EINSTELLUNGEN

FSDZ Rechtsanwalte & Notariat AG Zug
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IHRE COOKIE-EINSTELLUNGEN

Mit Hilfe von Cookies kdnnen wir speziell fiir Sie ausgewahlte Inhalte auf unseren
Webseiten/Apps bereitstellen.
Mehr erfahren >

Performance Cookies

Performance Cookies helfen uns zu verstehen, wie Sie unsere Webseiten und Apps
verwenden. Wir nutzen diese Erkenntnisse, um das Verwenden unserer Webangebote
fiir Sie noch einfacher und komfortabler zu gestalten.

QO Individualisierte ID [
QO Pseudonymisierte ID [
QO Anonymisierte Cookies []

Marketing Cookies

Marketing Cookies ermdglichen es uns, fiir Sie passende Anzeigen auf von lhnen
verwendeten Webseiten und Apps anzuzeigen. In der Regel werden Sie dort auch dann
Anzeigen eingeblendet sehen, wenn Sie Marketing Cookies nicht erlauben. In diesem
Fall sind die Anzeigen nur allgemeiner Natur. Sie weisen nicht gezielt auf fir Sie
relevante Angebote hin.

O Jva QO Nein

Social Media Cookies

Mit Social Media Cookies ermdglichen Sie uns, fir Sie passende Hilti Angebote in Ihren
bevorzugten sozialen Netzwerken anzuzeigen. In der Regel werden Sie dort auch dann
Anzeigen eingeblendet sehen, wenn Sie Social Media Cookies nicht erlauben. In diesem
Fall sind die Anzeigen nur allgemeiner Natur. Sie weisen nicht gezielt auf fir Sie
relevante Angebote hin.

O Ja QO Nein

SPEICHERN &
WEITER
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m Einstellungen zum Datenschutz

Wir tauschen personenbezogene Daten, wie z.B. IP-Adressen, mit Drittanbietern aus, die uns helfen, unser
Webangebot zu verbessern, zu finanzieren sowie personalisierte Inhalte darzustellen. Hierfir werden von
uns und unseren Partnern Technologien wie Cookies verwendet. Um bestimmte Dienste verwenden zu
darfen, bendtigen wir Ihre Einwilligung. Indem Sie ,Akzeptieren” Klicken, stimmen Sie (jederzeit widerruflich)
dieser Datenverarbeitung zu. Unter _Einstellungen” kénnen Sie Ihre Einstellungen dndern oder die
Datenverarbeitung ablehnen. Weitere Informationen finden Sie in unserer Datenschutzerklarung und im
Impressum.

Sie konnen lhre Praferenzen jederzeit anpassen, indem Sie auf den Link im Footer klicken.

Wir verwenden lhre Daten flr:

Informationen auf einem Gerat speichern und/oder abrufen

Fur die Ihnen angezeigten Verarbeitungszwecke konnen Cookies, Gerate-Kennungen oder andere
Informationen auf lhrem Gerat gespeichert oder abgerufen werden.

Personalisierte Anzeigen und Inhalte, Anzeigen- und Inhaltsmessungen, Erkenntnisse lber
Zielgruppen und Produktentwicklungen

Anzeigen und Inhalte kdnnen basierend auf einem Profil personalisiert werden. Es kénnen mehr Daten
hinzugefiigt werden, um Anzeigen und Inhalte besser zu personalisieren. Die Performance von Anzeigen
und Inhalten kann gemessen werden. Erkenntnisse Uber Zielgruppen, die die Anzeigen und Inhalte
betrachtet haben, konnen abgeleitet werden. Daten kénnen verwendet werden, um
Benutzerfreundlichkeit, Systeme und Software aufzubauen oder zu verbessern.

Funktional, Analytik, Werbung (nicht IAB-Anbieter), Soziale Medien und strikt erforderliche
Cookies

Daten kénnen verwendet werden, um ein verbessertes Benutzereriebnis zu erméglichen, um relevante

Einstellungen Akzeptieren

AG Zug
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Kostenlos weiterlesen DER TAGESSPIEGEL
Wir benétigen Thre Zustimmung =8

Um Thnen die redaktionellen und werblichen Inhalte anzuzeigen, die Sie
wirklich interessieren, werden von uns und unseren Partnern
personenbezogene Daten fiir die genannten Zwecke mittels Cookies und
anderen Technologien verarbeitet.

Transparenz ist uns wichtig. Diesen Verarbeitungszwecken stimmen Sie zu:

Informationen auf einem Gerat speichern und/oder abrufen

Einbindung von externen Inhalten fiir jodrnalistische Zwecke

Natiirlich geben wir Thnen auch die Maoglichkeit, Thre Auswahl in den
Einstellungen anzup n und dort auch unsere Partner einzusehen oder Sie
konnen alles ablehnen. Sie konnen Ihre Einstellungen jederzeit

unter Datenschutz anpassen.
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EuGH-Urteil vom 1.10.2019 — Az. C-673/17

(2)
B

9 FSDZ Rechtsanwalte & Notariat AG

I Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail sekretariat@fsdz.ch

Rechtsanwilte O Impressum U Datenschutzbestimmungen
ATTORNEYS @ LAW

Profi Kompetenzen - Team Publikationen Referenzen Kontakt

« Zuriick zur Ubersicht

Voreingestellte Einwilligung in Cookies ist
. . oder E-Mail schreiben
unzulassig

Verfasst am 01.10.2019 FSDZ Rechtsanwalte &
i Notariat AG
Der EuGH hat mit einem Urteil entschieden, dass die voreingestelite Einwilligung in Cookies unzuléssig ist. Die
Internetnutzer miissen demzufolge beim Besuch von Webseiten dem Setzen der Cookies aktiv zustimmen. Zugerstrasse 76b
6340 Baar

Telefon +41 41 727 60 80
Fax +41 41 727 60 85
sekretariat@fsdz.ch
Karte Google Maps

Weiterlesen
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Bearbeitungsgrundsatze
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Rechtmassigkeit — Treu und Glauben — Verhaltnismassigkeit -

/weckbestimmung

Art. 6 Grundsatze

I Personendaten miissen|rechtmassig bearbeitet werden.

2 Die Bearbeitung muss{nach Treu und Glauben prfolgen und verhiltnismissis sein
-

3 Personendaten diirfen nur zu einem bestimmten und fiir die betroffene Person
erkennbaren Zweck beschafft werden: sie diirfen nur so bearbeitet werden, dass es

mit diesem Zweck vereinbar i1st.

FSDZ Rechtsanwalte & Notariat AG Zug
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/weckbestimmte Bearbeitung - Bearbeitungsverzeichnis

Art. 12 Verzeichnis der Beaﬂ)emmgstingkﬂtm
(‘DieVemntwatlichmnndAuﬂngsbearbeiterﬁhtmjeth
}_B bei stiokei

2 Das Verzeichnis des Verantwortlichen enthilt mindestens:

die Identitat des Verantwortlichen;

er Personen und der Kategorien

haavrhaditator ParcAanandat

Schones Beispiel: Evangelische Kirche Deutschland mit Merkblatt und Musterverzeichnis:
https://datenschutz.ekd.de/infothek-items/verzeichnis-der-verarbeitungstaetigkeiten/

—
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https://datenschutz.ekd.de/infothek-items/verzeichnis-der-verarbeitungstaetigkeiten/
https://datenschutz.ekd.de/infothek-items/verzeichnis-der-verarbeitungstaetigkeiten/

Die Tyrannei des Datenschutzes stoppen

‘@ oo POStUIAt Nantermod (24.405): Die Tyrannei des Datenschutzes
L stoppen

Einreichungsdatum: 26.09.2024

Eingereicht im: Nationalrat

Postulat Nantermod (24.405): Die Tyrannei des Datenschutzes stoppen

Stand der Beratungen: Eingereicht

Eingereichter Text

Der Bundesrat wird beauftragt, im Rahmen einer rechtlichen Analyse wirksame Massnahmen fiir Erleichte-
rungen in der Datenschutzgesetzgebung vorzulegen. Die Datenschutzbestimmungen sollen gelockert,
extensive Auslegungen der Gesetzgebung verhindert und die Interventionen des Eidgendssischen Daten-
schutz- und Offentlichkeitsbeauftragten (EDOB) bei Privaten begrenzt werden.

Begriundung

Mit der Entwicklung der Informationstechnologie ist der Datenschutz zu einem wichtigen Anliegen gewor-
den. Das Thema ist derart in den Fokus geriickt, dass sich daraus ein regelrechtes Geschaft ergeben hat.
Unzahlige Beraterinnen und Berater haben Datenschutz zu ihrem Beruf gemacht.

Es geht Uberhaupt nicht mehr darum, den Biirgerinnen und Birgern den Alltag zu erleichtern und ihre Pri-
vatsphare zu schiitzen. Im Gegenteil, die hohen Anforderungen an den Datenschutz erschweren die zwi-
schenmenschlichen Beziehungen unnétig, verhindern und verkomplizieren den Zugang zu sehr prakti-
schen Hilfsmitteln, erhéhen die Kosten fur Unternehmen und schaffen eine hollische Biirokratie.

Wahrend sich die eigens fir Datenschutzzwecke geschaffenen Behdrden an den zahlreichen Richtlinien
begeistern, die sie produzieren, damit sich die Birgerinnen und Birger voreinander schiitzen kénnen,
haben Letztere das berechtigte Gefiihl, bevormundet zu werden und die Vorteile der neuen Technologien
nicht mehr ungehindert nutzen zu kénnen.

Beispiele hierfir sind die zahlreichen Verbote, sehr praktische Anwendungen wie Whatsapp zu nutzen, die
manchmal absurden Anforderungen an Unternehmen zur Beschaffung von Daten, die gar nicht vertraulich
sind, oder die ewigen Cookies, die das Surfen im Internet so anstrengend machen. Vor Kurzem kiindigte
Apple an, einige seiner Dienste, darunter auch die praktischsten, wegen der unndtigen Gesetzgebung im
Bereich Datenschutz fir Nutzerinnen und Nutzer in Europa nicht mehr anzubieten. In der Schweiz interve-
nierte der EDOB sogar bei der Plattform Digitec: Die Plattform habe nicht das Recht, fir Bestellungen die
Einrichtung eines Kundenkontos zu verlangen. Dieser Eingriff des EDOB in die Privatwirtschaft hat iiber-
haupt nichts mit Datenschutz zu tun.

Weiter sind die erwahnten neuen Datenschutzbestimmungen in einer Zeit, in der Europa und die Schweiz
darauf achten mussen, wirtschaftlich nicht véllig den Anschluss zu verlieren, ein klares Innovationshemm-
nis. Zu guter Letzt kann man sich vor dem Hintergrund der aktuellen Ausgabenkirzungen fragen, ob im
Bereich Datenschutz nicht erhebliche Einsparungen gemacht werden kénnten.

H
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Verantwortlicher
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Art. 4 §7 DSGVO / Art. 5 Lit. j nDSG

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

2. Kapitel: Allgemeine Bestimmungen
1. Abschnitt: Begriffe und Grundsatze

Art. 5 Begriffe
In diesem Gesetz bedeuten:

7

] [ Verantwortlicher| private Person oder Bundesorgan, die oder das allein oder

[zusammen mit anderen uber den Zweck und die Mittel der Bearbeitung ent-
scheidet:

Art. 6 Grundsitze

|5 Wer Personendaten beal‘beitet] muss sich iiber deren Richtigkeit vergewissern. Sie
Oder er muss alle angemessenen Massnahmen treffen. damit die Daten berichtigt,
geldscht oder vernichtet werden, die im Hinblick auf den Zweck ihrer Beschaffung
oder Bearbeitung unrichtig oder unvollstdndig sind. Die Angemessenheit der Mass-
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Auftragsbearbeiter (nDSG)

Auftragsverarbeiter (DSGVO)
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Art. 4 §8 DSGVO / Art. 5 Lit. k und Art. 9 nDSG

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

2. Kapitel: Allgemeine Bestimmungen
1. Abschnitt: Begriffe und Grundsitze

Art. 5 Begriffe
In diesem Gesetz bedeuten:

k. Auftraesbearbeiter:

rivate Person oder Bundesorgan, die oder das im Auf-

erantwortiichen Personendaten bearbeitet.
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Auslagerung der Datenbearbeitung (inkl. Cloud-Computing)

Art. 9 Bearbeitung durch Auftragsbearbeiter

1 Die Bearbeitung von Personendaten kann vertraglich oder durch die Gesetzgebung
einem Auftragsbearbeiter iibertragen werden, wenn:

a. die Daten so bearbeitet werden, wie der Verantwortliche selbst es tun diirfte:

und

b. keine gesetzliche oder vertragliche Geheimhaltungspflicht die Ubertragung
verbietet.

é )

2 Der Verantwortliche muss sich insbesondere vergewissern, dass der Aufiragsbear-
beiter in der Lage ist, die Datensicherheit zu gewéhrleisten.

A\

3 Der Auftragsbearbeiter darf die Bearbeitung nur mit vorgingiger Genehmigung
des Verantwortlichen einem Dritten iibertragen.

4 Er kann dieselben Rechtfertigungsgriinde geltend machen wie der Verantwortliche.

FSDZ Rechtsanwalte & Notariat AG Zug

i




Art. 28 (1) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsbearbeitern

Erfolgt eine Verarbeitung im Auftrag eines V@ra ntwortIiChen,
so arbeitet dieser nur mit AUftrangea rbeitern zusammen,

* die hinreichend Garantien dafir bieten,

* dass geeignete technische und organisatorische Massnahmen so durchgefiihrt werden,
* dass die Verarbeitung im Einklang mit den Bestimmungen der DSGVO erfolgt und

* der Schutz der Rechte der Betroffenen gewahrleistet ist.

~

Alle Vertrage mit Auftragsverarbeitern miissen liberpriift und allenfalls angepasst werden.

Wer personenbezogene Daten an beigezogene Service-Provider auslagert, muss einen
Auftragsdatenverarbeitungsvertrag (ADVV) mit einem Service Level Agreement fiir TOM'‘s
(technische und organisatorische Massnahmen — SLA TOM) abschliessen und vorweisen konnen.

J
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Art. 28 (2 und 3a-h) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsbearbeitern

Verantwortlicher braucht (neue) Vertrage (ausdricklich in Art. 28 Abs. 3 DSGVO) mit Auftragsverarbeiter, welche

* im Detail die aus der Datenschutz-Folgeabschatzung abgeleiteten organisatorischen oder technischen
Massnahmen vertraglich tiberbinden,

* Selber notwendige und aktuelle Massnahmen sicherstellt,

* Gegenstand und Dauer der Verarbeitung regelt (3),

* Art und Zweck der Verarbeitung regelt (3),

* Nur auf dokumentierte Weisung verarbeitet (3a),

* Bearbeitende Personen zur Vertraulichkeit verpflichtet werden (3b),

* Art der personenbezogenen Daten festlegt (3),

* Kategorien betroffener Personen festlegt (3),

* die Rechte und Pflichten des Auftragsverarbeiters dafiir statuiert,

* die Service Levels fur die Massnahmen definiert,

* die Gewahrleistung des Auftragsverarbeiters festlegt,

* die Informationspflichten bei Verletzungen regelt,

* die Haftung des Auftragsverarbeiters definiert,

* ein jederzeitiges Auditrecht (Kontrollrecht bez. Einhaltung der vertraglichen Auflagen) sicherstellt.

i
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Mustervertragsanlage

Auftragsverarbeitung i.S.d. Art.28 Abs. 3
Datenschutz-Grundverordnung (DS-GVO)
Version 1.2 (2023)
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Geltungsbereich
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Persdnlicher & sachlicher Geltungsbereich

Schweizes
Conféder
Confeder:
Confeder:

Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

Streichung: Schutz der Daten
juristischer Personen/

Art. 2 Personlicher und sachlicher Geltungsbereich

1 Dieses Gesetz gilt fiir diel Bearbeitung von Personendaten natiirlicher Personen
durch:

a. private Personen; » Unternehmen sind auch private Personen
b. Bundesorgane.

E Es 1st nicht anwendbar auf: A

a. Personendaten, die von einer natiirlichen Person ausschliesslich zum person-
g lichen Gebrauch bearbeitet werden; )
r . . .. - .- = )
b. Personendaten, die von den eidgendssischen Riten und den parlamentari-
schen Kommissionen im Rahmen 1hrer Beratungen bearbeitet werden;

.

Kantone erlassen 26 Kantons-DSG — Kantonale Datenschutzgesetze fir Kantonsverwaltungen,
Gemeinden und kantonale 6ffentlich-rechtliche Kérperschaften
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Territorialer Geltungsbereich

von DSGVO und nDSG
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Marktortprinzip
Angebot an Burger in EU - Aufenthalt in EU - BEOBACHTEN

Art. 3DSGVO
Raumlicher Anwendungsbereich

(2) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von

[betroffenen Personen, die sich in der Union befinden,Idurch einen nicht in der Union ]
[niedergelassenen Verantwortlichen oder AuftragsverarbeiterJ wenn die Datenverarbeitung

[im Zusammenhang damit steht }

a) betroffenen Personen in der Union[Waren oder Dienstleistungen anzubieten, }

unabhangig davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist;

[b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union}
erfolgt.

100

FSDZ Rechtsanwalte & Notariat AG Zug



Anknlipfungspunkt 1

Angebot von Waren und Dienstleistungen
(Art. 3 Abs. 2 lit.a DSGVO)

Anknilipfungspunkt 2

Uberwachung des Verhaltens von Personen in der EU
(Art. 3 Abs. 2 lit.o DSGVO)

101
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Ankniipfungspunkt 1

Angebot von Waren und Dienstleistungen
(Art. 3 Abs. 2 lit.a DSGVO)

( wenn der VERANTWORTLICHE oder der AUFTRAGSVERARBEITER \
e WAREN oder DIENSTLEISTUNGEN
o offensichtlich in der EU anbieten

e Ausrichtung auf EU-Markt muss deutlich erkennbar sein
e Aktiv auf das Anbieten von Waren und Dienstleistungen ausgerichtet sein
* Unabhangig davon, ob gegen Geld oder kostenlos
e Offensichtlich: reines Bereitstellen eines Internetauftritts oder Publizieren einer E-Mail-
Adresse genlgt nicht
» Spezifische Aktivitaten (Folgefolien)

- /

102

FSDZ Rechtsanwalte & Notariat AG Zug



Art. 3 DSGVO

Erweiterter Anwendungsbereich gegentiber RL 95/46/EG
Extraterritoriale Anwendung (EuGH 2014: Google Spanien)

Kriterium Niederlassung (§ 3 Abs. 1 DSGVO)

Wenn der VERANTWORTLICHE seine Niederlassung in der EU hat, unabhangig davon wo die
Datenbearbeitung stattfindet.

= Kriterium Zielmarkt
AUFENTHALT der von Datenbearbeitung betroffenen Person in der EU  (§ 3 Abs. 2 DSGVO)

103
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Anknlipfungspunkt 2

Uberwachen des verhaltens einer Person in EU
(Art. 3 Abs. 2 lit.b DSGVO)

-~

wenn der VERANTWORTLICHE

. die Internetaktivitiaten des BETROFFENEN

. nachvollzieht, einschliesslich der moéglichen nachfolgenden Verwendung
von Techniken zur Verarbeitung personenbezogener Daten,
* durch die von einem BETROFFENEN ein PROFIL erstellt wird,
* das Grundlage fiir ihn betreffende Entscheidungen bildet oder
 anhand dessen seine personliche Verhaltensweisen oder
* Gepflogenheiten analysiert oder vorausgesagt werden sollen.

)
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Anknupfungspunkt 2

Uberwachen des verhaltens einer Person in EU
(Art. 3 Abs. 2 lit.b DSGVO)

 Wenn Internetaktivitaten von betroffenen Personen nachvollzogen
werden
e Erstellung von Personlichkeitsprofilen
 Wenn diese Grundlage fur eine Entscheidung der betroffenen
Personen bilden
 Anhand derer die Vorlieben, Verhaltenswiesen oder
Gepflogenheiten analysiert oder vorausgesagt werden (ErwGr.
24)
 Wenn Tracking-Cookies eingesetzt werden
 Wenn Social media Plugins eingesetzt werden
 Wenn Browser Fingerprints eingesetzt werden

105
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Tracking — Cookies etc.

Die meisten Internetseiten setzen heute standardmassig Analysetools jeder
Auspragung ein (z.B. Google-Analytics, Google Fonts etc.) ein.

Das ist BEOBACHTEN von BETROFFENEN
e Analysetools abschalten

* Neue Datenschutzbestimmungen (DSB) verfassen,
* Transparenz- und Koppelungsverbot sicherstellen,
*  Widerruf einbinden und

« AUSDRUCKLICHES EINVERSTANDNIS via clickwrapping (z.T. schon auf der
Eintrittsseite) abholen und speichern.
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Teil 5:

Pflichten des Datenschutzgesetzes
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Informationspflichten
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

3. Kapitel: Pflichten des Verantwortlichen und des Auftragsbearbeiters

(" Art. 19 Informationspflicht bei der Beschaffung von Personendaten R

1 Der Verantwortliche informiert die betroffene Person angemessen iiber die Be-
schaffung von Personendaten; diese Informationspflicht gilt auch, wenn die Daten
Ppicht bei der betroffenen Person beschafft werden.

nit,;

2 Er teilt der betroffenen Person bei der Beschaffung diejenigen Informationen 1
die erforderlich sind, damit sie ihre Rechte nach diesem Gesetz geltend machen kann
und eine transparente Datenbearbeitung gewahrleistet ist; er teilt ihr mindestens mit:

a. die Identitat und die Kontaktdaten des Verantwortlichen;
[ b. den Bearbeitungszweck;

c. gegebenenfalls die Empfangerinnen und Empféanger oder die Kategorien von

Empfingerinnen und Empfingern, denen Personendaten bekanntgegeben
\ werden. /

Bearbeitungsverzeichnis

Art. 12 nDSG

Anpassung aller Datenschutzbestimmungen auf Webseiten erforderlich

FSDZ Rechtsanwalte & Notariat AG Zug
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Meldepflichten

Data Breach Notifications (DSGVO)
§ 33 DSGVO und Art. 24 nDSG

110 4
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Meldung an Datenschutzbehorde

Art. 33 DSGVO
Meldung von Verletzungen des
Schutzes personenbezogener Daten
an die Aufsichtsbehorde

(1) |'Im Falle einer Verletzung des Schutzes personenbezogener Daten neldet der

Verantwortliche unverziglich und maglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, diese der gemal Artikel 55 zustandigen Aufsichtsbehérdeles sei

denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu

einem Risiko fur die Rechte und Freiheiten naturlicher Personen fuhrt.|* Erfolgt die Meldung

an die Aufsichtsbehorde nicht binnen 72 Stunden, so ist ihr eine Begrindung fur die
Verzogerung beizufigen.
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Benachrichtigung an Betroffene

Art. 34 DSGVO
Benachrichtigung der von einer
Verletzung des Schutzes
personenbezogener Daten
betroffenen Person

(1) Hat die
fur die personlichen Rechte und Freiheiten naturlicher Personen zur Folge, ko benachrichtigt

der Verantwortlicheliie betroffene Person unverziglich von der Verletzung

112
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Meldung und Benachrichtigung nach DSGVO

Mitteilung an
Dokumentation + Meldung an DSB + &

Betroffene

( N 4 )

. hohes
7 Risiko Risiko

\. 4 A / . J
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Meldung und Benachrichtigung nach nDSG

Art. 24 Meldung von Verletzungen der Datensicherheit

1 Der Verantwortlichd meldet dem EDOB so rasch als maglich
eine Verletzung der Datensicherheit,|die voraussichtlich zu ei- |
nen] hohen Risiko fir die Personlichkeit oder die Grundrechte
der betroffenen Person fuhrt.

[ 3 Der Auftragsbearbeiter meldet dem Verantwortlichenso Nicht direkt an Datenschutz-
rasch als moglich eine Verletzung der Datensicherheit. Aufsichtsbehdrden !
\

I

[ 4 Der Verantwortliche informiert die betroffene Person, wenn
| es zu ihrem Schutz erforderlich ist oder der EDOB es verlangt.

i

J
114 ]
FSDZ Rechtsanwélte & Notariat AG Zug



Meldung und Benachrichtigung nach nDSG

Dokumentation

Meldung an DSB

Mitteilung an Betroffene

Kein Risiko

Risiko

Wenn es deren “Schutz”

erfordert

\ 4

voraussichtlich
hohes Risiko

Wenn es der DSB verlangt

A
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Schutzbedarf bestimmen
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

2. Kapitel: Allgemeine Bestimmungen
1. Abschnitt: Begriffe und Grundsiitze

Art. 5 Begriffe
In diesem Gesetz bedeuten:

h. Verletzung der Datensicherheit: eine Verletzung der Sicherheit, die dazu
fiihrt, dass Personendaten unbeabsichtigt oder widerrechtlich verlorengehen,
geldscht, vernichtet oder verdndert werden oder Unbefugten offengelegt
oder zuginglich gemacht werden;

Fokus: Schutzbedarf fur die bearbeiteten Personendaten,
nicht fur den Verantwortlichen oder Auftragsbearbeiter
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5. Im Hinblick auf das Risiko geeignete technische &
organisatorische Massnahmen (TOM‘s) festlegen

Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 7 Datenschutz durch Technik und datenschutzfreundliche
Voreinstellungen

( )

I Der Verantwortliche ist verpflichtet, die Datenbearbeitung technisch und organisa-
(torisch so auszugestalten, dass die Datenschutzvorschriften eingehalten werden, |
(insbesondere die Grundsatze nach Artikel 6. Er berticksichtigt dies ab der Planung.

2 Die technischen und organisatorischen Massnahmen | miissen insbesondere dem
Stand der Technik, der Art und dem Umfang der Datenbearbeitung sowie dem
@isiko, das die Bearbeitung fiir die Personlichkeit oder die Grundrechte der be- J
froifenen Personen mit sich bringt, angemessen sein.
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz

iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

(Art. 8 Datensicherheit )
1 Der Verantwortliche und der Auftragsbearbeiter gewahrleisten durch geeignete
technische und organisatorische Massnahmen eine dem Risiko angemessene Daten-

\ sicherheit. b,

r - .. - . - -
2 Die Massnahmen miissen es ermdglichen, Verletzungen der Datensicherheit zu
vermeiden.

\

3 Der Bundesrat erldsst Bestimmungen iiber die Mindestanforderungen an die Da-
tensicherheit.

Datenbearbeitungsvertrag mit Auftragsbearbeiter (ADVV)
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Ablauf der Referendumsfrist: 14. Januar 2021

Vertrags- und Auditpflichten fir
Bundesgesetz
iiber den Datenschutz Verantwo rtl |Chen

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 9 Bearbeitung durch Auftragsbearbeiter

1 Die Bearbeitung von Personendaten kann vertraglich oder durch die Gesetzgebung
einem Auftragsbearbeiter iibertragen werden, wenn:

a. die Daten so bearbeitet werden, wie der Verantwortliche selbst es tun diirfte;
und

b. keine gesetzliche oder vertragliche Geheimhaltungspflicht die Ubertragung
verbietet.

2 Der Verantwortliche muss sich insbesondere Vergewissenll, dass der Auftragsbear-
beiter in der Lage ist, die Datensicherheit zu gewéhrleisten.

3 Der Auftragsbearbeiter darf die Bearbeitung nur mit vorgangiger Genehmigung
des Verantwortlichen einem Dritten iibertragen.
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genosenschat [Signature] [QR Code]

Verordnung 3 i Schutzziele
zum Bundesgesetz iiber den Datenschutz Vorgdngerversion VDSG

(VDSG)

Art. 2 Schutzziele

Soweit angemessen. miissen die Massnahmen zur Gewéhrleistung der Datensicher-
heit folgende Schutzziele erreichen:

la.  Zugriffskontrolle: JDer Zugriff der berechtigten Personen ist auf diejenigen
Personendaten beschrankt. die sie zur Erfiillung ithrer Aufgabe benétigen.

| b. Zugangskontrolle:lDer Zugang zu den Einrichtungen und Anlagen, in denen
ersonendaten bearbeitet werden. wird unbefugten Personen verwehrt.
| . Datentrigerkontrolle:] Das Lesen. Kopieren, Veridndern, Verschieben oder

Entfernen von Datentriagern wird unbefugten Personen verunmdéglicht.

((d._Speicherkontrolle:)Unbefugte Eingabe in den Datenspeicher sowie unbefug-
te Einsichtnahme, Veridnderung oder Loschung gespeicherter Personendaten
wird verhindert.

| e. Benutzerkontrolle)] Die Benutzung von automatisierten Datenbearbeitungs-
systemen mittels Einrichtungen zur Dateniibertragung durch unbefugte Per-
sonen wird verhindert.

(. Transportkontrolle:| Bei der Bekanntgabe von Personendaten sowie beim
Transport von Datentragern wird verhindert. dass die Daten unbefugt gele-
sen, kopiert, verandert oder gelscht werden kénnen.
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[Signature] [QR Code]

Verordnung Vorgingerversion VDSG Schutzziele

zum Bundesgesetz iiber den Datenschutz
(VDSG)

vom ...

| & Eingabekontrolle:|In automatisierten Systemen kann iiberpriift werden. wel-
che Personendaten zu welcher Zeit und von welcher Person eingegeben oder
verdndert wurden.

| h. Bekanntgabekontrolle: |Es kann iiberpriift werden, wem Personendaten mit
Hilte von Emrnchtungen zur Dateniibertragung bekannt gegeben wurden.

li. Wiederherstellung] Die Verfiigbarkeit der Personendaten und der Zugang zu

thnen kann bei einem physischen oder technischen Zwischenfall rasch wie-
derhergestellt werden.

ystems beschédigt werden kénnen' (Datenintegritéit)l

(k. Erkennung:| Verletzungen der Datensicherheit kénnen rasch erkannt und
Massnahmen zur Minderung oder Beseitigung der Folgen eingeleitet wer-
den.
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Schweizerische Eidgenossenschaft

u Confedération suisse EDOB
Confederazione Svizzera
Confederaziun svizra

Leitfaden zu den technischen und
organisatorischen Massnahmen

Joom

Zugang zu den Daten

Lebenszyklus der Daten

Datentransfer
des Datenschutzes (TOM)
Auskunftsrechte
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o) betroffene
X
o Person

Lebenszyklus der Daten

Mitarbeiter/in

SCHWERPUNKT D.
Auskunftsrecht

Erfassung

SCHWERPUNKT C.
Datentransfer

Backup
Datpntrager (CD,
extefne Festplatie,
Ubermttiung USH Papier, usw.)

aussenstehend
Computer Jo
Drittperson

\p'o‘o“o"mrmg__‘

Quelle:
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
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Selbstdeklaration des SaaS-Anbieters
zum Rahmenvertrag

fur die Bereitstellung und den Betrieb
von arztlichen Fachapplikationen aus der Cloud

4. Organisatorische Massnahmen

Deklaration

Antwort Anbieter

Beilagen / Ergdnzung
/ Bemerkungen / Links

4.1. Der Anbieter stellt dem Kunden eine

umfassende  Dokumentation zu  allen
angebotenen  SaaS-Dienstleistungen  zur
Verfligung, welche  alle enthaltenen

Funktionen beschreibt und umfassend Uber
deren Verwendung informiert.

4.2. Setzt der Anbieter Software von
Drittanbietern ein? Wenn ja welche?

4.3. Muss allfallige Software von Drittanbietern
durch separate zusatzliche Lizenz- und/oder
Wartungsvertrage abgesichert werden?

4.4. Verfugt der Anbieter Uber die
erforderlichen Nutzungs- und Vertriebsrechte
an der eingesetzten  Software  von
Drittanbietern?

4.5. Wie stellt der Anbieter dem Kunden bei
einem Ausfall des Cloudservice von mehr als 2
Werktagen konkret eine Umgehungslosung fir
die Sicherstellung eines fortlaufenden
operativen Betriebs zur Verfugung (Ziffer 3.6.
Rahmenvertrag)?

5. Technische Massnahmen

Die nachfolgenden Massnahmen sind insbesondere dem Leitfaden des Eidgendssischen
Datenschutzbeauftragten fur die Bearbeitung von Personendaten im medizinischen Bereich vom Juli
2002 sowie den Minimalanforderungen der FMH fiir IT-Grundschutz fur Praxisarztinnen und Praxisarzte
(https://www.fmh.ch/dienstleistungen/e-health/it-grundschutz.cfm) entnommen.

Deklaration

Antwort Anbieter

Beilagen / Ergénzung
/ Bemerkungen / Links

5.1. Erlasst der Anbieter zuhanden des Kunden
konkrete Sicherheitsvorgaben, welche dieser
umzusetzen und einzuhalten hat?

Wenn ja, welche?

Kann er dafur die entsprechenden Vorgaben
vorlegen?

5.2. Wie stellt der Anbieter konkret sicher, dass
Zugriffe auf Applikationen, in welchen
Personendaten bearbeitet werden,
protokolliert werden (zZiffer 5.12.
Rahmenvertrag)?

Wie sehen die konkreten Uberwachungsdaten
aus, die der Anbieter dem Kunden zur
Verfugung stellen kann?

4.6. Wie verpflichtet der Anbieter konkret
seine Mitarbeitenden zur Geheimhaltung
(Ziffer 5.2. Rahmenvertrag)?

5.3. Der Anbieter zeigt auf, welche
anerkannten  Methoden und  aktuellen
Standards er im Zusammenhang mit der
vertragsgemassen  Erfullung im  Bereich
Datenschutz und Datensicherheit konkret
anwendet (Ziffer 6.4 Rahmenvertrag)?

4.7. Wie verpflichtet der Anbieter konkret

coina  Mitarhaitenden 7ur Finhaltiine  der

34 Massnahmenvorschlage

https://www.fsdz.ch/file-docs/selbstdeklaration.pdf

5.4. Wie stellt der Anbieter konkret sicher, dass

nur  berechtigte Personen auf die

20 Massnahmenvorschlage

FSDZ Rechtsanwélte & Notariat AG Zug _I


https://www.fsdz.ch/file-docs/selbstdeklaration.pdf

Spezialvorschrift in der DSGVO

126

FSDZ Rechtsanwalte & Notariat AG Zug ]‘




Datenschutz-Vertreter

nach Art. 27 DSGVO
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Datenschutz-Vertreter nach Art. 27 DSGVO

(1) Inden Fallen gemal Artikel 3 Absatz 2 benennt der Verantwortliche oder der
Auftragsverarbeitev[schriftlich einen Vertreter in der Union.

/(2) Diese Pflicht gilt nicht fir

a) eine Verarbeitung, die gelegentlich erfolgt, nicht die umfangreiche Verarbeitung
besonderer Datenkategorien im Sinne des Artikels 9 Absatz 1 oder die umfangreiche
Verarbeitung von personenbezogenen Daten iber strafrechtliche Verurteilungen und
Straftaten im Sinne des Artikels 10 einschliet und unter Beriicksichtigung der Art, der
Umstande, des Umfangs und der Zwecke der Verarbeitung voraussichtlich nicht zu

einem Risiko fir die Rechte und Freiheiten natirlicher Personen fihrt, oder

b) Behorden oder 6ffentliche Stellen.

(3) Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die
betroffenen Personen, deren personenbezogene Daten im Zusammenhang mit den ihnen
angebotenen Waren oder Dienstleistungen verarbeitet werden oder deren Verhalten
beobachtet wird, sich befinden.

zusatzlich zu diesem oder an seiner Stelle insbesondere fiir Aufsichtsbehdrden und
betroffene Personen bei samtlichen Fragen im Zusammenhang mit der Verarbeitung zur
Gewabhrleistung der Einhaltung dieser Verordnung als Anlaufstelle zu dienen.

R —
(" (4) Der Vertreter wird durch den Verantwortlichen oder den Auftragsverarbeiter beauftragt, \
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Pflicht zur Bestellung eines EU-Datenschutz-Vertreters
fir CH-Unternehmen

*
*e-comtrust
o international When trust is on your side

OME DIENSTLEISTUNGEN RTEILE NFC BLOG BER UNS KONTAKT MPRESSUM DATENS TZBESTIMMN

EU-Datenschutzvertreter nach Art. 27 DSGVO

e-comtrust international ag stellt hrem Unternehmen einen Datenschutz-Vertreter gemass Art. 27 DSGVO in der Europaischen Union zur Seite.

Mit der neuen Datenschutz-Grundverordnung der EU bendtigen viele Schweizer Unternehmen, insbesondere Onlineshop-Betreiber, zwingend einen
Datenschutz-Vertreter in der EU, wenn sie Waren an Konsumenten in EU-Lander verkaufen, deren Verhalten (mit Cookies oder anderen Marketing-
Tools) beobachten oder einen Europaischen Auftragsbearbeiter beauftragen. Der Datenschutz-Vertreter ist Ihre Anlaufstelle fur Behorden und

betroffene Personen.

Flyer (Querformat)/ Flyer (Hochformat)

Unser Angebot

Mit unserem Angebot verfigt Inr Unternehmen Uber die notwendige Datenschutz-Vertretung in der EU gemass Art. 27 der Datenschutz-Grundverordnung
(DSGVO)

www.eu-datenschutz-vertreter.ch
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

2. Abschnitt:
Datenbearbeitung durch private Verantwortliche mit Sitz oder
Wohnsitz im Ausland

Art. 14 Vertretung

1 Private Verantwortliche mit Sitz oder Wohnsitz im Ausland bezeichnen eine
Vertretung in der Schweiz, wenn sie Personendaten von Personen in der Schweiz
bearbeiten und die Datenbearbeitung die folgenden Voraussetzungen erfiillt: y

f a. Die Bearbeitung steht im Zusammenhang mit dem Angebot von Waren und \
Dienstleistungen oder der Beobachtung des Verhaltens von Personen in der
Schweiz.

b. Es handelt sich um eine umfangreiche Bearbeitung.
c.  Es handelt sich um eine regelmissige Bearbeitung.

d. Die Bearbeitung bringt ein hohes Risiko fiir die Personlichkeit der betroffe-
\ nen Personen mit sich. /

2 Die Vertretung dient als Anlaufstelle fiir die betroffenen Personen und den EDOB.
3 Der Verantwortliche verdéffentlicht den Namen und die Adresse der Vertretung.
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Sanktionen
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Sanktionen in der DSGVO
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Sanktionen

Aufsichtsbehorden in EU-Landern

-

» Direktes Sanktionierungsrecht gegenuber UN N
» Katalog von Sanktionen (Art. 58 §2
DSGVO)

=  Mahnung

=  Verwarnung

Formliche Bekanntmachung der UN und des Verstosses

Vorubergehende Beschrankung der Datenbearbeitung
Dauerhafte Beschrankung der Datenbearbeitung

Geldbussen von bis zu € 20 Mio oder 4% des weltweiten
Jahresumsatzes

Weitergehender Schaden (Schadenersatz und Zinsen) aus einem
Gerichtsverfahren bleibt zusatzlich vorbehalten. J

FSDZ Rechtsanwalte & Notariat AG Zug




Schweizer Hotelbuchungsplattform verletzt die
DSGVO-Informationspflicht in Osterreich

DIENSTAG, 26. NOVEMBER 2019

Die dsterreichische Datenschutzbehdrde verpflichtet in ihrem Entscheid eine
Online-Hotelbuchungsplattform mit Sitz in der Schweiz zur Einhaltung der
DSGVO-Informationspflicht. Das Schweizer Unternehmen war den
Informationspflichten nur unvolistdndig nachgekommen und hatte es zudem
unterlassen, einen Unionsvertreter zu benennen. Die Anwendbarkeit der DSGVO

FSDZ Rechtsanwélte & Notariat AG Zug
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Sanktionen

* X %
ARTIKEL-29-DATENSCHUTZGRUPPE x

» ¥
*

L2

17/DE
WP 253

Leitlinien fiir die Anwendung und Festsetzung von GeldbuBien im Sinne der
Verordnung (EU) 2016/679

angenommen am 3. Oktober 2017

https://www.datenschutzkonferenz-online.de/media/wp/20171003 wp253.pdf
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URTEIL DES EUROPAISCHEN GERICHTSHOFS EuGH
vom 5. Dezember 2023 (C-807/21)

Kammergericht, Urteil vom 22. Januar 2024 - 3 - Ws 250/21, 161 AR 84/21, 3
1. Die in Art. 83 DSG-VO vorgesehenen Geldbussen konnen unmittelbar

gegen juristische Personen verhangt werden, wenn diese als fur die
Datenbearbeitung Verantwortliche einzustufen sind.

2. Es ist weder ein Verschulden eines Reprasentanten noch einer
Aufsichtspflichtverletzung erforderlich. Vielmehr sind Unternehmen im
Deliktsbereich der DSG-VO per se schuldfahig.

3. Nationale Bestimmungen, die einen anderen Ansatz vorsehen (nur
natlrliche Personen seien schuldfdahig), werden durch die
Bestimmungen der DSG-VO Ubersteuert (und sind nicht gultig).

4. Der Bussgeldentscheid muss die natiirliche Person, der eine
Pflichtverletzung zur Last fallt, nicht bezeichnen.

137
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Sanktionen im CH-nDSG
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz
(Datenschutzgesetz, DSG)

vom 25. September 2020

8. Kapitel: Strafbestimmungen

Art. 60 Verletzung von Informations-, Auskilihfts- und Mitwirkungspflichten

] Mit Busse bis zu 250 000 Franken werd f Antrag bestraft:

a. die iln‘e Pflichten nach den Artikeln 19, 21 gind 25-27 verletzen, indem sie
| vorsatzlich pine falsche oder unvollstindige @uskunft erteilen;

b. die e{Vorsatzlich unterlassen:
1. die betroffene Person nach den Artike

zu informieren, oder
2. 1hr die Angaben nach Artikel 19 Absa

2 Mit Busse bis zu 250 000 Franke_n werde estraft, |die unter
Verstoss gegen Artikel 49 Absatz 3 dem EDO en emer Untersuchung
| vorsitzlich|falsche Auskiinfte erteilen oddf vorsatzlich [die Mitwirkung verweigern.

19 Absatz 1 und 21 Absatz 1

zu liefern.
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz
(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 61 Verletzung von Sorgfaltspflichten
Mit Busse bis zu 250 000 Franken werdex

auf Antrag bestraft, die ]

a. unter Verstoss gegen Artikel 16 Absédtze 1 und 2 und ohne dass die Voraus-

setzungen nach Artikel 17 erfiillt sind, Personendaten ins Ausland bekannt-
geben;

b. die Datenbearbeitung einem Auftragsbearbeiter iibergeben, ohne dass die
Voraussetzungen nach Artikel 9 Absitze 1 und 2 erfiillt sind;

. die Mindestanforderungen an die Datensicherheit, die der Bundesrat nach
§ Artikel 8 Absatz 3 erlassen hat, nicht embhalten.
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der beruflichen Schweigepflicht

be1 der
nes Berufes, der die Kenntnis solcher erfordert,

eheime Persone
usubung ihres oder

Kenntnis erlangt hat, auf Anfrag mit Busse bis zu 250 000 Franken bestraft.

2 Gleich wird bestra rsatzlich geheime Personendaten offenbart, von denen
sie oder er bei der Tatigkeit fiir eine geheimhaltungspflichtige Person oder wahrend
der Ausbildung bei dieser Kenntnis erlangt hat.

3 Das Offenbaren geheimer Personendaten ist auch nach Beendigung der Berufsaus-
iibung oder der Ausbildung strafbar.
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz
(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 63 Missachten von Verfiigungen

Mit Busse bis zu 250 000 Franken werde estraft, |die einer Ver-
fiigung des EDOB oder einem Entscheid der Smittelinstanzen, die oder der

unter Hinweis auf die Strafdrohung dieses Artikels ergangen ist,|vorsatzlich nicht
Folge leisten.
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz
(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 65 Zustandigkeit

I Die Verfolgung und die Beurteilung strafbarer Handlungen obliegen den Kanto-
nen.

2 Der EDOB kann bei der zustindigen Strafverfolgungsbehdrde Anzeige erstatten
und 1m Verfahren die Rechte einer Privatklagerschaft wahrnehmen.

Art. 66 Verfolgungsverjahrung

Die Strafverfolgung verjahrt nach fiinf Jahren.
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Teil 7:

Betroffenenrechte
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Recht auf Auskunft

4. Kapitel: Rechte der betroffenen Person

Art. 25 Auskunftsrecht

1 Jede Person kann vom Verantwortlichen [Auskunft dariiber verlangen. ob Perso-

nendaten tiber sie bearbeitet werden.

145
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Recht auf Auskunft

3. Kapitel: Rechte der betroffenen Person

1. Abschnitt: Auskunftsrecht

Art. 16 Modalititen

1 Wer vom Verantwortlichen Auskunft dariiber verlangt, ob Personendaten uiber sie

oder 1thn bearbeitet werd

muss dies schriftlich tun.

Ist der Verantwortliche einver-

standen, so kann das Begehren auch miindlich mitgeteilt werden.

2 Die Auskunfiserteilung erfolet schriftlich

der 1in der Form, in der die Daten vorlie-

gen. Im Emmvernehmen mit dem Verantwortlichen kann die betroffene Person 1thre Da-

terf an Ort und Stelle emsehen.

Die Auskunit kann miindlich erteilt werden, wenn die

troffene Person emverstanden 1st.

3 Das Auskunftsbegehren und di

erfolgen.

Auskunfiserteilung konnen auf elektronischem WEg)

4 Die Auskunft muss der betroffenen Person in einer verstandlichen Form erteilf wer-

den.

|

3 Der Verantwortliche muss angemessene Massnahmen treffen, um die betroffene
Person zu i1dentifizieren. Diese 1st zur Mitwirkung verpflichtet.
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Recht auf Auskunft

Art. 18 Frist

I Die [Auskunft muss mnerhalb von 30 Tagen seit dem Emgang des Begehrens erteilt
werden.

£ Kann die Auskunft nicht innerhalb von 30 Tagen erteilt werden, so muss der Ver—\
antwortliche die betroffene Person dariiber informieren und ithr matteilen, innerhalb
(welcher Frist die Auskunft erfolgt. )

(3 Verweigert der Verantwortliche die Auskunft, schrankt er sie ein oder schiebt er sie )
auf, so muss er dies innerhalb derselben Frist mitteilen.

J
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Recht auf Berichtigung

Art. 32 Rechtsanspriiche

1 Die betroffene Person kann verlangen, dass
werden, es sei denn:

unrichtige Personendaten berichiigt

a. eine gesetzliche Vorschrift verbietet die Anderung:

b. die Personendaten werden zu Archivzwecken im offentlichen Interesse be-

arbeitet.
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Recht auf Datenherausgabe und Ubertragung

Art. 28 Recht auf Datenherausgabe oder -iibertragung

1 Jede Person kann vom Verantwortlichen ldie Herausgabe ihrer Personendaten. die

sie 1hm bekanntgegeben hat, In elnem gangigen elektronischen Format verlangen,

wenn:

a. [der Verantwortliche die Daten automatisiert bearbeitet; und

b. (die Daten mit der Einwilligung der betroffenen Person oder in unmittelba-
rem Zusammenhang mit dem Abschluss oder der Abwicklung eines Vertrags
zwischen dem Verantwortlichen und der betroffenen Person bearbeitet wer-

den.

2 Die betroffene Person kann zudem vom Verantwortlichen verlangen, dass er ihre

Personendaten einem anderen Verantwortlichen iibertrégt, jwenn die Voraussetzun-
gen nach Absatz 1 erfiillt sind{und dies kemen unverhdltnismassigen Aufwand

erfordert.

149 o
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Recht auf Datenherausgabe und Ubertragung

Art. 21 Technische Anforderungen an die Umsetzung

I Als gingiges elektronisches Format gelten Formate, die es erméglichen, dass die )
Personendaten mut verhaltnismassigem Aufwand iibertragen und von der betroffenen
Person oder einem anderen Verantwortlichen weiterverwendet werden.

? Das Recht auf Datenherausgabe oder -iibertragung begriindet fiir den Verantwortli-

chen nicht die Pflicht, technisch kompatible Datenbearbeitungssysteme zu iiberneh-
(men oder beizubehalten.

Z
(3 Ein unverhiltnismissiger Aufwand fiir die Ubertragung von Personendaten auf ei- |
nen anderen Verantwortlichen liegt vor, wenn die Ubertragung technisch nicht mog-
lich 1st.

\ J
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Ubrige Anspriche

2Klagen zum Schutz der Personli
sowie 28g—28/ des Zivilgesetzbuc
langen, dass:

a. eind bestimmte Datenbe/a/rbeitung verboten w'u/d;

b. eing bestimmte Bekang_{tgabe von Personengiéten an Dritte untersagt wird;

c. |Personendaten geldscht oder vernichtet werden.

3 Kann weder die Richtigkeit noch die Unrichtigkeit der betre
festgestellt werden. so kann die klagende Partei verlangen, [dass ein Bestreitungs-

vermerk angebracht wird.

4 Die klagende Partei kann zudem verlangen, dass die Berichtigung, die LGSChllIlg\
oder die Vemichtung, das Verbot der Bearbeitung oder der Bekanntgabe an Dritte,
der Bestreitungsvermerk oder das Urteil Dritten mitgeteilt oder verdffentlicht wird.

J

Verbot der Datenbearbeitung
Bekanntgabe an Dritte untersagen
Personendaten I6schen

Personendaten vernichtet 151
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Spezialbestimmungen des CH-nDSG

Verhaltenskodex und
Zertifizierungsverfahren

152 o
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Verhaltenskodizes und Zertifizierungsverfahren

Art. 11 Verhaltenskodizes

I Berufs-. Branchen- und Wirtschaftsverbiande | die nach ihren Statuten zur Wahrmng
er - befugt sind, |sowie Bundesorgane

kénnen dem EDOB Verhaltenskodizes vorlegen.

2 Dieser nimmt zu den Verhaltenskodizes Stellung und verdffentlicht seine Stellung-
nahmen.

Art. 13 Zertifizierung

1 Die Hersteller von Datenbearbeitungssystemen oder -programmen |sowie die
Verantwortlichen und Auftragsbearbeiter |[kénnen| ithre Systeme, Produkte und
Dienstleistungen emer Bewertung durch anerkannte unabhangige Zertifizierungs-
Lstellen unterziehen.

2 Der Bundesrat erldsst Vorschriften tiber die Anerkennung von Zertifizierungsver-
fahren und die Einfiihrung eines Datenschutz-Qualitdtszeichens. Er berticksichtigt
dabei das internationale Recht und die international anerkannten technischen Nor-
men.
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Scnanizerische Eidgenassenschal «$$e-sealy «$$QrCode»
Confédimation sulsse

Confedarazione Svlzern

Comfederaziun nizra

Verordnung iiber Datenschutzzertifizierungen
(VDSZ)

vom 31. August 2022

2 Je eine separate Akkreditierung ist erforderlich fiir die Zertifizierung:

[ a.  der Organisation und der Verfahren (Managementsysteme) im Zusammen- |

. hang mit Datenbearbeitungen; |

b. von Produkten, namentlich Datenbearbeitungssystemen oder -programmen\
und Hardware, sowie von Dienstleistungen und Prozessen im Zusammenhang

9 mit Datenbearbeitungen. )
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Teil 8:

Cloud-Computing und Bearbeitung und
Speicherung von Informationen im Ausland
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Bekanntgabe Personendaten ins Ausland

3. Abschnitt: Bekanntgabe von Personendaten ins Ausland

Art. 16 Grundsitze

' as =

I Personendaten diirfen ins Ausland bekanntgegeben werden, wenn der Bundesrat
festgestellt hat, dass die Gesetzgebung des betreffenden Staates oder das internatio-
| nale Organ einen angemessenen Schutz gewéhrleistet.

I\

(2 Liegt kein Entscheid des Bundesrates nach Absatz 1 vor, so diirfen Personendaten
ins Ausland bekanntgegeben werden, wenn ein geeigneter Datenschutz gewéhrleistet

wird durch:
; a. einen volkerrechtlichen Vertrag: ;

b. Datenschutzklauseln in einem Vertrag zwischen dem Verantwortlichen oder
dem Auftragsbearbeiter und seiner Vertragspartnerin oder seinem Vertrags-
partner, die dem EDOB vorgingig mitgeteilt wurden:

c. spezifische Garantien, die das zustdndige Bundesorgan erarbeitet und dem
EDOB vorgingig mitgeteilt hat:

d. Standarddatenschutzklauseln, die der EDOB vorgingig genchmigt, ausge-
stellt oder anerkannt hat; oder

e. verbindliche unternehmensinterne Datenschutzvorschriften. die vorgingig
vom EDOB oder von einer fiir den Datenschutz zustéindigen Behorde eines
Staates, der einen angemessenen Schutz gewéhrleistet, genehmigt wurden.

3 Der Bundesrat kann andere geeignete Garantien im Sinne von Absatz 2 vorsehen.
156
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Bekanntgabe Personendaten ins Ausland

Art. 17 Ausnahmen

[

1 Abweichend von Artikel 16 Absétze 1 und 2 dﬁﬁ"}i{ﬁen folgenden Fillen Perso- |
nendaten ins Ausland bekanntgegeben werden:

J

a. Die betroffene Person hat ausdriicklickin die Bekanntgabe eingewilligt.

b. Die Bekanntgabe steht in unmittelbarem Zusammenhang mit dem Abschluss
oder der Abwicklung eines Vertrags:

1. zwischen dem Verantwortlichen und der betroffenen Person: oder

2. zwischen dem Verantwortlichen und seiner Vertragspartnerin oder sei-
\_ nem Vertragspartner im Interesse der betroffenen Person. )
("c. Die Bekanntgabe ist notwendig fiir: )
1. die Wahrung eines iiberwiegenden 6ffentlichen Interesses: oder

2. die Feststellung, Ausiibung oder Durchsetzung von Rechtsanspriichen
vor einem Gericht oder einer anderen zustdndigen auslidndischen Be-

horde.
> d. Dic BeEanntgaBe 15t notwenalg, um das Leben oder dic E('jlperﬂcﬁe Unver- :

sehrtheit der betroffenen Person oder emnes Dritten zu schiitzen, und es ist
nicht méglich, innerhalb einer angemessenen Frist die Einwilligung der be-
troffenen Person einzuholen.

J
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MICROSOFT 365 — SERVICES AUS DER MS-CLOUD
ANALYSE UND EMPFEHLUNGEN ZUM RRB ZH NR.
2022-0542 - RISIKOGESICHTSPUNKTE

Auszug aus dem Protokoll
des Regierungsrates des Kantons Ziirich

Sitzung vom 30. Mirz 2022

542. Einsatz von Cloud-Losungen in der kantonalen Verwaltung
(Microsoft 365), Zulassung

I. Ausgangslage

In den letzten Jahren hat sich die Informationstechnologie stark wei-
terentwickelt. Mit dem Angebot von Cloud-Losungen entstand ein
grundlegend neues, globales Verstdndnis fiir den Bezug von Informa-
tikleistungen. Cloud-L6sungen ermoglichen, jederzeit bedarfsgerecht,

schnell und flexibel auf standardisierte I'T-Angebote zuzugreifen.
Namhafta CAafturavrahavctallar wiria AMinvacaft Flanala A rmiamran 11n A
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Kontroverse Auseinandersetzungen

Diese Risikobeurteilung eines lawful-access (z.B. Section 702 des US Foreign
Intelligence Surveillance Act (FISA) sowie der Executive Order (EO) 12.333) deckt
somit nur einen Teilaspekt der zu klarenden Fragen im Zusammenhang mit der
Auslagerung der Bearbeitung von Personendaten und dem Amtsgeheimnis
unterliegenden Verwaltungsdaten ab. Sie bezieht sich ausschliesslich auf die im

Rahmen der IKT-Grundversorgung im Kanton ZH zum Einsatz gelangenden Microsoft-
Produkte der M365-Produktefamilie.

Entscheidung der osterreichischen Datenschutzbehorde vom
22. April 2022

Rechtsschutzliicken im lokalen Recht diirfen demnach grundsatzlich nicht
hingenommen werden und stellen somit keine Frage einer Risikobeurteilung dar.

FSDZ Rechtsanwalte & Notariat AG Zug
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https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
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https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign

« Zuriick zur Ubersicht

Digitale Basisdienste: Mit Neuerlass
Rechtsgrundiagen schaffen

Mitteilung 13.02.2024

Bevolkerung und Unternehmen sollen ihre Rechte und Pflich-
ten einfach, durchgangig und sicher auf dem elektronischen Verneh m!assu ng
Weg wahrnehmen konnen (RRB Nr. 1362/2021). Digitale Ba- 13.2.2024 bis 13. Mai 2024

sisdienste bilden wichtige Komponenten der digitalen Ver-
waltung. Damit das digitale Leistungsangebot der Verwal-
tung weiter ausgebaut werden kann, sind neue Rechtsgrund-
lagen erforderlich. Der Regierungsrat hat die Staatskanzlei
ermachtigt, das Vernehmlassungsverfahren zum Gesetz
uber digitale Basisdienste durchzufiihren.

Vorentwurf

C. Digitaler Arbeitsplatz
Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes

§17. ' Das offentliche Organ kann die Bearbeitung von Informationen in Anwendungen des digitalen Arbeitsplatzes an Anbieterinnen von cloudbasierten
Informatikdienstieistungen (bertragen, wenn sich deren Rechenzentren in der Schweiz oder in der Européischen Union befinden, und wenn:

a. das offentliche Organ besondere Personendaten sowie vertrauliche oder der Geheimhaltung unterliegende Informationen auch gegeniiber der Cloud-Anbieterin wirksam

verschlﬁs%lt, so dass die Cloud-Anbieterin darauf nicryhne Mitwirkung des 6ffentlichen Organs zugreifen kann und

N

einer Bekanntgabe insbesondere angesichts d deutung der Informationen, des Zwecks und der Art Und Weise ihrer Bearbeitung sowie der Grundr er betroffenen
Personen vertretbax ist.

b. das offeMtliche Organ die sonstigen Information durch alle zumutbaren organisatorischen, technischgm:{mmaglichen Massnahmen schiitzt und das verbleibende Risiko

2 |m Ubrigen gelten did\Bestimmungen gés Gesetzes iiber die Information und den Datenschutz.

Besondere Personendaten und vertrauliche und Sonstige Informationen:
geheimzuhaltende Informationen: * angemessene TOM’s und

* Restrisiktobeurteilung (Abwagung)
Verschliisselung: Entschliisselung nicht ohne 160

Mitwirkung des 6ffentlichen Organs
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Kt. ZH: Gesetz uber digitale Basisdienste- Entwurf des Regie-

10. Oktober 2024
rungsrats ohne Cloudverbot

Der Kanton Zurich hatte eine Vernehmlassung zum “Gesetz uber digitale Basisdienste” durchge-
flhrt (siehe hier). Neben weiteren Punkten sah § 17 in der damals vorgeschlagenen Fassung vor,
dass Informationen grundsatzlich in der Schweiz oder der EU zu speichern sind, und bei beson-
deren Personendaten bzw. vertraulichen oder geheimen Daten eine Verschliisselung erforderlich
ist, die einen Zugriff ohne Mitwirkung des offentlichen Organs auch dem Cloud-Provider verun-
maoglicht — das hatte im Wesentlichen noch Hostingdienste erlaubt.

In der Vernehmlassung ist dieser Punkt denn auch auf scharfe Kritik gestossen, die im Bericht
des Regierungsrats wie folgt zusammengefasst wird:

Kontrovers diskutiert wurde in der Vernehmlassung der Regelungsvorschlag zur Nutzung von cloudbasier-
ten Applikationen im Rahmen von digitalen Arbeitsplatzen. Die Mehrheit der Vernehmlassungsteilnehmen-
den beantragte eine Anpassung der Voraussetzungen oder den Verzicht auf die Bestimmung. Vereinzelt
wurde das Verhaltnis zum Gesetz Uber die Information und den Datenschutz vom 12. Februar 2007 (IDG,
LS 170.4) und zum Gesetz Uber die Auslagerung von Informatikdienstleistungen thematisiert. [...]

\. J

/Eer Ziircher Regierungsrat hat dem Kantonsrat nun — am 18. September 2024 - eine geanderte \
Fassung des Entwurfs libergeben. In der neuen Fassung liest sich § 17 wie folgt:

§ 17. 1 Das Bearbeiten von Per. datenund b deren P daten in Applikationen digitaler
Arbeitsplatze der Behorden kann an Dritte Ubertragen werden, wenn

a. sich deren Rechenzentren in der Schweiz oder in einem Staat mit einem angemessenen Datenschutz
befinden und

b. aufgrund der getroffenen technischen, organisatorischen und vertraglichen Massnahmen kein Grund
zur Annahme besteht, dass ein auslandischer Staat auf die Daten zugreifen wird.

2 Im Ubrigen gelten die Bestimmungen des Gesetzes {iber die Information und den Datenschutz vom 12.
\Februar 2007=*. /

Das entspricht im Wesentlichen den Vorgaben des § 36 im Entwurf des revidierten IDG Zurichs.
Eine Bekanntgabe von Personendaten ins Ausland ist danach — neben den lbrigen Voraussetzun-
gen der Datenbearbeitung — erlaubt, wenn

b. im Empfangerstaat ein angemessener Schutz fir die Datenbearbeitung gewahrleistet ist oder

c. [das offentliche Organ] mit den Empfangerinnen und Empfangern angemessene Sicherheitsvorkehrun-
gen vereinbart hat.

https://datenrecht.ch/kt-zh-gesetz-ueber-digitale-basisdienste-entwurf-des-regierungsrats-ohne-
cloudverbot/?utm_source=datenrecht&utm_campaign=8f090b79fd-datenrecht-
Mailchimp&utm_medium=email&utm_term=0_15155ce73b-8f090b79fd-90792857
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Regierungsrates cfl

Vi:' Appenzell Ausserrhoden | Protokoll des ‘ 22. Oktober 2024

RRB-2024-427

Erganzung der eGovernment- und Informatik-Strategie 2021; Einsatz von Cloud Computing
im Informatik-Grundbedarf und Einfiihrung Microsoft 365 Cloud-Dienste; Genehmigung

G. Beschluss des Regierungsrates
( )
1.  Die Erganzung der eGovernment- und Informatik-Strategie 2021 beziiglich des Einsatzes von Cloud Com-
puting im Informatik-Grundbedarf wird genehmigt. Die Informatikstrategie-Kommission wird eingeladen,
das Genehmigungsverfahren bei den Gemeinden durchzufiihren.

\ J

(2. Die Einfihrung von Microsoft 365 Cloud-Diensten in Kanton und Gemeinden wird, vorbehaltlich der Ge- h
nehmigung der Strategie-Erganzung durch die Gemeinden, bewilligt. Die Nutzung erfolgt unter den in den

L Erwagungen ausgefuhrten Rahmenbedingungen. )

3. Das Departement Finanzen wird beauftragt, in Zusammenarbeit mit der Kantonskanzlei, dem Daten-
schutz-Kontrollorgan und der AR Informatik AG einheitliche und verbindliche Weisungen fur die Nutzung
von M365 Cloud-Diensten auszuarbeiten, die Gemeinden dazu anzuhdren und dem Regierungsrat zur
Genehmigung zu unterbreiten.

e ——
4. Die AR Informatik AG wird beauftragt, eine Exit-Strategie zu erarbeiten.

Auszug an Departement Finanzen
Kantonskanzlei
Informatikstrategie-Kommission
AR Informatik AG
Datenschutz-Kontrollorgan (mit Beilage 2)

Im Auftrag des Regierungsrates:
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» Der Bundesrat » EDOB Ubersicht

0 Schweizerische Eidgenossenschaft Eidgenassischer Datenschutz- und [ Q
Contédération suisse Offentlichkeitsbeauftragter (EDOB) —

Confederazione Svizzera
Confederaziun svizra

Aktuell = Datenschutz = Offentlichkeitsprinzip = Dokumentation = Der EDOB

- o \

Startseite > Datenschutz » Handel und Wirtschaft > Ubermittlung ins Ausland

< andeund it Ubermittlung ins Ausland "

Ubermittlung ins Ausland

v Anleitung fur die Prifung der Zulassigkeit von
USA - Privacy Shield Datenibermittlungen mit Auslandbezug

v Die Ubermittlung von Personendaten in ein Land ohne
angemessenes Datenschutzniveau gestitzt auf anerkannte
Standardvertragsklauseln und Mustervertrage

Outsourcing

Datenweitergabe an
auslandische Behorden v Standardvertragsklauseln (SCC)

v Weitere Informationen

Das schweizerische Datenschutzgesetz gewahrleistet den Schutz
der Privatsphare flr Datenbearbeitungen, die von Personen in der

Crhuwnair uarnanamman wardan \Wann ahar Natan inc Ancland
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Schweizerische Eidgenossenschaft Eldgendssischer Datenschutz- und Offentlichkeltsbeauftragter
confédeération suisse EDOB

Confederazione Svizzera

Confederaziun svizra

Anleitung fur die Prufung der Zulassigkeit von

Datenubermittlungen mit Auslandbezug
(nach Art. 16 Abs. 2 lit. b und d DSG)

(verdfientiicit Juni 2021; angepasst an das revidiente DSG Mal 2023)
1. Zweck der Anleitung

Die voriegende Anleitung soll Datenbearbeitern die Prifung der Zulassigkeit von Datentbermitt-
lungen von personenbezogenen Daten ins Ausland erleichtern.

Anhand eines Schemas erldutert diese Anleitung den Anwendungsfall des Datentransfers ins
Ausland nach Art. 16 Abs. 2 lit. b DSG, wenn dort eine Gesetzgebung fehlt, die einen angemes-
senen Schutz gewahrleistet, und dieser Mangel durch Datenschutzklauseln in einem Vertrag oder
Standarddatenschutzklauseln kompensiert werden muss (vgl. auch Art. 9 Abs. 3 der Verordnung
zum Bundesgesetz Uber den Datenschutz DSV, vom 31. August 2022 , SR. 235.11). Auf die
Voraussetzungen nach lit. a, ¢ und e und Art. 17 wird in dieser Anleitung nicht eingegangen.

Beilage in den Unterlagen
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D: und O

EDGB-
ontra 235.11
Verordnung

o iiber den Datenschutz
(Datenschutzverordnung, DSV)

Die Ubermittiung von Personendaten in ein Land ohne ang D i
gestiitzt auf anerkannte Standardvertragsklauseln und Mustervertrige vom 31. August 2022 (Stand am 1. Januar 2024)

27. August 2021

Art. 8 Beurteilung der Angemessenheit des Datenschutzes eines Staates,
eines Gebiets, eines spezifischen Sektors in einem Staat oder eines
internationalen Organs

I Die Staaten, Gebiete, spezifischen Sektoren in einem Staat und internationalen Or-
gane mit einem angemessenen Datenschutz werden in Anhang 1 aufgefiihrt.

Datenschutzverordnung 235.11
8 Zypem*** 24 Ita.].ien’k
Anh 1 ok ok
(Art. gnAg:fgl) 9 Kroatien*** 25 Jersey
10 Dénemark* 26 Lettland*
Staaten, Gebiete, spezifische Sektoren in einem Staat 27 Liechtenstein*
. . . . 4 *
und internationale Organe mit einem angemessenen Datenschutz 11 Spanien ) .
12 Estland* 28 Litauen
1 Deutschland* . 29 Luxemburg*
2 Andorra*** 13 Finnland* 30 Malta*
a
3 Argentinien*** 14 Frankreich* -
4 Osterreich* 15 Gibraltar*** 31 Monaco
5 Belgien* . 32 Norwegen*
16 Griechenland*
6 Bulgarien*** 17 Gnec en :il* 33 Neuseeland***
uernsey .
34 Niederlande*
*  Die Beurteilung der Angemessenheit des Datenschutzes schliesst die Bekanntgabe von- 18 Ungarn* N
Personendaten nach der Richtlinie (EU) 2016/6807 mit ein. 19 Isle of Man*** 35 Polen
**  Die Beurteilung der Angemessenheit des Datenschutzes schliesst die Bekanntgabe von o 36 Portugal*
Personendaten gemiss einem Durchfiihrungsbeschluss der Europdischen Kommission, 20 Féroer*** 37 Tschechien*
mit welchem die Angemessenheit des Datenschutzes nach der Richtlinie (EU) 2016/680 21 Trland*** )
festgestellt wird, mit ein. 38 Rumanien***
*
*** Die Beurteilung der Angemessenheit des Datenschutzes schliesst die Bekanntgabe von 2 Island 39 Vereinigtes
Personendaten im Rahmen der von der Richtlinie (EU) 2016/680 vorgesehenen Zusam- 23 Israel*** Konigreich**

menarbeit nicht mit ein.

https://www.fedlex.admin.ch/eli/cc/2022/568/de 165
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SCC - Standard Contractual Clauses der EU

L 199/58 Amtsblatt der Europdischen Union 7.6.2021
ANHANG |

A. LISTE DER PARTEIEN
MODUL EINS: Ubermittlung von Verantwortlichen an Verantwortliche
MODUL ZWEL Ubermittlung von Verantwortlichen an Auftragsverarbeiter
MODUL DREL: Ubermittlung von Auftragsverarbeitern an Auftragsverarbeiter
MODUL VIER: Ubermittlung von Auftragsverarbeitern an Verantwortliche

Datenexporteur(e): [Name und Kontaktdaten des Datenexporteurs/der Datenexporteure und gegebenenfalls seines/ihres
Datenschutzbeauftragten und/oder Vertreters in der Europdischen Union]

B N 4
N T o PN
Name, Funktion und Kontaktdaten der KOntaktperson: ..............oouiuitiieiiiiiiieiit et eee e
Tatigkeiten, die fiir die gemifR diesen Klauseln iibermittelten Daten von Belang sind: .................coooiiiiiiiin..
Unterschrift und DatUm: .......ou et ettt et e ettt e et e et et eaaas
Rolle (Verantwortlicher/ Auftragsverarbeiter): ......uieei it e e

2 et eeee e et e e e e e ettt ee e e e e et

Datenimporteur(e): [Name und Kontaktdaten des Datenexporteurs/der Datenimporteure, einschlieflich jeder fiir den
Datenschutz zustdndigen Kontaktperson|

https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021D0914 166
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Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

Schweizerische Eidgenossenschaft
i '?9 EDOB
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Die Ubermittlung von Personendaten in ein Land ohne angemessenes Datenschutzniveau
gestiitzt auf anerkannte Standardvertragsklauseln und Mustervertrage

27. August 2021

https://www.google.ch/search?q=ed%C3%B6b%C2%A0%C3%BCbermittlung+von+personendaten+ins+ausland&sca_esv=12ce420749b4de42&source=hp&ei=pDknZ50qFdju7_UPtL

2JgAg&iflsig=AL9hbdgAAAAAZydHtIINKOF_plvHnnLIUDiI6Z06mk70t&ved=0ahUKEwiTjLC65L-
JAXVY97sIHbReAoAQ4dUDCA8&uact=5&0q=ed%C3%B6b%C2%A0%C3%BCbermittlung+von+personendaten+ins+ausland&gs_Ip=Egdnd3Mtd2I6ljJIZMO2YsKgw7xiZXJtaXRObHVuzZyB

2b24gcGVyc29uZW5KYXRIbiBpbnMgYXVzbGFuzZDIFECEYOAFI-
9YBUABYXxNMBCAJ4AIABAIgBsQGgAY4aqgEENDYuM7gBA8gBAPEBAZgCMGACtx3CAgsQABIABBIXAXIDACICDhAUGIAEGLEDGNEDGMcBwgIOEAAYgAQYsQMYgwEYigXCAgsQLhiABBjRAX
JHACICDhAUGIAEGLEDGMcBGKSBWEIOECAYgAQYsQMYgwEYigXCAgsQLhiABBjHARIVACICCBAUGIAEGLEDWEIRECAYgAQYsQMYgWEYXwEYrwHCAggQABIABBixASICCXAUGIAEGLEDGNQC

WgILEC4YgAQYsQMYgwHCAggQLhiABBjUAsSICBRAAGIAEWgIFECAYgATCAgYQABgWGB7CAggQABIABBiiBMICCBAAGKIEGIkFwglEECEYFcICBXAhGKABGArCAgUQIRifBZgDAJIHBjQ3LjMu
MaAH468B&sclient=gws-wiz
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Confédération suisse EDOB
Confederazione Svizzera
Confederaziun svizra

g Schweizerische Eidgenossenschaft Eidgenéssi D und Of

Anleitung fiir die Prifung der Zulassigkeit von
Dateniibermittiungen mit Auslandbezug
(nach Art. 16 Abs. 2 lit. b und d DSG)

(veroffentlicht Juni 2021; angepasst an das revidierte DSG Mai 2023)
1. Zweck der Anleitung

Die vorliegende Anleitung soll Datenbearbeitern die Priifung der Zulassigkeit von Dateniibermitt-
lungen von personenbezogenen Daten ins Ausland erleichtern.

Anhand eines Schemas erlautert diese Anleitung den Anwendungsfall des Datentransfers ins
Ausland nach Art. 16 Abs. 2 lit. b DSG, wenn dort eine Gesetzgebung fehlt, die einen angemes-
senen Schutz gewahrleistet, und dieser Mangel durch Datenschutzklauseln in einem Vertrag oder
Standarddatenschutzklauseln kompensiert werden muss (vgl. auch Art. 9 Abs. 3 der Verordnung
zum Bundesgesetz Uber den Datenschutz DSV, vom 31. August 2022 , SR. 235.11). Auf die
Voraussetzungen nach lit. a, c und e und Art. 17 wird in dieser Anleitung nicht eingegangen.

SR 235.1 Bundesgesetz vom 25. Sep ber 2020 iiber den Datenschutz (DSG), Art. 16 Abs. 1, Abs. 2 Bst. b
und d

3. Abschnitt: Bekanntgabe von Personendaten ins Ausland
Art. 16  Grundséatze

1 Personendaten dirfen ins Ausland bekanntgegeben werden, wenn der Bundesrat festgestellt hat, dass die Gesetz-
gebung des betreffenden Staates oder das internationale Organ einen angemessenen Schutz gewahrleistet.

2 Liegt kein Entscheid des Bundesrates nach Absatz 1 vor, so dirfen Personendaten ins Ausland bekanntgegeben
werden, wenn ein geeigneter Datenschutz gewéhrleistet wird durch:

b. Datenschutzklauseln in einem Vertrag zwischen dem Verantwortlichen oder dem Auftragsbearbeiter und
seiner Vertragspartnerin oder seinem Vertragspartner, die dem EDOB vorgéngig mitgeteilt wurden;

d Standarddatenschutzklauseln, die der EDOB vorgéngig genehmigt, ausgestellt oder anerkannt hat;

[-]

SR 235.11 Verordnung vom 31. August 2022 zum Bundesgesetz iiber den Datenschutz (DSV), Art. 9
Art. 9 Datenschutzklauseln und spezifische Garantien

1 Die Datenschutzklauseln in einem Vertrag nach Artikel 16 Absatz 2 Buchstabe b DSG und die spezifischen Garan-
tien nach Artikel 16 Absatz 2 Buchstabe ¢ DSG miissen mindestens die folgenden Punkte enthalten:

a. die Anwendung der Grundsétze der Rechtmassigkeit, von Treu und Glauben, der Verhéltnismassigkeit, der
Transparenz, der Zweckbindung und der Richtigkeit;

b. die Kategorien der bekanntgegebenen Personendaten sowie der betroffenen Personen;

C. die Art und den Zweck der Bekanntgabe von Personendaten;

d. gegebenenfalls die Namen der Staaten oder internationalen Organe, in die oder denen Personendaten be-

kanntgegeben werden, sowie die Anforderungen an die Bekanntgabe;

die Anforderungen an die Aufbewahrung, die Léschung und die Vernichtung von Personendaten;

die Empféangerinnen und Empfanger oder die Kategorien der Empfangerinnen und Empfanger;

die Massnahmen zur Gewahrleistung der Datensicherheit;

die Pflicht, Verletzungen der Datensicherheit zu melden;

falls die Empfangerinnen und Empfanger Verantwortliche sind: die Pflicht, die betroffenen Personen tiber
die Bearbeitung zu informieren;

j. die Rechte der betroffenen Person, insbesondere:

“Ta~o
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Personendaten darfen ins Ausland bekannt gegeben werden, wenn ¢er Bundesrat
oder das ke Cronn

festgestellt hat, dass die |
Schute gewidhrleistet,

Lad

No2]

me enem

In ein Dnetland, das in Anhang 1 DSV
Schutz ist (ohne

i ein Drintland
gemass (NO3 ).

oder mit inem

in ein das auf der EDOB-Staatenkiste nkht aufgefahrt

Schutz

Art, 16 Abs. 2 it b DSG

In, die dem EDOD vorgangie mitgeteilt wurden, !
: 4 hefich

wibrlertet werden, !

INO5]

Sind die vier

Klare

durch das

d kit Im Hinblick auf verfolgte Ziele,

un!
‘Wirksame Rechtsbenelfe, Zugang 2u einem unabhangigen und ungartelischen Gericht
{bei alltalligen behordichen Zugriffen uber ein Orittiand)

;mllv' rhesstet
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1
nicht gewahrieistet

Anabyse

ND&| Analyse
{me Serucksichtigung dar Sach. und Rechtsage im
Drittland}

[NCSL 1n jedem Fall zusitzliche Massnahmen
{aks wErsatze 2u den festgesteliten Licken bel den vier
Garantien)
Umuuu" méglch
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Vertragliche Regelung
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NOg|
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Zusiiteliche Massnahmen

Umsetzung
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v

Angemessenes Schutznnesu
[Art. 16 Abs. 20z, b und d DSG),
Insbesonders vier Garantien, erfallt?

|
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Administration Priorities The Record

MARCH 25, 2022

FACT SHEET: United States and
European Commission Announce
Trans-Atlantic Data
Privacy Framework

Em]:] » BRIEFING ROOM » STATEMENTS AND RELEASES

The United States and the European Commission have committed to a new
Trans-Atlantic Data Privacy Framework, which will foster trans-Atlantic data
flows and address the concerns raised by the Court of Justice of the European
Union when it struck down in 2020 the Commission’s adequacy decision

underlying the EU-U.S. Privacy Shield framework.

This Framework will reestablish an important legal mechanism for transfers
of EU personal data to the United States. The United States has committed to
implement new safeguards to ensure that signals intelligence activities are
necessary and proportionate in the pursuit of defined national security
objectives, which will ensure the privacy of EU personal data and to create a

new mechanism for EU individuals to seek redress if they believe they are
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Microsoft: Amendmend-Vorschlag zu SIK-Rahmenvertragen mit 6ffentlichen
Verwaltungen der Schweiz

Ungeachtet gegenteiliger Bestimmungen wird der Abschnitt "Offenlegung verarbeiteter
Daten" des Datenschutznachtrag zu den Produkten und Services von Microsoft wie folgt
gedndert:

In allen Fallen halt sich Microsoft ohne Ausnahme an das EU/EFTA-Recht, falls
Microsoft einen rechtlichen Antrag flr verarbeitete Daten von einer Nicht-EU/EFTA-
Regierungsbehdrde erhalt,

Mit Ausnahme der durch diese Zusatzvereinbarung eingetretenen Anderungen bleibt der oben

genannte Beitritt oder Vertrag unverandert und in voller Rechtskraft. Wenn ein Konflikt zwischen einer

Bestimmung in dieser Zusatzvereinbarung und einer Bestimmung im oben genannten Beitritt oder
. Vedrag besleht, so ist diese Zusatzvereinbarung mafigebend.

124
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Erste Reaktionen

-

>Einer hat sich jedenfalls schon geduBert. Max Schrems kritisierte (nachzulesen unte:ﬁ

o

~
Die EU-Kommission kann nun einen neuen Angemessenheitsbeschluss nach Art. 45 DSGVO

in die Wege leiten. Die Mitgliedstaaten und der europadische Datenschutzausschusses (ADSA)
werden angehort und das Europaische Parlament kann sein Kontrollrecht ausiben.

www.noyb.eu/de/executive-order-zur-us-ueberwachung-reicht-wohl-nicht), dass die Execut-
ive Order die amerikanischen UberwachungsmaBnahmen nicht einschranken werden, dass
das Data Protection Review Court (DPRC) kein wirkliches Gericht (sondern eher eine Art Om-
budsstelle) ist und Betroffene weiterhin nicht informiert werden, ob sie tatsachlich von einer
Uberwachung betroffen waren. noyb analysiert aktuell die Rechtslage tiefergehend und wird
dann entscheiden, ob es zu einer Entscheidung Schrems III kommen wird. /
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Teil 9:

Roadmap to Compliance
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The Roadmap to Compliance

Sie brauchen ein Frihwarnsystem mit
Beobachtungsturm und ein neues

Risikoverstandnis hinsichtlich Datenschutz und
Datensicherheit

e Compliance-Verantwortung (VR & GL: DP-
Policy)

 DS-Beauftragter oder DS-Verantwortlicher
 Berlcksichtigung im Rahmen des IKS
 Kontinuierliche Verbesserung und Anpassung
 periodische RisikoUberprifung

e Nachweisdokumentationen
174
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Die neue Compliance-Verantwortung

Datenschutz und Datensicherheit bei der Bearbeitung von Personendaten
gehort in die Risikomatrix (IKS) einer Unternehmung oder Behorde.

Dieses neue strategische Risiko (Compliance-Verantwortung) muss

iahrlich einmal Uberprift und schriftlich protokolliert werden

allfallige Beurteilungen (Personendaten, besonders schiitzenswerte
Personendaten, Profiling-Daten) aktualisiert werden sowie

getroffene organisatorische und technische Massnahmen dem Stand der
Technik und Bedrohungslage angepasst werden wie auch

bestehende oder neue Datenbearbeitungsverhaltnisse (ADVV-
Anpassungen) Uberprift werden

Festgelegte Prozesse (Auskunft, Berichtigung, Loschung, Meldung,
Benachrichtigung, Datenschutz-Vertreter etc.) kontrolliert und korrigiert
werden
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Die 7 wichtigsten Umsetzungsaktivitaten

p
Personendaten (1,2 und 3a/3b Personendaten, besonders schiitzenswerte

Personendaten, Profiling-Daten und Profildaten mit hohem Risiko) evaluieren
N

Informationspflichten und Dokumentationspflichten erfiillen (Webseiten-Scan)
Bearbeitungsverzeichnis, Datenschutz-Folgeabschatzung, neue
Patenschutzbesﬁmmungen y

J

Ve

Betroffenenrechte — Prozessbeschreibungen sicherstellen

-

[Organisatorische Massnahmen im

N J

Innenverhaltnis & im Aussenverhaltnis ergreifen
-
Technische Massnahmen im
Jnnenverhéiltnis & im Aussenverhaltnis ergreifen )
| Neue Vertrage mit Datenverarbeitern ausarbeiten )
[Internet-Auftritt uberprufen }
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Handlungsbedarf unter neuem CH-DSG

1. Inventar der Personendaten in Applikationen (interne und externe) und
Ablagen erstellen

2. Datenschutzerklarungen auf den neuesten Stand bringen; priifen ob alle
Falle abgedeckt sind, wo das Unternehmen Personendaten beschafft und bearbeitet.

3. Verzeichnis der Bearbeitungstatigkeiten erstellen (Wer macht was mit
welchen Daten wie -> Prozesslandkarte und Prozessbeschreibung; Ausnahmebestimmungen;

Empfehlung trotzdem erstellen)

4. \Vertrag zu Auftragsdatenverarbeitungen (externe) identifizieren und
Vertrage (ADDV) mit Service-Providern anpassen.

5. Auslandtransfers identifizieren und offenlegen (DSE)

6. Prozess fur Datenschutz-Folgeabschatzung einfihren

7. Datenschutz-Folgeabschatzung durchfiihren

8. Verzeichnis Technische und Organisatorische Massnahmen (intern und

extern) festlegen (allenfalls in neue SLA des ADVV mit Providern
einbinden)

Muss-
Dokument

Muss-
Dokument

Muss-
Dokument

Muss-
Dokument
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Handlungsbedarf unter neuem CH-DSG

10.

11.

12.

13.

14.

15.

Prozesse zur Meldung und Benachrichtigung von Verletzungen des
Datenschutzes und der Datensicherheit einfiihren

Vorgaben und Prozesse fiir alle Ersuchen von Betroffenen erstellen
oder anpassen.

Automatisierte Einzelentscheide im Unternehmen identifizieren und —
sofern vorhanden — neu regeln.

periodische Awareness-Schulung durchfiihren, dokumentieren und
Weisungen an Mitarbeiter anpassen sowie allenfalls interne Audits

vorsehen und dokumentieren (Nachweise sicherstellen).

Datenschutzerkldrungen (auf Websites, Onlineshops etc.) anpassen. Vs

Dokument
Online-Shops umfassende Informationspflichten bezlglich Einsatz von Muss-
Cookies, Profiling-Tools, Targeting-Tools oder Einsatz weiterer Anforderun
Erfassungswerkzeuge priifen und Datenschutzbestimmungen anpassen. ¢
. . . . . . Muss-
Einwilligungen des Benutzers durch ,clickwrapping” einholen (Modell Anforderun

der diversifizierten Zustimmung vorsehen) .
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Umsetzungsmodell

FSDZ Rechtsanwalte & Notariat AG
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Umsetzung EU- und CH Datenschutz

Art. 5 Datenschutzprinzipien & Art. 25 Datenschutz durch Technikgestaltung

..-
-.. regelmaRige Uberprifung

L

AFAQ
@ Datenschutzgrundverordnung g Da(el‘p?nr?en
(ps-Gvo) I 4 AL X, 14

| Prozesse beherrschen

" Technische und Datenverarbeitung
. innerhalb des Unternehmen Auskunftsprozess
Date ninve nta f orga nisatarisehie Berichtigungsprozess
mit Kategorien Massnahmen (TOM) ) )
Lschungsprozess
Datenverarbeitung
! auBerhalb Meldeprozess ED6B
4 Dokumentation Datenexport ins \ Benachrichtigungprozess Betroffene
. Ausland (ungleiches Internes Reporting an GL/VR
Bearbe.ltun‘gs- ‘ Datenschutzniveau- | Weitere .....
verzeichnis SCC)*
& 1
y = Online-Shop
Auftragsdaten
Toolbasierte Analyse der
| - . Cookies und Datenexporte
X an Dritte
\ Ve ra r be I t u n gS' / Datenschutzbestimmungen
\_ vertrag iormatianen .
- clickwrapping
AGB

Quelle: https://www.bitkom.org/Themen/Datenschutz-Sicherheit/Datenschutz/Inhaltsseite-2.html
Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V. (Bitkom)

* https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/handel-und-wirtschaft/uebermittlung-ins-
ausland.html#-291511647
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https://www.bitkom.org/Themen/Datenschutz-Sicherheit/Datenschutz/Inhaltsseite-2.html

Dateninventar

Dateninventar
mit Kategorien

&
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Schritt 1a

Dateninventar der Unternehmung erstellen
Staaten

. . % Besonders schiitzenswerte
M Ita rbelterdaten Personendaten oder Profiling-
Kundendaten Daten mit hohem Risiko

Lieferantendaten
Weitere Personendaten ....

Qo 0T o

Weitere Personendaten

Behorden, Hilfspersonen, andere
Dritte

i * Adress e

Bestel

| VertragSSIERIN
| cestellGEIEHINN
| Finan EIEERN
BEEE
I
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Schritt 1b
Dateninventar der Unternehmung erstellen

Welche konkreten Personendaten pro Gruppe sammeln Sie?

z.B. Kundendaten (ordentliche Personendaten)

Name

Vorname

Strasse

Ort und PLZ

Telefon

E-Mail

Verkaufsdaten (Medikamente, Bezugsdatum, Bezugsvolumen, Referenz auf Rezept .......... Etc.)
Kreditkarten oder Bankdaten

Rechnungsdaten

Hier anstatt Beschreibung allenfalls als Print-Sceens aus IT-Applikationen einbinden.
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Schritt 1c
Dateninventar der Unternehmung erstellen

Welche konkreten Personendaten pro Gruppe sammeln Sie?

z.B. Kundendaten (besonders schiitzenswerte Personendaten)
* Blutgruppe

Geschlecht

Biometrische Information

Rasse

DNA-Sequenzinformation

184

FSDZ Rechtsanwalte & Notariat AG Zug




Schritt 1d
Kategorien von Personendaten

Zuordnung der bearbeiteten Personendaten zu Kategorien

Personendaten
. Besonders schiitzenswerte Personendaten
c. Profiling-Daten
a. Ohne hohes Risiko fliir Rechte der Betroffenen
b. Mit hohem Risiko fiir Rechte der Betroffenen (Folgenabschatzung)
d. Weitere Kategorien .....

oo
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Erste Checkliste mit Priiffragen zur Erstellung
des Dateninventars

Vorlage Erstellung Personendaten Landkarte (Musterdokument)

Frage / Ausgangslage

Fachabteilung (bspw. Logistik, HR etc.)
Verantwortliche Person

Werden Personendaten bearbeitet?
Falls ja: 1.1 - 1.3 ausfillen.

Werden besonders schmzonsmm Daten berarbeitet?

Werden Prdlig-Daton gesammel undloder beabeht?

Werden Profiling-Daten mit hohem Risiko gesammelt und/oder
bearbeitet?

Weiche Bearbeltungstitigkeiten werden ausgefihrt?

Weiche Applkationen werden benutzt? (volistandige Angabe)
Wo sind diese Applikationen installiert? Intern oder extern?

Wo werden die Daten gespeichert?

Werden physischen Akten gesammelt und/oder bearbeitet?
Wenn ja: Welche physischen Datensammiungen bestehen und zu
wekhem Zweck dienen sie?

Gibt es externe Auftraggeber fir die Datenbearbeitung?

Wie werden die Daten vernichtet bzw. geldscht und wie wird die
Ausfiihrung dokumentiert? Gibt es eine Prozessbeschreibung?

Wer ist fir die jewelligen Bearbeitungstatigkeiten verantwortich und

1o tAndia®
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Applikation
Timesensor

Personendaten

schitzenswerte
Personendaten

TSL- Data-
Server Trust AG

Inventar der Personendaten

Applikation Applikation
Buchhaltung Bliroautomation

(e
Q
s
Y
(¢°)
C
Q
s
C
9
~

Personendaten )
Keine
Besonders 5 dat
. ersomendaten
schiitzenswerte schiitzenswerte
Personendaten Personendaten Personendaten

BH- Raiffeisen FSDZ
Server bank NAS-
Server

SolidIT

Akten- ;
AG schranke legan
Microsoft
Schweiz
AG 187
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Inventar der Personendaten

Applikation

Timesensor

e Personendaten

SN | * Besonders
S e schiitzenswerte

Zusatz Text Mandate Konten Entwirfe  Archiv

Geschlecht Q) Manniich Weiblich Fima/Org. EE vstenare a Pe rsonen d ate n Stammblatt  Zusatz  Text Mandate [N Entwiife  Archiv

®=6e Dossier Ziirich Versicherungen AG, Opfikon

Ziirich Versicherungen AG

° Anrede/Sprache Herr B Deutsch ()
Nach-/Vorname | = Periode von 2017 Konto Keine
Zusatz x
Strase 1 5 Periode bis Dezember < | Mandat 1000-Beglaubigungen
Strage 2
o e T I E ° Datum Text Gegenkto. Soll Haben Saldo
Land | SCHWEIZ a
Tel.G v B Herr )
FaxG~ i 1o
Handy G L]
eMail G ¥ =
Tel.P v (%] drfe  Archiv
Web-Site ® S ke
\Id\ Bid2 Bid3 Bid4
) | Katooorien [T a
Position -]
Branche ) e0e@ Dossier Ziirich Versicherungen AG, Opfikon
Firma/Abteiiung | I ] = Zirich Versicherungen AG
RVNR/Geb.-Dat. | |
Status | Aktiv a8 Farbe X Zusatz  Text Mandate Konten [JETFTETR Archiv.
Lukas Féssler ] Keiner a8 0
= Q-
= ich G, Opfik )
ek 1 Versicherungen AG, Opfikon o
° D Verbundene Adresse Position Beziehung Kontakt Referenz o ° NACH DATUM ! Name R Stats Detum ik
° lirich Versicherungen AG Me i
Heute |
‘Seit gestern
Text Konten  Entwirfe  Archiv Letzte 7 Tage ‘
Letzte 4 Wo. |
1453 Letzte 3 Mt. ‘
00
Zusatztelder Boolean Zushtzfelder Ganzzahlen *- Fristen, Termine, o ez
K
reme 3 Wi
Zusatzfeld Text Zusatzfeld Text rorsio ¥ Mo
ressie \ 1980
‘204 dezjows
Henie
viie.
WVCH DVLINW
< . y uswe rowule 1A v DSIW ~ o
506 Kein Mandat au ahlt
00 o
y @ o
QATWWPISH  SN2SS  I6X]  WSUQSIS  KOUSU  EUIMIUG
(+]
Rechnungen R SOLCY ASL2iCHeLLAGY YE
[ XN ] DO22i6L SALICY ASL2ICPELNLAGY VE' Obiikou
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Inventar der Personendaten

Programm

Datenkategorien

Datenunterkategorien

Time Sensor
Legal

Stammdaten

Name

Geschlecht

Titel

Adresse

Telefonnummern (privat/geschaftlich/mobil)
E-Mail-Adresse

Webseite

Firma

Firmenadresse

Geschaftliche Position

Unspezifische Informationen zur Erganzung

Mandatsfuhrungsdaten

Bearbeitungsdaten
Stundenansatze
Aufwand in Stunden
Beschrieb der Leistungen

Rechnungsdaten

Kontendaten
Guthaben
Mahnungen

Unstrukturierte Inhaltsdaten im Zusammenhang mit der
Dossierbearbeitung im fallspezifischen Entwurfs- oder
Archivbereich, u.a.:

oOoooo0oo0ooO0OO0OO0OCO0CO0OCO0ODCOO0OCO|IOO0CO|OO0O0CO0O|OO0O0O0O0OO0CODOOOO

Finanzielle Situation (Betreibungen, Einkommen, Vermogen)
Nationalitat

Gesundheit

Geburtsdatum

AHV-Nummer

Beruf und Ausbildung

Rassische und ethnische Herkunft

Politische Meinungen

Religiose und weltanschauliche Uberzeugungen
Gewerkschaftszugehorigkeit

Genetische und biometrische Daten

Sexuelle Orientierung

Massnahmen der sozialen Hilfe

Administrative und strafrechtliche Sanktionen und Verfolgung

189

FSDZ Rechtsanwalte & Notariat AG Zug




Inventar der Personendaten

E-Mail-Exchange

Stammdaten der Korrespondenzpartner

oo

Name
E-Mail-Adresse

Daten aus E-Mail-Header

Unstrukturierte Inhaltsdaten aus E-Mail-Body, ggf. Inhaltsdaten
aus Anhadngen

0O0O0O00O0DO0O0O0DO0DO0DO0DO0OO0

Finanzielle Situation (Betreibungen, Einkommen, Vermogen)
Nationalitat

Gesundheit

Geburtsdatum

AHV-Nummer

Beruf und Ausbildung

Rassische und ethnische Herkunft

Politische Meinungen

Religiése und weltanschauliche Uberzeugungen
Gewerkschaftszugehorigkeit

Genetische und biometrische Daten

Sexuelle Orientierung

Massnahmen der sozialen Hilfe

Administrative und strafrechtliche Sanktionen und Verfolgung

Kalenderdaten

Standortdaten
Termine
Gesprachsteilnehmer
Thematik<

Héngeregistratur

Stammdaten

0O 0O00O0O0O0DO0DO0DO0O|OO0O0O0

Name

Geschlecht

Titel

Adresse

Telefonnummern (privat/geschaftlich/mobil)
E-Mail-Adresse

Webseite

Firma

Firmenadresse

Geschaftliche Position

FSDZ Rechtsanwalte & Notariat AG Zug
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Bearbeitungsverzeichnis

( Dokumentation \
Bearbeitungs-
verzeichnis
& _/
7 * B2 N
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Schritt 2

Bearbeitungsverzeichnis

Bandesgesetz
iiber den Datenschutz

(Datenschutegesets, DSG)

vons 25 Seprendey MO0

Art. 12

Verzeichnis der Bearbeitungstitigkeiten

(1 Die Verantwortlichen und Auftragsbearbeiter filhren je ein Verzeichnis ihrer
| Bearbeitungstitigkeiten.

2 Das Verzeichnis des Verantwortlichen enthalt mindestens:

E

die Identitat des Verantwortlichen:

[ b. den Bearbeitungszweck;

[c. eine Beschreibung der Kategorien betroffener Personen und der Kategorien ]

\ bearbeiteter Personendaten; ‘J
d. die Kategorien der Empfangerinnen und Empfanger; }

§ wenn moglich die Aufbewahrungsdauer der Personendaten oder die Krite- |

4 rien zur Festlegung dieser Dauer; J

; TS : : 9
f.  wenn moglich eine allgemeine Beschreibung der Massnahmen zur Gewéhr-

L leistung der Datensicherheit nach Artikel 8; o

( : E z 5
g. falls die Daten ins Ausland bekanntgegeben werden, die Angabe des Staates

L sowie die Garantien nach Artikel 16 Absatz 2. |

FSDZ Rechtsanwalte & Notariat AG Zug
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Schritt 2
Bearbeitungsverzeichnis

Verordnung iiber den Datenschutz «%ASFF YYYY ID»

Art. 5 Bearbeitungsreglement von privaten Personen

1 Der private Verantwortliche und sein privater Auftragsbearbeiter miissen ein| Re gle-
ment fiir automatisierte Bearbeitungen erstellen, wenn sie:

a. besonders schiitzenswerte Personendaten in grossem Umfang bearbeiten: oder

b. ein Profiling mit hohem Risiko durchfiihren.

2 Das Reglement muss insbesondere|Angaben zur internen Organisation, zum Daten-
bearbeitungs- und Kontrollverfahren sowie zu den Massnahmen zur Gewihrleistung
der Datensicherheit enthalten.

3 Der private Verantwortliche und sein privater Auftragsbearbeiter miissen das Reg-
lement regelméssig aktualisieren. Wurde eine Datenschutzberaterin oder ein Daten-

schutzberater ernannt, so muss dieser oder diesem das Reglement zur Verfiigung ge-
stellt werden.
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Schritt 2

Bearbeitungsverzeichnis

Verarbeitungstitigkeiten

Gemeinsam ﬂ)r'dle'Dahmvuarbdumg‘Verantwortllche-llgm'nlcht'vor"-dle-

Fr die allgemeinen technischen und organisatorischen Massnahmen wird auf die TOM im Anhang vervdesen. -

allelgge-VeranMamr_tg'lg-belm-obengmanmv«anmwldm.'l
Laschfrist

" Zweeck Kategorien Kategorien Empfénger Transfer: Techn. u. organis. =~ | Datum der
betroffener personenbezo: an Massnahmen - letzten
Administrative Mandanten; gal. Drtte | Stamendaten Mitarbeitende; nein- 10 Jahre nach Ablaul des Eswird aul die TOMs | 29.05.2018-
Mandantenverwaltung; (u.a. Gegenparteien, Mandanten, Goeassist Geschiafsjalres, in dem verwiesen, -
= Juristische Behiirdan; Behirdan; | Rechn . Treuhand; Schlussrechnung beglichen wurde
' g Dossigshearbeiing: Banken)- Mandatsbearbeitung | timeSensar AG- (Aufbewahrungsfrist der
8 P Rechnungsstelung und sdaten; Geschiftsbixcher gemass Art. 958(
5 Buchhaltung - Unstrukturierte Abs. 1 OR):
[ .§ Inhaitsdaten im
§ % Zusammenhang mit
T H- der ?
Yyee Dossisshearbeiing
Q 23 i fallspezifischen
3 2 3 Entwurfs- oder
Archivbereich-
Adminstrative Mandanten; gaf. Dritte | Stamendaten Mitarbeitende nein- 10 Jahre nach Ablauf des Eswird aul die TOMs | 29.05.2018-
§ Mandantenverwaltung; (u.2. Gegenparteien, | Mandanten; Geschaiftsjatres, in dem verwiesen,
! Juristische Behiirden; Behiirden; | Rechn : Schlussrechnung beglichen wurde
Dossigshearbeting: Banken)- Mandatsbearbeitung (Aufbewabrungsfrist der
$ Rechnungsstellung und sdaten; Geschaftsbicher gemass Art. 958
3 Buchhaltung - Unstrukturierte Abs. 1 OR)-
3 Inhaitsdaten im
Zusammenhang' mit
g der
v K
2 § Dessigsbaarbeiting
2 im fallspezifischen
Ordner -
Administrative Mandanten; gal. Dritte | Stamendaten Mitarbeitende- | miglich™ 10 Jahre nach Ablauf des Klicken Sie hier, ‘um 29.05.20187
o Mandantenverwaltung- (u.a. Gegenparteien, Mandanten; Geschifsjahres, in dem Text enzugeben, »
E Juristische Behiirden; Behiirden; | Rechnungsdaten; Schlussrechnung beglichen wurde
] Dossisshaarbeiting: Banken): Unstrukturiarte (Aufbewabeungsfrist der
- i Inhaitsdaten im Geschafsbicher gemass Art. 958(
a5 Zusammenhang mit Abs. 1'OR)=
is- =
Dossieshearbesting
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Datenschutzfolgeabschatzung

T B
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Schritt 3

Datenschutz-Folgenabschatzung

(Art 22 Datenschutz-Folgenabschéitzung )

1 Der Verantwortli : OIgANgIZ enle.Da.tauschm.LEalgﬂ.\ahsdJam.\.g,.\m.
eine Bearbeitund ein hohes Risiko lfiir die [Persénlichkeit oder die Grundrechte der

betroffenen Person Jmit sich bringen kann. Sind mehrere dhnliche Bearbeitungs-

vorgange geplant, so kann eine gemeinsame Abschétzung erstellt werden.

2 Das hohe Risiko ergibt sich, insbesondere bei Verwendung neuer Technologien,
aus der Art, dem Umfang, den Umstdnden und dem Zweck der Bearbeitung. Es liegt
namentlich vor:

a. bei der umfangreichen Bearbeitung |besonders schiitzenswerter Personenda-
ten:

b. Weml systematisch umfangreiche offentliche Bereiche iiberwacht werder

3 Die Datenschutz- nthélt eine|l Beschreibung der geplanten
Bearbeitung. pinel Bewertung der Risiken] fiir die Personlichkeit oder die Grundrech-
X 1 Person sowie die Massnahmen zum Schutz der Personlichkeit und

der Grundrechte.

- J

Datenschutz-Verordnung

Art. 14

Aufbewahrung der Datenschutz-Folgenabschatzung

[

Der Verantwortliche muss die Datenschutz-Folgenabschatzung nach Beendigung der

Datenbearbeitung mindestens zwei Jahren aufbewahren.

FSDZ Rechtsanwalte & Notariat AG Zug
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Datenschutz-Folgenabschatzung nach nDSG-CH

Risikomatrix

Eintrittswahrscheinlichkeit

sehr hoch (4)

Hoch (3)

Mittel (2)

Gering (1)

BEiSpiel B NORM [AKTUELL]

ISO/IEC 27005:2018-07

Englischer Titel:
Information technology - Security techniques - Information security risk

|®

management

Ausgabedatum:
2018-07

Originalsprachen:
Englisch

Gering (1) Mittel (2) Hoch (3) sehr hoch (4)
Schaden
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Datenschutz-Folgenabschatzung nach nDSG-CH - Werkzeug

A 5
3 Datenverarbeitung in der Prifung.
Zur Erinnerung: Sie bewerten hier die folgende

1 Dateaverarbeitung:
0 Fcarindung der Antwort - Bescneiben Sis dis Taikabewerung - Tie die - Sie die caer bereils Frswtkungeon adf das JResuisie - Gaten S
Datenverabetung im Detal. & Enfiisse aul fmgesetzien Massnabmen, um das Risko fOr die Betrofenen zu Risko - Geben Sie an, ob: pn, wie hoch das Risiko
nzelpersonen, indem Sie die pucuzieren. fras Risico durch die pei einer Verlstzung der
[Risikostufe angeben. elminiert, ausfallen
pucuzien oder akzepliedt féants, otz der
vird. b,

¥

¥

.

¥

$

3,2 Fuhren Sie sine sulomalisierte
L dung durch, um
Gber den Zugang einer Person zu einem Disnst,
winer (Kaut|Gelegenheit oder siner Lestung zu
fillen?

Wenn lhre Antwort Ja lautet, geben Sie bitte weitere
Infarmationen in den Felder D3 bis H3 an.

‘el « Sie ha! n zweien ledl beantwortel
[Kicken Sie auf die Schaktfliche Weiter, um
fortzufahren.

TENee 0 Ene SUIOIMENSErTe EscHecungshnaung Sind.

© @

< > = B 2checkliste Datenbeschreibung 831 Datenverarbeitungsbeschr.

5! 17 N1 enem Bewarbungs e
sutomatisierten Entscheidung fihren, die den

ErRirng 2ur Toswobewe: Bespvene f0r assnanmen sug

Kandidaten zur Folge hat, efc.

o -Stufen und
gaben Sie hier an, ob das Risiko
fiir die betroffenien Persanen
hoch, mittel oder gering st

83.2 Datenverarbeitungsbeschr.

ErRarang 2u
Auswirkungen suf das
Risiko

e

E7Narang zu Nestiswo

e

e

in der

v ein.
dber den Zweck und die At dev zu verarbeitenden Daten, die

die Miglichkeitan des Zugriffs, des Heruntertadens, der
Léschung und der Berichtigung personenbezoganer Daten,
Dx i und diie Mogiit der

21 wi wenn dis
Personen dies ablehnen
Anonymisiarung von Datan

Definieven Sie eine Parson oder Rolle, d
Datenschutz verantwortich ist, und fedlen Sie diese thren
Kundinnen mit
Definieven Sle internen oder externe Datenschutzaxpertinnen
und feden Sie dies hvan Kund.innen mil.
Bawerten Sie e Datanschulzrisiven fir dis Bstroffensn
mindastens ale drei Jatve.
Konsultieren Sle Datenschutzexpertinnen liber das richtige
Vorgehen.
Dokurmnantisren Sie den Zweck dev Datenverarbeitung, die
Rechimassigheit, die Qualtit der Daten, die Spaicherdsuer
dev Daten, usw.
Schulan Sis Mitarbaitende regeimdssig zum Thema

v und Schutz Daten und
sprachen Sie diese Themen regelmdssig an.
Definieren Sie einan aran Eintritl- und Austrittsprozess fir
Ihre Mitarbeit der die L iifunyg der

oird chin e fir od

o
Risivo-Matrix und
Stufens und geben Sie
hier an, ob das Risiko
aliminiert, raduziert oder

FSDZ Rechtsanwalte & Notariat AG Zug

in der
Registerkarte F
Risiko-Matrix und

Stufen und geben Sie
hier an, ob das Risiko
fiir die betroffenen
Personen hoch, mittel
oder gering ist.

& 3.3 Datenverarbeitungsbeschr.
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Technische & organisatorische

Massnahmen
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FSDZ Rechtsanwalte & Notariat AG Zug




Schritt 4
Technische & organisatorische Massnahmen pro
Personendatensatz / Personendatenkategorien festlegen

atenverarbeitung

Technische und nnerhalb des Unternehmen

organisatorische
Massnahmen (TOM) J

Datenverarbeitung
auBerhalb _— oy

\
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Xplain-Fall

Schlussbericht des EDOB
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Schweizerische Eidgenecssenschaft Eidgendssischer Dat hutz- und Offentlichkeitsbeauftrag
Confédération suisse EDOB

Confederazione Svizzera

Confederaziun svizra

Schlussbericht und Empfehlungen

vom 25. April 2024
des

Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB)

in Sachen Xplain AG

aufgrund Ransomware-Vorfall

gemass
Artikel 29 des Bundesgesetzes vom 19. Juni 1992

uber den Datenschutz (aDSG) in Verbindung mit Artikel 70 Bundesgesetz vom
25. September 2020 tliber den Datenschutz (DSG)
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Ausgangslage

EDOB hat eine Sachverhaltsabklarung gegeniiber Xplain gestiitzt auf Art. 29 aDSG

am 13.7.2023 eroffnet. Inkrafttreten neues DSG am 1.9.2023.

Neben originaren Daten von Xplain (Angaben Giber Kunden oder Mitarbeitende)
waren auch eine hohe Anzahl von Personendaten aus der Bundesverwaltung, die
strafrechtliche Verfolgungen und Sanktionen betreffen und per se als besonders
schiitzenswerte Personendaten (Art. 3 lit. c Ziffer 4 sDSG) betroffen.

Dlese Daten waren auf einem Fileserver von Xplain gespeichert.

Hackergruppe PLAY hat sich im Mai 2023 Zugang zu einem von der FIRMA XY AG
gehosteten Server von Xplain verschafft und sich mittels ,lateral Movement”
durch das Netzwerk der Xplain vorgearbetet. Schliesslich landete die
Hackergruppe auf dem Fileserver von Xplain am Standort in Interlaken.

Vertrage basieren auf Vorlagen BIT und AGB Bund (Ausgabe 2010) fur alle
Vertragstypen. Ziffer 8 AGB Dienstleistungen; Ziffer 22 und 23 AGB Werkvertrag;
Ziffer 24 und 25 AGB Pflege

FSDZ Rechtsanwalte & Notariat AG Zug
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IT-Infrastrukturen Xplain - Findings

* Fileserver verfligt nicht Gber aktuellen Patchlevel Rz 10
* Unnotig gedffnete Ports aufweisend Rz 10
e Auf Server lief kein aktives Monitoring, welches ungewohnliche
Aktivitaten oder Anomalien zeitnah erkannt werden konnten Rz 10
* Es habe gemass Xplain dazu keine vertragliche Verpflichtung zur
Datenbearbeitung gegeben Rz 10
 Monatliche Loganalysen seien implementiert gewesen Rz 10
* Patch-Management-Prozess flir Systeme und Software sei
implementiert gewesen Rz 10
e Xplain verfluigte uber kein SOC, da vertraglich dazu nicht
verpflichtet Rz 11
* Xplain habe Gber ausgewiesenes und ausgebildetes IT-Security-
Fachpersonal verfigt RZ 11
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IT-Infrastrukturen Xplain — Findings (2)

+ Uber organisatorische und technische Massnahmen der Datensicherheit lagen

keine Dokumente vor. Sie seien beim Ransomware-Angriff geléscht worden (?) Rz 12
* Xplain war nach 1ISO9001 zertifiziert. Nicht nach ISO27001 zertifiziert Rz 12
* Xplain verfligte offenbar tber keine VR-Vorgaben beziglich Beachtung von

Standards fur die Informations-Sicherheit

* Xplain hatte eine Cyberversicherung abgeschlossen, welche Obliegenheiten Rz 13

fir Xplain definiert hatte:
* regelmassige Backups
* Internetschutzprogramme
* Antivirussoftware
* Firewall

Zeitnahes Patching der Systeme
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IT-Infrastrukturen Xplain — Findings (3)

1.5 TB Daten auf betroffenem Server gespeichert. Davon wurden 907 GB Rz 16
Daten im Darknet publiziert. 424 GB Daten gemass Analyse NCSC
relevante Daten 5182 Objekte mit sensitivem Inhalt

Daten sind von den Kunden (FedPol, BAZG) unverschliisselt an Xplain

ubermittelt worden. Rz 17

Unterscheidung zwischen relevanten und nicht relevanten Daten Rz 18
Relevante Daten sind Inhalte wie Personendaten, technische Informationen,
Klassifizierte Informationen und Passworter

Offenbar wurden Supportfalldaten aus dem Jahre 2014/2015 auf dem. Rz 21
personlichen Laufwerk eines Leadentwicklers gespeichert und entwendet
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IT-Infrastrukturen Xplain — Findings (4)

. Datenilibertragung von Kunden (FedPol, BAZG) wurden aufgrund von Fehleranalysen der
Applikationsverantwortlichen nachgebildet, kommentiert und an Xplain Gbermittelt. Dort
wurden diese Daten entweder auf zugriffsgeschitzten Laufwerken oder auf dedizierten

Geraten analysiert. Rz 24

. Fehlerberichte und dazugehorige Personendaten werden auf einem Fileshare fir Xplain
zur Abholung (Remotezugriff) bereitgestellt. Rz 31

. Eine direkte Uebermittlung von Fehlermeldungen an einen externen FTP-Server von
Xplain war im Netz der BV unterbunden Rz 32
. Xplain-Mitarbeiter haben keinen Zugriff auf die im ISC-EJPD betriebenen Rz 36

Applikationen.

. Mitarbeiter von Xplain, welche direkt mit BV zusammenarbeiteten, wurden
einer internen Personensicherheitsiiberprifung unterzogen
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IT-Infrastrukturen Xplain — Findings (5)

 Eine moglichst konkrete REGELUNG DER DATENUBERTRAGUNG AN DRITTE in
Supportfallen ist zum Vorteil des Verantwortlichen, da er gegentiber den
betroffenen Personen die datenschutzrechtliche Verantwortung tragt. Rz 110

* Die Support- und Wartungsprozezsse sind vertraglich nur rudimentar geregelt
worden. Rz 111

* Eine verschlisselte Uebermittlung von Personendaten wurde vertraglich
nicht festgelegt. Rz 111

* Xplain hat die ihr Gbergebenen Personendaten so zu bearbeiten, wie es
nach den vertraglichen Vorgaben vorgegeben ist und was der Auftraggeber
selber tun dirfte (Art. 10a Abs. 1 lit. a aDSG) Rz 118

* Weitere Vorgaben finden sich in Art. 8 und 9 aDSG Rz 122
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IT-Infrastrukturen Xplain — Findings (6)

Dokumentationen zur Datensicherheit und den Aufgaben und Prozessen der
Datensicherheit und der daflir zustandigen Personen beim
Auftragsdatenverarbeiter missen auch nach gravierenden IT-Stérungen

greifbar sein (physisch aufzubewahren). Rz 126

Verlangt wird eine Sicherheitsinfrastruktur, welche die Integritat der
Software in Bezug auf das Bearbeiten von besonders schiitzenswerten
Personendaten gewahrleisten kann (Art 13 und 7 nDSG). Rz 128

Der Software-Entwicklungsprozess (mit Wartung, Pflege und Support)
ist ein datenschutzrelevanter Prozess, der entsprechende Massnahmen der
Datensicherheit verlangt. Rz 129
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IT-Infrastrukturen Xplain — Findings (7)

Xplain verfligte Gber kein Security Operation Center (SOC) und auf dem
betroffenen Server lief kein aktives Monitoring. Rz 130

Patches der Server erfolgten nur monatlich, sodass beim Angriff nicht die
neuesten verfligbaren Patches eingespielt waren. Rz 130

Die Umsetzung der getroffenen Massnahmen miissen von Xplain kontrolliert werden
und diese Kontrollen missen nachgewiesen werden. Rz 130

Xplain verfligt nicht Gber eine Zertifizierung im Bereich 1SO27001, die sicherstellt,
dass bestimmte Standards in Bezug auf die Informationssicherheit eingehalten
werden und Prozesse dazu (im ISMS) definiert sind. Rz 131

Es liegen auch keine internen Auditberichte vor. Rz 132

Vertragliche Verpflichtungen wurden auch nicht in die eigenen Prozesse
bei Xplain lbernommen Rz 132

Es war eine Meldepflicht von 24 Stunden vertraglich vereinbart, die nicht

eingehalten worden ist. Rz 153
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Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera

5 Empfehlungen Confederaziun svizra

158.

Gestuitzt auf Art. 29 Abs. 3 aDSG erlasst der EDOB gegenuber Xplain die folgenden Empfehlun-

gen:

- In Bezug auf die Verletzung des Grundsatzes der Datensicherheit (vgl. Kap. 4.6):

Empfehlungen:

Xplain trifft technische und organisatorische Massnahmen der Datensicherheit gemass Art. 7
DSG (neu: Art. 8 DSG) und nach den Vorgaben der Bundesverwaltung (siehe Ziffer 70 ff.), die
angemessen sind in Bezug auf

1. das Bearbeiten von besonders schitzenswerten Personendaten im Rahmen von Support-
und Wartungsprozessen, die Xplain als Dienstleiter anbietet,

2. das Bearbeiten von Personendaten unter einem qualifizierten Geheimnisschutz,
3. auf die Entwicklung von Software im sensitiven Bereich der Inneren Sicherheit.

Xplain hat die Einhaltung der technischen und organisatorischen Massnahmen gegenuber der

E waltung assig nachzuweisen, indem

4. ein Informationssicherhei ystem (ISMS) aufgebaut wird,

5. ein Risikomanagement etabliert wird und eine laufende Evaluierung der Massnahmen statt-
findet,

6. eine kontinuierliche Sensibilisierung der Mitarbeitenden erfolgt,
7. periodisch interne und externe Audits durchgefiihrt werden.

Solange Xplain im Bereich der Inneren Sicherheit mit der Bundesverwaltung zusammenarbei-
tet, ist

8. die Zertifizierung des ISMS nach einem international anerkannten Standard nachzuweisen.

i D und O
EDOB

180. |n Bezug auf die Verletzung der Grundsatze der Rechimassigkeit, der Verhaltnismassigkeit und
der Zweckbindung (vgl. Kap. 4.7)

Empfehlungen:

Xplain kommt seinen vertraglichen Pflichten als Auftragsbearbeiter gemass Art. 10a aDSG
(neu Art. 9 DSG) nach, indem

9. die Verpflichtungen aus den Vertragen mit der Bundesverwaltung in die eigenen techni-
schen und organisatorischen Prozesse eingebunden werden,

10. ein Loschkonzept gemass den gesetzlichen und vertraglichen Vorgaben umgesetzt wird.

Rechtsmittelbelehrung:

*  Xplain hat 30 Tage Zeit zu erklaren, ob sie die
Empfehlungen des EDOB akzeptiert und
umsetzt.

¢ Lehntsie ab, kann der EDOB eine Verfiigung
erlassen, die dann ans Bundesverwaltungs-
gericht weitergezogen werden kdnnte.
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Kanton Waadt kiindigt Xplain-Vertrag
Von Reto Vogt, 8. Februar 2024, 17:24

POLITIK & WIRTSCHAFT BESCHAFFUNG KANTON WAADT XPLAIN

Foto: zVg

Xplain wurde von der Waadtlander Polizei mit der Modernisierung
des IT-Systems beauftragt. Daraus wird nichts mehr. Xplain will
priifen, ob die Kiindigung rechtens ist.

Am 7. Februar beschloss der Waadtlander Staatsrat, den Vertrag mit Xplain
mit sofortiger Wirkung zu kiindigen, um die "finanziellen und betrieblichen
Risiken einzugrenzen", wie der Kanton in einer Mitteilung schreibt.

Durch den Cyberangriff auf Xplain wurde die Durchfiihrung von Odyssée
"erheblich gestort", was zu Verzogerungen geflihrt habe, wie es in der
Mitteilung des Kantons weiter heisst. Bekannt ist das schon seit Herbst 2023,
schon damals dusserten Mitglieder des Kantonsparlaments Bedenken.

Der Lieferant habe ausserdem "Probleme mit der Produktqualitat", was zu
"ernsthaften Zweifeln an seiner Fahigkeit flihrte, die urspriinglich
vereinbarten Leistungen zu erbringen", schreibt der Kanton in ungewohnter
Schérfe. Der Kanton arbeitet mit dem aktuellen System weiter, bis ein neuer
Lieferant feststeht. Es bleibe aber eine Modernisierung erforderlich.

!
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Reputationsschaden als schwerwiegendste Unternehmensproblematik

Xplain ist verkauft
Von Katharina Jochum, 17. Oktober 2024 um 09:50

CHANNEL XPLAIN CHAPTERSGROUP UBERNAHME VERWALTUNG

Das Bro von Xplain in Interlaken. Foto: Jag9889 / Wikimedia / Lizenz: CC BY-SA 4.0 Deed
(zugeschnitten)

Die deutsche Chapters Group tibernimmt samtliche Anteile der
Schweizer Softwarefirma. Nach dem schwerwiegenden Cyberangriff
konne man jetzt "ein neues Kapitel aufschlagen".
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Auftragsdatenverarbeitungsvertrag ADVV
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Schritt 5
Auftragsdatenbearbeitungsvertrag ADV

Datenverarbeitung
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aXIans

‘ Feedback-Version Verein 2.0 des Vereins SSGI.yom 22.8.2024 . hat gelscht: Korrektur

RAHMENVEREINBARUNG UBER DIE AUFTRAGS-
DATENVERARBEITUNG

zwischen

Axians Infoma Schweiz AG

Suurstoffi 22
6343 Rotkreuz
als «Auftragsbearbeiterin»

und

Verein Schweizerische Stidte- und Gemeinde-Informatik (SSGI)
Zugerstrasse 76B, CH-6340 Baar
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Anlage 1 - Angaben zur Bearbeitung von

Personendaten

Zweck der Bearbeitung Bearbeitung von Personendaten fiir den
Verantwortlichen gemass Vertrag zwischen den
Parteien

Dauer der Bearbeitung Wihrend der Vertragsdauer resp. gemass den
gesetzlichen Vorgaben, soweit nicht explizit anders
geregelt.

Kategorien von betroffenen Kunden, Mitarbeiter, Lieferanten und Hersteller,

Personen* potenzielle Kunden, Versicherte

Kategorien von Personalien und (End)Kundendaten (Name, Vorname,

personenbezogenen Daten* Adresse Geburtstag/Alter, E-Mail, Telefonnummer etc.)
Bankdaten, Einwohner-/Endkundendaten (Nationalitit,
Kontonummer, Geschaftskorrespondenz, Falldaten wie
Verfiigungen oder Pfindungen, Systemdaten)
Besonders schiitzenswerte Personendaten
(Gesundheitsdaten, soweit vom Kunden bearbeitet,
Religion, biometrische Daten fiir allfillige
Zugangskontrolle, Sozialversicherungsdaten)
Technische Daten wie [P-Adresse, Logfiles etc.

Ort der Lagerung und An der Geschiftsadresse der Auftragsbearbeiterin und

Bearbeitung seiner zugelassenen Unterauftragsbearbeiter gemiss
Anlage 1

Review und Audit (virtuell oder | Ja (2 (zwei) Arbeitstage pro Jahr)

ausnahmsweise vor Ort)

Spezifische Anweisungen oder Anlage 2 - Technische und Organisatorische

andere Sonderbestimmungen Massnahmen (TOM)

Uberweisung ausserhalb der Axians Infoma GmbH (Deutschland), Axians Infoma

Schweiz und einem Land mit Romania SRL

adiquatem Datenschutzniveau | [Im Ubrigen mit vorgangiger Zustimmung gemiss
diesem Anhang erlaub

* Kategorien der Personendaten sowie der betroffenen Personen werden durch den
Verantwortlichen und ohne Zutun der Auftragsbearbeiterin festgelegt. Die Aufzihlung ist

exemplarisch.
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Anlage 2 - Technische und Organisatorische
Massnahmen (TOM)

Diese Anlage beschreibt die technischen und organisatorischen Massnahmen (TOM), die die
Auftragsbearbeiterin ergreift, um die Sicherheit der ihr anvertrauten personenbezogenen Daten
des Kunden zu gewdhrleisten.

Zusatzliche Informationen iiber diese Massnahmen sind gemass dem_in der Rahmenvereinbarung
vorgesehenen Auskunftsrecht zur Verfligung zu stellen.

1. Organisatorische Sicherheitsmassnahmen
1.1.  Management von Sicherheitsmassnahmen

Sicherheitskonzept und -verfahren
Die Auftragsbearbeiterin verfiigt iiber ein dokumentiertes Sicherheitskonzept firr die Bearbeitung

von personenbezogenen Daten. Dazu gehort insbesondere auch die Bearbeitung im Rahmen von
Support- und Wartungsprozessen sowie Datenmigrationen.

Die in Anlage 2 definierten Tatigkeiten und Verhaltensweisen finden umfassenden Eingang in die
Prozessdefinitionen der Auftragsbearbeiterin, werden verantwortlichen Prozesseignern
zugewiesen und unterliegen einer mindestens einmal jahrlich durchzufithrenden,
dokumentierten internen Uberpriifung. Diese Auflage kann im Rahmen eines anerkannten
internationalen Qualititsmanagement-Systems sichergestellt werden.

Rollen und Verantwortlichkeiten

Die Rollen und Verantwortlichkeiten bei der Auftragsbearbeiterin im Zusammenhang mit der
Bearbeitung von Personendaten sind klar definiert und im Einklang mit dem
Sicherheitskonzept zugewiesen.

Bei internen Umstrukturierungen oder Kiindigungen und beim Wechsel des Arbeitsplatzes ist
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Kl und Datenschutz
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Kl und Datenschutz — Herausforderungen und Regulierungsbeispiel

%:' Appenzell Ausserrhoden

Merkblatt zur Verwendung von generativen Ki-Werkzeugen
in der KVAR (stand: 29. Oktober 2024)

Was versteht man unter generativen Ki-Werkzeugen?
Terminologie - CNAI - Kompetenznetzwerk fiir kiinstliche Intelligenz (z.B. ChatGPT, Bard, deepL)

Was ist im Hinblick auf die Nutzung von Kl im geschaftlichen Bereich erlaubt?
Verantwortungsvolles Experimentieren ist erlaubt: Generative KI-Werkzeuge konnen Sie bei Ihrer taglichen Verwal-
tungstatigkeit unterstiitzen.

Was ist untersagt?
Es bleibt untersagt, bestehende Vorgaben zu verletzen. Dies bedeutet im Hinblick auf den Datenschutz und das
Amtsgeheimnis analog der bisherigen Nutzung anderer Webapplikationen im Internet u.a.:

- Keine Eingabe von internen oder vertraulichen Informationen;

- Keine Eingabe von durch Datenschutz oder Amts- bzw. Berufsgeheimnis geschiitzte Daten;

- Keine Eingabe von Personendaten jeglicher Art. Auch bei der Eingabe von anonymisierten oder pseudonymisier-
ten Eingaben besteht aktuell und umso mehr in Zukunft ein Restrisiko (vgl. z.B. KI gefahrdet Anonymisierung
von Gerichtsurteilen).

Wichtig: Bitte verzichten Sie im Zweifelsfall auf den Einsatz von generativen KI-Werkzeugen.

Einsatz von generativen Werkzeug

Generatives Kl-Werkzeug erlaubt

Generatives Kl-Werkzeug untersagt

Veroffentlichte Texte (z.B. Berichte) zusammenfassen lassen

Dokumente des Mitberichtsverfahrens zusammenfassen lassen
(nicht 6ffentliche Dokumente)

Als Einstieg oder Einleitung fiir ein Thema (analog Google/Wi-
kipedia)

Eingabe von urheberrechtlich geschiitzten Daten (Urheber-
rechtsverletzung)

Unterstiitzung beim Formulieren von Foliensatzen, Antworten
auf Anfragen oder anderen Texten

Konkrete Anfrage von Hans Muster unverandert eingeben (Per-
sonendaten)

Bilder fiir Prasentationen erstellen lassen

Kl-generierte Antworten copy/paste-artig verwenden (Kontrolle)

Wie sollen Ergebnisse verwendet werden? Was soll dabei beachtet werden?

- Generative KI-Werkzeuge liefern Ergebnisse unterschiedlicher Qualitat.

- Uberpriifen Sie die KI-Ergebnisse immer kritisch auf Richtigkeit und Vollstandigkeit und vergleichen Sie diese mit
anderen Quellen. Ubernehmen Sie die KI-Ergebnisse nie unbesehen in Ihre Arbeit.

- Sie missen Entscheidungen, welche auf Ergebnissen von generativen KI-Werkzeugen beruhen, jederzeit be-

griinden konnen.

- Weisen Sie transparent auf die Nutzung von KI-Werkzeugen hin.
- Allenfalls beinhalten die Nutzungshinweise der gewahlten generativen Kl Hinweise auf die Weiterverwendung

von Inhalten (Urheberrechte).

- Oftmals ist unklar, woher die KI-Ergebnisse stammen. Wer urheberrechtsverletzende Ergebnisse verwendet,

begeht eine Urheberrechtsverletzung.

Wichtig: Die Verantwortung fiir das verwendete Ergebnis bleibt bei Ihnen, sie kann nicht an die Kl delegiert werden.

Was soll beziiglich Sicherheit beachtet werden?

Gewisse Anwendungen sind aufgrund von Sicherheitsanforderungen innerhalb der Kantonsverwaltung gesperrt.
Halten Sie die Bestimmungen zur Informatik- und Cybersicherheit jederzeit ein.

An wen kann ich mich innerhalb der KVAR mit Anliegen und Fragen rund um Kl wenden?
Christian Bernhardsgriitter, Leiter Kanzleidienste (c.bernhardsgruetter@ar.ch), nimmt Anliegen und Fragen entge-

gen.

Quelle und weiterfiihrende Informationen: Merkblatt Verwendung generativer Ki-Werkzeugen in Bundesverwaltung
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Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

18. Januar 2024 V1.21

Merkblatt zur Verwendung von
generativen Kl-Werkzeugen in der
Bundesverwaltung

Aktenzeichen: 822.1-1/8/5/1
Was sind generative Kl-Werkzeuge?

Im Internet verfigbare Werkzeuge mit generativer kinstlicher Intelligenz (KI)2 — zum Beispiel ChatGPT
von OpenAl, Copilot von Microsoft, Bard von Google, Grok von X und zahireiche mehr — vereinfachen
eine Reihe von Aufgaben, die auch in der Verwaltung zum Arbeitsinhalt vieler Mitarbeitenden gehéren.
Sie ermoglichen es den Nutzenden, beispielsweise die KI-Werkzeuge um eine Stellungnahme zu ei-
nem bestehenden Text® zu bitten oder sie aufzufordern, einen neuen Text zu einem bestimmten
Thema zu erstellen.

Diese Werkzeuge sind nicht «intelligent»; sie berechnen z.B. bei der Textgenerierung lediglich die sta-
tistische Wahrscheinlichkeit der Wortteilfolge — sie sind also next token prediction systems — liefemn
aber dennoch oft erstaunliche Ergebnisse. Sie werden mit grossen Datenmengen gefittert, deren
Quellen meistens nicht offengelegt sind. Die darauf berechneten Wahrscheinlichkeiten kénnen daher
veraltet, irrefihrend, diskriminierend oder schlicht falsch sein. Ebenso dienen die Eingaben (sog.
Prompts oder Eingabeaufforderungen) unter Umstanden dem weiteren Training des Kl-Systems, sie
kénnen also in andere Unterhaltungen einfliessen. Die Daten werden in der Regel auch ausserhalb der
Schweiz gespeichert.

Verantwortungsvolles Experimentieren? Ja!
Generative KI-Werkzeuge kénnen Sie bei lhrer taglichen Verwaltungstatigkeit unterstitzen. Probieren

Sie es aus, lernen Sie dazu!l Mit etwas Kreativitat tragen Sie so zu einer innovativen Verwaltung bei.

https://cnai.swiss/wp-content/uploads/2024/01/Merkblatt-zur-Verwendung-von-generativen-KI-Werkzeugen-in-der- I
Bundesverwaltung_V1.2_DE_clear.pdf 222
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Prozessbeschreibungen
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Schritt 6
Prozessbeschreibungen und Prozessbeherrschung fiir
Betroffenenrechte

Wer ISO-basierte QM-
Systeme (z.B. 1ISO9001)
im Einsatz hat, bindet
diese Zusatzprozesse
dort ein.

!
224
|

FSDZ Rechtsanwalte & Notariat AG Zug




Beispielauszug: Ausk

Betroffener

Verantwortlicher

Eingangs- 2gf. Ruckfrage
bestatigung 2) 4)

s = KLér
Eingang des 2. e Prifung I gt Kl e
Begehrens 1) o bl gemeinsamer
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. Verantwortung 6)
! :
' '
' '
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Frist: 30 Tage
1) Grundsétzlich in 4) Art. 16 Abs. 5 DSV. 6) Art. 17 Abs. 1 DSV.
Textform
{Art. 16 Abs. 1 DSV).
2) Freiwillig. 5) War die Identitat unklar,
beginnt die Frist mit
3) Ist die Identitdt klar, Feststellung der Identitat.
beginnt die Antwortfrist mit
Eingang.

Quelle:

https://datenrecht.ch/wp-content/uploads/230612-Ablauf-Auskunftsbegehren-DSG.pdf
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Ende

Abweisung
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intwortfrist d wenn es

2Zweifel kann vom
eine Begrindung des
Begehrens verlangt werden.

erforderlich ist (Art. 18 Abs. 2 DSV).

9) Die Verldngerung ist innerhalb der
Ursprungsfrist mitzuteilen (Art. 18 Abs.
308V).
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nein oder,
telwetse
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10) Art. 26 f. DSG.
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Abs. 3 DSV).
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12) Eine Kostenbeteiligung bis CHF 300 13) Ohne Bestatigung innerhalb von 10
kann bei unverhéltnismassigem Tagen gilt das Gesuch als
Aufwand verlangt werden (Art. 19 Abs. zuriickgezogen (Art. 19 Abs. 3 DSV).
11.DSV).

14) Bei Bestitigung beginnt die Frist
erst jetzt (Art. 19 Abs. 3 DSV).
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Datenschutzbestimmungen

(Online-Plattformen)
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Schritt
Anpassung Datenschutzbestimmungen

Online-Shop

Toolbasierte Analyse der
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Schritt 7

Uberpriifung und Anpassung Online-Auftritt (Cookies-Scan)

FSDZ RECHTSANWALTE & NOTARIAT AG

Datenschutz Ubersicht: Uberpriifung der Webseite

[ . .

Inhaltsverzeichnis 1
Kontext 03
Ausgefihrte Scripte 04
Cookies 06

Sicherheitsmerkmale

Handlungsempfehlungen 10

Ist-Zustand

us

=us

=us

=us

=us

=us

==us

== us

=us

Unternehmen

AWIN AG

Meta Platforms Ireland
Limited

Google Ireland Limited

Google Ireland Limited

Google Ireland Limited

Google Ireland Limited

Google Ireland Limited

Google Ireland Limited

Google Ireland Limited

Hotjar Ltd.

Produkt

und Vobindangs-URL

AWIN

https:/ fwww.dwinl.com/30129.js

Facebook Pixel
https://connect.facebook.net/en_US/fbevents.js
Google Ads
https://www.googleadservices.com/pagead/conver-
sion_async.js

Google Analytics
https://www.google-analytics.com/gtm/opti-
mize.js?id=GTM-PSC25CF

Google CON

https://www.gstatic.com/recaptcha/releases/duy-
HVVRIBrfoN2GewjkPRfsA/recaptcha_en.js

Google DoubleClick
https://stats.g.doubleclick.net/j/col-
lect?t=dc&aip=18&_r=38v=18& v=j96&tid=UA-
11542176-
1&cid=551682120.1662465916&jid=20117599948&gjid=
2089981837& _gid=186305641.16624659168 _u=YEBAA
AAAQAAAAC-B2=2042203877

Google Fonts

https://fonts.gstatic.com/s/ro-
boto/v18/KFOmMCngEu92Fr1MudmxK.woff2

Google Tag Manager

https://www.google-
tagmanager.com/gtm.js?id=GTM-W3LG433

Google reCAPTCHA
https://www.google.com/ads/ga-audi-
ences?t=sr&aip=1& _r=48&slf_rd=18v=1& v=j96&tid=U
A-11542176-
1&cid=551682120.16624659168&jid=2011759994& _u=Y
EBAAAAAQAAAAC-Ez=970629497

Hotjar Behavior Analytics

https://vars.hotjar.com/box-
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Webseiten-Scan

Zusammenfassung Datentlibertragung zu Drittanbietern

Unternehmensberatung
O fonts.googleapis.com

- "6oogle Fonts
aﬂoogle Ir\feland Limited

\
O fonts.gstatic.com
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Webseiten-Scan

Vorwort

Mithilfe von Cookies kénnen personenbezogene Daten zwischengespeichert werden, wodurch ermog-

licht wird, Nutzer zu tracken. Folgende Cookies werden beim Aufruf Threr Website (https://shub.ch/) ge-
setzt.

Ist-Zustand
Domain Name Ablaufdatum
shub.ch 01499b3eb6756924e431bcddb05ff4fb Session

SSL-Zertifikat
Verpflichtendes SSL: Ja
TLS Version: TLS 1.2
Aussteller: Let's Encrypt - = US
Zertifikatsname: R3
Gultig von: 11.08.2023
Gultig bis: 09.11.2023

Serverstandort
Ihr Server befindet sich in K3l CH.

FSDZ Rechtsanwalte & Notariat AG Zug
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Webseiten-Scan

8.1. Cookies, die wir verwenden

Beim Verwenden unserer Website platzieren wir das Session-Cookie

01499b3eb6756924e431bcddb05ff4fb. Dieses Session-Cookie wird von Joomla! bendtigt, um die
Funktionsfahigkeit des Frameworks sicherzustellen. Joomla! Ist ein Open Source Content Management
System und dient der Erstellung und der Verwaltung von Webseiten. Session-Cookies sind temporar,
haben kein Verfallsdatum und speichern nur Informationen dartber, was der Nutzer wahrend einer ein-
zelnen Sitzung tut. Eine Session ist einfach ein zufallig generierter und eindeutiger Wert, der zugewie-
sen wird, wenn jemand eine Webseite besucht. Session-Cookies werden vorubergehend im Speicher
abgelegt und automatisch entfernt, wenn der Browser geschlossen wird oder die Sitzung endet.

8.2 Google Fonts

Wir verwenden Google Fonts von Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Ir-
land, als Dienst zur Bereitstellung von Schriftarten fur unser Onlineangebot. Um diese Schriftarten zu
beziehen, stellen Sie eine Verbindung zu Servern von Google Ireland Limited her, wobei lhre IP-Adresse
ubertragen wird. Die konkrete Speicherdauer der verarbeiteten Daten ist nicht durch uns beeinflussbar,
sondern wird von Google Ireland Limited bestimmt. Weitere Hinweise finden Sie in der Datenschutzer-
klarung fur Google Fonts: https://policies.google.com/privacy.

FSDZ Rechtsanwalte & Notariat AG Zug
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Schritt 7
Uberpriifung und Anpassung Online-Auftritt

In der Regel ist eine Anpassung folgender Bereiche eines Webauftritts notwendig:

* Allgemeine Geschaftsbedingungen
* Separate Datenschutzbestimmungen mit

Detailinformationen zu bearbeiteten Daten, Datenweitergabe und
Widerrufsrechte des Betroffenen

e Einbau des Clickwrapping (nachweisbare Einwilligungserklarung des Benutzers)
in Webseite oder Profil-Erhebungsseiten

* Sicherstellung des Einhaltung des Koppelungsverbotes (Alternativzugang mit
oder ohne Akzept zur Datenbearbeitung einfiihren)

232
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Unsere Unterstitzungsleistungen

Art. 5 Datenschutzprinzipien & Art. 25 Datenschutz durch Technikgestaltung

m fegelmiEige Uberprifung

AFa X
g Datenw hatrgrundverardnang
{05 avo)

Team erarbeitet Entwiurfe
nach Projektplan

|
T

Wir reviewen lhre Entwirfe

2 Patenverarbeitung,
Dateninventar | I e = und geben Verbesserungs-
mit Kategorien Massnahmen (TOM) | Feedback
. P e’
( _Dokumentation 4 —
Bearbeitungs- . Ausland {u e Team passt Entwiirfe an und

verzeichnis finalisiert diese.

sco)*
Auftragsdaten-
» verarbeitungs- |

e )

Unternehmen schult seine
Mitarbeitenden auf den
1.9.2023
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Teil 11:

Bearbeitungsverzeichnis
n-DSG

Bettina Schneider

234 o
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Separate Folienprasentation
von Dr. Bettina Schneider
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 12 Verzeichnis der Bearbeitungstétigkeiten

[ 1Die Verantwortlichen und Auftragsbearbeiter fiihren je ein Verzeichnis ihrer
Bearbeitungstatigkeiten.

2 Das Verzeichnis des Verantwortlichen enthalt mindestens:

a. die Identitat des Verantwortlichen;

c. eine Beschreibung der Kategorien betroffener Personen und der Kategorien
, bearbeiteter Personendaten;

b. den Bearbeitungszweck;
.Y

d. die Kategorien der Empfangerinnen und Empfanger;

( . . . . .
e. wenn moglich die Aufbewahrungsdauer der Personendaten oder die Krite-
rien zur Festlegung dieser Dauer;

7

f.  wenn moglich eine allgemeine Beschreibung der Massnahmen zur Gewéhr-
leistung der Datensicherheit nach Artikel 8;

g. falls die Daten ins Ausland bekanntgegeben werden, die Angabe des Staates
sowie die Garantien nach Artikel 16 Absatz 2.

I\
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©

Schwelzerlsche Eldgenossenschaft
Confédératlon sulsse
Confederazione Svizzera
Confederazlun svizra

[Signature]

Verordnung

zum Bundesgesetz iiber den Datenschutz

(VDSG)

vom ...

[QR Code]

(Art. 4

1 Der Verantwortliche und dessen Auftragsbearbeiter miissen ein Reglement fiir
automatisierte Bearbeitungen erstellen, wenn sie:

a.

\__b.

Bearbeitungsreglement von privaten Personen

umfangreich besonders schiitzenswerte Personendaten bearbeiten: oder

ein Profiling mit hohem Risiko durchfiihren.

2 Das Reglement muss mindestens Angaben enthalten:

a.

h.

zum Bearbeitungszweck:

zu den Kategorien betroffener Personen und der Kategorien bearbeiteter Per-
sonendaten;

zur Aufbewahrungsdauer der Personendaten ode‘bq,@ Kriterien zur Festle-
gung dieser Dauer: Q
NZ

zur internen Organisation; X
zur Herkunft der Personendaten und Z%Vét ihrer Beschaffung:

. . \ .
zu den technischen und orgmnsq&7$011e11 Massnahmen zur Gewihrleistung
der Datensicherheit; ‘\66

. . N . )
zu den Zugnffsberechhg&e&u sowie zur Art und zum Umfang der Zugriffe:
zu den Massnahmen. die zur Datenminimierung getroffen werden:

zu den Datenbearbeitungsverfahren. insbesondere den Verfahren bei der
Speicherung, Berichtigung, Bekanntgabe, Aufbewahrung. Archivierung,
Pseudonymisierung, Anonymisierung und Loschung oder Vernichtung:

zum Verfahren zur Ausiibung des Auskunftsrechts und des Rechts auf Da-
tenherausgabe oder -iibertragung.

3 Die private Person muss das Reglement regelmissig aktualisieren und der Daten-
schutzberaterin oder dem Datenschutzberater in einer fiir diese oder diesen verstind-
lichen Form zur Verfiigung stellen.

FSDZ Rechtsanwalte & Notariat AG Zug
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Teil 12:

Datenschutz-Folgenabschatzung

(DSFA) nach nDSG

Esther Zaugg

238 o
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

1 Der Verantwort] : dngig el q [

eine Bearbeitung ein hohes RlSll\O fiir die Personhchkelt oder die Grundrechte der
betroffenen Person |1mt sich bringen kann. Sind mehrere dhnliche Bearbeitungs-
vorgange geplant, so kann eine gemeinsame Abschétzung erstellt werden.

2 Das hohe Risiko ergibt sich, insbesondere bei Verwendung neuer Technologien,

aus der Art, dem Umfang, den Umstinden und dem Zweck der Bearbeitung. Es liegt
namentlich vor:

a. bei1 der umfangreichen Bearbeitung |besonders schiitzenswerter Personenda-
ten;

b. weni systematisch umfanereiche offentliche Bereiche iiberwacht werden

3 Die Datenschutz-Folgenabschidtzung enthélt eine| Beschreibung der geplanten

(Art. 22 Datenschutz-Folgenabschétzung N

Bearbeinmg.l eine|[Bewertung der Risiken|fiir die Personlichkeit oder die Grundrech-

te der betroitenen Person sowie die Massnahmen zum Schutz der Personlichkeit und

der Grundrechte.

-
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Datenschutz-Folgenabschatzung nach nDSG-CH

Beispiel BN NORM [AKTUELL]

ISO/IEC 27005:2018-07

Informationstechnik - IT-Sicherheitsverfahren -
Informationssicherheits-Risikomanagement

Risikomatrix

Englischer Titel:
Information technology - Security techniques - Information security risk
management

Ausgabedatum:
2018-07

Originalsprachen:
Englisch

sehr hoch (4)

Eintrittswahrscheinlichkeit

: ;
Bl o 19 .
| |
g | | |
¢ ;
P
" | |
¥ ; ;
8 i3 4 :
Gering (1) Mittel (2) Hoch (3) sehr hoch (4)
Schaden

240 ,

FSDZ Rechtsanwalte & Notariat AG Zug



Datenschutz-Folgeabschatzung

mit Tool-Vorstellung

Esther Zaugg
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FSDZ Rechtsanwalte & Notariat AG Zug



Separate Folienprasentation
von Esther Zaugg
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Praxis-Aufgabe

Lukas Fassler
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Ausarbeitung einer
Data Protection Policy
(auf Stufe VR)

in Gruppenarbeit

244
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Data Protection Policy

Eine Datenschutzpolitik ist eine Erklarung, die darlegt, wie |hre Organisation
personenbezogene Daten schitzt.

Es handelt sich um eine Reihe von Grundsatzen, Regeln und Leitlinien, die
Auskunft dartber geben, wie Sie die standige Einhaltung der
Datenschutzgesetze sicherstellen werden.

Sie wird im Sinne einer allgemeinen Leitlinie des Verwaltungsrates und/oder der
Geschaftsleitung zum Umgang mit Personendaten, besonders schitzenswerten
Personendaten und Profiling-Daten ausgestaltet. Sie hat Weisungscharakter.

Sie ist so allgemein zu halten, dass die GL oder das Umsetzungsteam, welches
mit der Sicherstellung der Datenschutz-Compliance beauftragt wurde, nicht in
der konkreten Ausgestaltung der Ergebnisse eingeschrankt wird.

245
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Aufgabe

Erarbeiten Sie in den zugewiesenen Arbeitsgruppen eine DPP (Data
Protection Policy) mit maximal 3 Satzen, in welchen die strategische
Fihrung (VR) der Unternehmung

e den Stellenwert des Datenschutzes und der Datensicherheit

e die massgeblich anzuwendenden Grundsatze

e die permanente Sicherstellung der Compliance beziglich
Datenschutz und Datensicherheit

in Ihrem Unternehmen festlegt.

Erstellen Sie eine Prasentationsfolie und bestimmen Sie einen Sprecher
oder eine Sprecherin fur die Gruppe.
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Aufgabenverteilung

Lukas Fassler
Esther Zaugg
Dr. Bettina Schneider

Ende Tag 2
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Tag 3 J

Schweizer DSG und EU-DSGVO in der Praxis

Lukas Fassler

Warm-up

Data Protection Policies
(Lukas Fassler), in Gruppen, Feedback-Runde

Verarbeitungsverzeichnis
(Bettina Schneider), in Gruppen prasentieren,
Feedback-Runde

Dazwischen Mittagspause

Datenschutz-Folgeabschatzung
(Esther Zaugg), in Gruppen prasentieren,
Feedback-Runde

Zusammenfassung, Fragen

FSDZ Rechtsanwalte & Notariat AG Zug
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Kurzer Warmup
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Data Protection Policy

Rechtsanwalt Lukas Fassler

Prasentationen in Gruppen
Feedback-Runde

251 4
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Verzeichnis von
Verarbeitungstatigkeiten

Dr. Bettina Schneider

Prasentationen in Gruppen
Feedback-Runde

252 4
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Datenschutz-Folgeabschatzung

Esther Zaugg

Prasentationen in Gruppen
Feedback-Runde
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/usammentassung und Fragen

Rechtsanwalt Lukas Fassler

Dr. Bettina Schneider
Esther Zaugg
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Unterlagen fir die Praxis
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DE

i Th Marktdat P Bitk = o
bltkom emen arktdaten resse itkom E] = Q -

Themen > Datenschutz & Sicherheit

Datenschutz & Sicherheit

Daten-, Cyber- & IT-Sicherheit, der
verantwortungsbewusste Umgang mit Daten und
zeitgemalRe Rahmenbedingungen sind die Schlissel
fir Innovationen und Vertrauen in der Digitalen
Welt.

https://www.bitkom.org
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Diverse Checklisten (2)

checklist for content during code testing activity - Norwegische Datenschutzbehérde - 08-12-2017.pdf

checklist for content during release activity - Norwegische Datenschutzbehdrde - 08-12-2017.pdf

checklist for content in coding activity - Norwegische Datenschutzbehdrde - 08-12-2017.pdf

checklist for setting requirements to the maintenance activity - Norwegische Datenschutzbehorde - 08-12-2017.pdf
checklist-design for Software Development - Norwegische Datenschutzbehdrde - 08-12-2017.pdf

checklist-requirements for Software-Development - norwegische Datenschutzbehdrde - 08-12-2017.pdf

checklist-training flr SW-Entwicklung - Norwegische Datenschutzbehdrde - 08-12-2017

Software development with Data Protection by Design and by Default - Norwegische Datenschutzbehérde - 08-12-2017.pdf

258

FSDZ Rechtsanwalte & Notariat AG Zug



ANFORDERUNGEN AN CLOUD-SERVICE-

PROVIDER

ZERTIFIZIERUNGEN VON DATENSCHUTZ-

KONFORMITAT NACH ISO 27001 UND NEU
NACH ISO 27701 unD ISO 27018

9 FSDZ Rechtsanwalte & Notariat AG
I Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail sekr
Rechtsanwalte @ Impressum 0 Datenschutzbestimmungen
ATTORNEYS @ LAW
Profii Kompetenzen - Team Aktuell Referenzen Kontakt

Publikationen

¥ Filter einblenden

Anforderungen an Cloud-Service-Provider - Zertifizierungen von Datenschutzkonformitéat
nach ISO 27001 und neu nach ISO 27701 und ISO 27018

Der Cloud-Standard ISO 27018 enthilt fiir Anbieter von Cloud-Diensten spezifische datenschutzrechtliche Anforderungen. Er
bietet Uberwachungsmechanismen und Richtlinien fiir die Implementierung von Massnahmen zum Schutz
personenbezogener Daten in der Cloud. Es werden speziell datenschutzrechtliche Anforderungen aus anderen Bereichen auf
Informationssicherheitsrisiken im Bereich Cloud Computing angepasst. Der Standard ISO 27701 ist im Juli 2019
hinzugekommen. Dieser erweitert das ISMS nach ISO 27001 um datenschutzrechtliche Aspekte

Autor: RA Lukas Fassler, MLaw Milica Stefanovic

% Anforderungen an Cloud-Service-Provider - Zertifizierungen von Datenschutzkonformitét nach ISO 27001 und neu nach
1SO 27701 und ISO 27018

k Jetzt an
oder E:

Jetzt u
Konferg

FSDZ Rec
Notariat A

Zugerstrasse 76t
6340 Baar

Telefon +41417.
Fax +4141727 ¢
sekretariat@fsdz
Karte Google Ma
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Unterlagen von Landesdatenschutzbeauftragten (D)

MEDIURMNM

MINIMUWN

Bildrechte: Adobe Stock

Wie hoch ist das Risiko fur die Rechte und Freiheiten der Betroffenen?

Eine Datenschutz-Folgenabschatzung (DSFA) ist eine strukturierte Risikobeurteilung zur Vorab-Bewertung
der moglichen Folgen von Datenverarbeitungen. Die DSFA ist dann notig, wenn aufgrund der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fur die Rechte
und Freiheiten naturlicher Personen besteht.
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Unterlagen von Landesdatenschutzbeauftragten (D)

Die Landesbeauftragte fiir den
&' Datenschutz Niedersachsen
/,

Prufschema: Erforderlichkeit der Durchfihrung ei-
ner Datenschutz-Folgenabschatzung gemaR Art. 35
Datenschutz-Grundverordnung fur den nicht-offent-
lichen Bereich

Eine Datenschutz-Folgenabschdtzung (DSFA) ist eine strukturierte Risikobeurteilung
zur Vorab-Bewertung der moglichen Folgen von Datenverarbeitungsvorgiangen. Die
DSFA ist durchzufiihren, wenn aufgrund der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freihei-
ten natiirlicher Personen besteht.

Mit diesem Priifschema konnen Sie fiir lhren Verantwortungsbereich priifen, ob die
Durchfiihrung einer DSFA erforderlich ist. Dabei konnen und sollten (interne oder ex-
terne) Datenschutzbeauftragte eingebunden und um Rat gefragt werden. Eine Uber-
mittlung an die Landesbeauftragte fir den Datenschutz Niedersachsen ist nicht not-
wendig.

https://Ifd.niedersachsen.de/startseite/themen/technik_und_organisation/orientierungshilfen_und_handlungsempfehlungen/prufschema_zur_erforderlichkeit_einer_datensch
utz_folgenabschatzung/prufschema-muss-ich-eine-datenschutz-folgenabschatzung-durchfuhren-197199.html

261

FSDZ Rechtsanwalte & Notariat AG Zug
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| Priifungsablauf im Oberblick |

Prifung der Liste nach Art. 35 Abs. 4 DS-GVO fiir den nicht-6ffentlichen Bereich: Ist
die Verarbeitung in der Muss-Liste der Aufsichtsbehdrden enthalten?

Priifung von Art. 35 Abs. 3 DS-GVO:
Erfillt die Verarbeitung einen der in Art. 35 Abs. 3 DS-GVO
genannten Tatbestédnde?

Durchfiihrung
einer DSFA

Prifung von Art. 35 Abs. 1 DS-GVO
Durchfiihrung nach Working Paper 248:
einer DSFA Wie viele der Kriterien aus WP 248 wer-
den durch die Verarbeitung erflillt?

Je nach Ergebnis Durchfiihrung einer
DSFA oder Ende der Priifung
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< www.lda.bayern.de/tool/start.html

. Weg zur DS-GVO - Selbsteinschiitzung

4 Befinden Sie sich auf der richtigen Route zur DS-GVO?
In Vorbereitung auf die DS-GVO kdnnen Sie mit diesem Datenschutz-Werkzeug prifen, wie gut Ihr Unternehmen bei wesentlichen Datenschutzanforderungen aufgestellt ist.

In einer kurzer Tour durch alle EU-Mitgliedstaaten werden |hnen 28 Fragen zu zentralen DS-GVO-Themen gestellt und am Ende detailliert mitgeteilt, ob Sie sich bereits auf
einem "guten Weg" zur Compliance befinden oder noch MaBnahmen zu treffen haben.

O Start:8.12.2017

I
|
@ Ankuntt: 25.05.2018

v

0

\ oA .

— ¥
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» Bundesverwaltung » EFD »  NCSC Startseite Melden Kontakt Medien Ubersicht DE FR IT EN

Schweizerische Eidgenossenschaft Nationales Zentrum fiir Cybersicherheit [ Q
Confédération suisse NCSC

Confederazione Svizzera
Confederaziun svizra

Aktuell | Cyberbedrohungen | Informationen fiir | NCS Strategie | Dokumentation = Uber NCSC

Wie

NCSC Startseite > Aktuell > ImFokus > S-U-P-E-R.ch -So l6schen Sie nicht mehr benétigte Daten richtig

I 6SC h e < molas S-U-P-E-R.ch — So |6schen Sie  ®

nicht mehr bendtigte Daten

ic h richtig

18.09.2023 - Nicht nur die Datensicherung ist wichtig. Werden
Informationen nicht mehr benétigt, sollten sie fachgerecht

D a t e n geloscht oder vernichtet werden. Doch «loschen» ist nicht
gleich «dauerhaft I6schen». In der Regel ist das Léschen von

Daten mehrstufig angelegt, denn elektronische Daten bleiben
auch nach dem Léschen mit der Delete-Taste oder der

[ ] [ ]
r I c h t I Funktion «léschen» bestehen. Fiir die endgiiltige Vernichtung
muss der Speicherort der Information mehrfach

uberschrieben werden.

https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2023/ks-datenloeschung.html
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Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail sekretariat@fsdz.ch

o FSDZ Rechtsanwalte & Notariat AG

Rechtsanwilte O Impressum U Datenschutzbestimmungen
ATTORNEYS @ LAW

Profi Kompetenzen - Team Publikationen Referenzen Kontak«

Aktuelles aus unserer Kanzlei.
Jetzt anrufen 041 727 60 80
oder E-Mail schreiben
o
FSDZ Rechtsanwalte &
CAS Information-Security und Risk-Management Notariat AG
Verfasst am 29.05.2019 Zugerstrasse 76b
Fachhochschule Nordwest-Schweiz, FHNW in Basel 6340 Baar
Telefon +41 41 727 60 80
Rechtsanwalt Lukas Fassler unterrichtet an der FHNW in Basel. In diesem Kursmodul werden aus der Sicht IT-Sicherheit und I1T- Fax +41 41 727 60 85
Riskmanagement folgende Aspekte beleuchtet: sekretariat@fsdz.ch

Karte Google Maps
Grundséatze der Unternehmensfihrung

Coperate Governance und Complianc Rechtsanwalt
Grundséatze von Datenschutz und neues Datenschutzrecht (DSGVO und E-DSG Schweiz) lic. iur. Lukas Fassler
Grundséatze von IT-Sicherheit Telefon +41 41 727 60 80
Schadensbegrenzung und Abwégung Mobile +41 79 209 24 32
»Weiterlesen faessler@fsdz.ch

Rechtsanwaltin und Notarin

Datenschutz und Datensicherheit in der Arztpraxis lic. iur. Carmen de la Cruz Bohringer
Telefon +41 41 727 60 80
Verfasst am 16.05.2019 sekretariat@fsdz.ch
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when trust is on your side

se-comtrust

international

70

Start Dienstleistungen - Uberuns Aktuelles Referenzen

Dienstlgistungen / EU Datenschutz-Vertreter

atenschutz-Vertreter in der
Europaischen Union EU

Mit der neuen Datenschutz-Grundverordnung der EU bendtigen Schweizer Onlineshop-
Betreiber zwingend einen Datenschutz-Vertreter in der EU, wenn sie Waren in EU-Lander
verkaufen. Der Vertreter muss in dem Land niedergelassen sein, in dem der Kaufer wohnt und
in das die Waren exportiert werden.

e-comtrust international vermittelt Schweizer Onlineshop - Betreibern einen solchen
Datenschutz-Vertreter.

Erfahren Sie mehr dazu und bestellen Sie bei e-comtrust international lhren
Datenschutzvertreter.

® Flyer zur neuen Pflicht fiir CH-Online-Shopbetreiber
o Formular fiir die Bestellung EU-Datenschutzvertreter

e-comtrust international ag - Zugerstrasse 76b - CH-6340 Baar - +41 41727 00

& Jetzt beraten lassen
+41 417270070

Jetzt mehr erfahren

Aktuell bei e-comtrust

Domaininhaber
haftet fiir
Wettbewerbsverstoss

des Pachters

01.03.2018 - Der Pachter
einer Domain machte mit
einem kostenlosen
FitBand Werbung fiir

seine
Nahrungsergdnzungsprodu
Dies wurde dem
Domaininhaber zum
rechtlichen Verhangnis.

» zum kompletten Artikel

Impressum | erstellt durch
Snapdesign 2 68
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Besten Dank

Lukas Fassler
Rechtsanwalt & Informatikexperte

FSDZ Rechtsanwalte & Notariat AG
Zugerstrasse 76B

CH-6340 Baar

Tel. +41 +41 727 60 80
www.fsdz.ch

faessler@fsdz.ch
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